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ABSTRACT

Increasing the sensitive data traffic transmitted through the Internet increases the need
to send information securely. To add security to the transmission of the information at the Layer
2 of the OSI model, IEEE published a standard known as MACsec, using encryption to transmit

data.

The objective of this end-of-term work is to present the development of a secure
communication interface compliant with the MACsec standard. The manuscript addresses the
concepts related to the IEEE 802.1X-2010 and IEEE 802.1AE standards, describing the
process to exchange the keys and modifications in the Ethernet frame required by the MACsec
protocol.

After presenting the IEEE 802.1X-2010 and IEEE 802.1AE protocols, the manuscript
details the infrastructure to create and validate a secure communication interface, in software,
by emulating in computers the actors involved in the secure communication process: clients,
authenticator, RADIUS server. Finally, a hardware module prototyped in FPGA generate
packets according to the MACsec protocol, using GCM-AES (for cryptography) and MAC cores.



RESUMO

O aumento do trafego de dados sensiveis aumenta a necessidade de transmitir
informacgdes de modo seguro. Essa necessidade fez com que o IEEE publicasse um padréao
conhecido como MACsec, visando agregar seguranca a transmissdo de informacdes na

camada 2 do modelo OSI, utilizando criptografia na transmissao dos dados.

O objetivo deste trabalho de concluséo de curso é apresentar o desenvolvimento de
uma interface de comunicacdo segura em acordo com o padrdo MACsec. Para isso o
documento aborda os principais conceitos dos padrdes IEEE 802.1X-2010 e IEEE 802.1AE,
descrevendo como é realizado o acordo de chaves e modificag6es necessarias no formato dos

pacotes para o padrao MACsec.

Uma vez apresentados os protocolos IEEE 802.1X-2010 e IEEE 802.1AE, detalha-se a
infraestrutura necessaria para a criagdo e a validacdo de uma interface de comunicacao
segura, em software, emulando-se em computadores 0s principais atores envolvidos no
processo de comunicacdo segura: clientes, autenticador, servidor RADIUS. Finalmente,
apresenta-se um médulo desenvolvido em FPGA, capaz de realizar a geracdo de pacotes de

acordo com o padrao MACsec.
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1 INTRODUCAO

A cada dia estamos mais conectados, interagindo com diversos dispositivos atraves da
Internet. E a geracédo da “Internet das Coisas” (Internet of Things - 10T), onde cada vez mais
dispositivos se tornam capazes de trocar informacfes. Junto ao aumento no numero de
dispositivos conectados, houve também o aumento do trafego de dados sensiveis, como dados
de cartdo de crédito, informacdes pessoais, senhas, etc. Devido a isto, seguranca, privacidade
e confiabilidade se tornaram questfes de grande importancia em relacdo a transmissdo de
dados sensiveis na Internet.

Novos mecanismos de seguranca sao necessarios para prevenir que estas informacoes
sejam acessadas por pessoas nao autorizadas. A abordagem original do padrédo de
comunicacédo Ethernet 802.3 [IEE12] ndo considera o problema de seguranca nos dados
transmitidos. O protocolo Ethernet é conhecido por ter varios problemas de seguranca quando
utilizado na sua forma original, como ataque de replay, man-in-the-middle, entre outros
[IND12]. O uso do protocolo sem qualguer modificagédo, portanto, ndo € a melhor solucéo para
troca de informacdes sensiveis.

Para resolver este problema, o IEEE (Institute of Electrical and Electronics Engineers)
publicou em 2006 o padréo 802.1AE MAC Security (conhecido como MACsec). Este padrao
encapsula os dados do frame Ethernet em um novo frame no qual os dados séao protegidos
em termos de confidencialidade, integridade e autenticidade utilizando o algoritmo de
criptografia GCM-AES (do inglés, Galois Counter Mode - Advanced Encryption Standard)
[I[EEO6]. Como o padrdo 802.1AE nao descreve como deve ser realizada a troca das chaves
de criptografia, o IEEE publicou em 2010 o padrdo 802.1X-2010, o qual descreve como as
chaves de criptografia séo trocadas entre os dispositivos, de forma a garantir confidencialidade
das chaves [IEE10].

1.1 Motivagéo

Com o crescimento do armazenamento de informacdes na nuvem e da Internet das
Coisas, garantir a confidencialidade e integridade dos dados sensiveis se torna muito
importante. Para isto o desenvolvimento de novos dispositivos de seguranca € necessario.
Este trabalho de concluséo de curso permite aprofundar o estudo de alguns dos principais

temas vistos durante o curso, como conceitos de redes, sistemas embarcados e prototipagéo.
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Além disto, sdo abordados temas que séo parcialmente abordados durante o curso, que € a

area de seguranca e criptografia de dados.

1.2 Objetivos

Este trabalho de conclusdo tem por objetivo o desenvolvimento de uma interface de
comunicacdo segura, empregando criptografia dos dados. Para isto, € necessario o
desenvolvimento de um software para realizar a troca das chaves de criptografia, e integracéo
com drivers que realizam a criacdo e envio de pacotes em interfaces cabeadas.

Além disto, é desenvolvido um moédulo de hardware para envio de pacotes no padrao
MACsec, utilizando um dispositivo FPGA Virtex 7. Para isto € utilizado o médulo XGE_MAC,
ja utilizado no escopo de um projeto com a empresa TERACOM e disponivel no opencores
[TANO8], inserindo o algoritmo de criptografia GCM-AES para realizar a criptografia de dados
na camada MAC.

O projeto exige o estudo dos padrdes IEEE 802.1AE e IEEE 802.1X-2010, estudo dos
protocolos EAP, EAPoL, RADIUS e integragdo com drivers do Linux. Ao final do projeto,
apresenta-se uma interface capaz de realizar a troca de informacdes com trés propriedades
da seguranca de informacdo: confidencialidade, integridade e autenticidade.
Confidencialidade, para que somente entidades autorizadas tenham acesso a informacéo.
Integridade, propriedade que garante que os dados ndo foram alterados de forma nao
autorizada, desde sua criacao e transmissdo. Autenticidade, para garantir que a informacéao

seja de uma entidade autenticada.

1.3 Estrutura do Documento

Este documento € organizado como segue. O Capitulo 2 descreve o padrdo IEEE
802.1X-2010, o qual define os protocolos necessarios e como deve ser realizada a troca de
chaves de criptografia entre os dispositivos, de forma a prover autenticidade dos dados. O
Capitulo 3 apresenta o padrdo IEEE 802.1AE (MACsec), introduzindo as alteracdes
necessarias no frame Ethernet para prover confidencialidade e integridade. O Capitulo 4
apresenta a infraestrutura utilizada para realizacdo deste trabalho, descrevendo os softwares
utilizados e o que foi implementado. O Capitulo 5 apresenta a validacdo da interface de
comunicacéo desenvolvida, detalhando as mensagens trocadas entre os dispositivos e 0 envio
de pacotes no padrao MACsec. O Capitulo 6 apresenta o hardware desenvolvido para envio

de pacotes no padrédo MACsec.
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2 PADRAO IEEE 802.1X-2010

Este Capitulo tem por objetivo apresentar o padrdo IEEE 802.1X-2010 Port-Based
Network Access Control. Este padrdo especifica como realizar a autenticacao dos clientes e
define os protocolos para realizar a troca das chaves de criptografia utilizadas pelo padréao
MACsec. Este padrao foi publicado em 2010, como uma revisao do padréao IEEE 802.1X-2004
[IEE10].

A arquitetura 802.1X especifica trés entidades envolvidas na operagéo de autenticacao:

e Cliente (também chamado de Suplicante): o usuario ou cliente que deseja acesso a
rede.

e Servidor de autenticacao: servidor de usuarios, que contém informacfes dos usuarios,
tais como login, senha e permissées de acesso. Normalmente € utilizado um servidor
RADIUS (do inglés, Remote Authentication Dial-In User Service).

e Autenticador: o dispositivo que intermedia a autenticacdo entre o cliente e o servidor de
autenticacao, coletando informacdes, validando-as e liberando acesso. Pode ser um
ponto de acesso ou um switch.

A seguir é apresentado como é realizado o processo de autenticacéo e troca de chaves

entre as entidades descritas acima.

2.1 Sequénciade mensagens e troca de chaves

Uma sequéncia de troca de mensagens € necessaria para estabelecer uma conexao
autenticada até podermos utilizar a criptografia do padrdo MACsec. Esta sequéncia pode ser
dividida em trés etapas: (i) autenticacdo IEEE 802.1X e distribuicdo da chave mestre MSK (do
inglés, Master Session Key); (ii) protocolo MKA (MACsec Key Agreement); (iii) troca de dados
utilizando o formato de frame MACsec. Abaixo descrevemos cada uma destas etapas.

2.1.1 Autenticacdo IEEE 802.1X e distribuicdo da chave MSK

O padrdo IEEE 802.1X usa o protocolo EAP (do inglés, Extensible Authentication
Protocol) para permitir o uso de uma variedade de mecanismos de autenticagéo. O protocolo
EAP é baseado em um esquema de troca de mensagens utilizando quatro diferentes tipos de
mensagens: EAP Request (pedido EAP), EAP Response (resposta EAP), EAP Success
(sucesso EAP) e EAP Failure (falha EAP).
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A Figura 1 apresenta as trocas de mensagens entre as entidades envolvidas na
autenticacdo. A autenticacao inicia com o Cliente enviando um pacote do tipo EAPOL-Start.
Ao receber este pacote, o Autenticador solicita o identificador do Cliente que deseja ser
autenticado, transmitindo um pacote EAP Request-ldentity para o cliente. No momento que o
cliente receber este pacote, este responde com um pacote EAP Response-ldentity contendo
um identificador (nome do usuério). O autenticador ao receber a resposta do cliente, encapsula
esta resposta em um pacote RADIUS Access-Request e a envia para o servidor de
autenticacdo. O servidor de autenticagédo responde ao autenticador com um pacote RADIUS
Access-Challenge, contendo uma mensagem EAP Request especificando o método EAP que
o cliente deve utilizar. O autenticador envia ao cliente um pacote EAP Request informando o
método EAP e aguarda uma resposta do cliente aceitando o método EAP solicitado ou negocia
a utilizacdo de outro método EAP. No momento em que o cliente e o servidor de autenticacao
chegarem a um acordo, o servidor de autenticacdo envia um pacote RADIUS Access-Accept
(ou RADIUS Access-Reject se a autenticacdo falhar), transmitindo neste pacote a chave MSK.
O Autenticador ao receber a mensagem envia ao Cliente uma mensagem do tipo EAP-Success

(ou EAP-Failure, em caso de falha) e finaliza a etapa de autenticagao.

Servidor
Cliente Autenticador

RADIUS
| | |
| - | |
| EAPOL-Stat———————— P |
H*EAP-Req uest Identity—: :
l— ————— EAP-Response ldentity — — — — §| :
| | |
| |—RADIUS Access—Request—»l
: :< — — — —RADIUS Access-Challenge — — — — —:
| | |
:<7EAP-Request—: :
F--———— EAP-Response— — — — — — >| |
—RADIUS Access—Request—P:

{——EAP-Success or EAP-Failure——|
I I
I

|
I
I I
§ — -RADIUS Access-Accept or Access-Reject- — —
|
I

I I

Figura 1 - Diagrama de autenticacéo IEEE 802.1X-2010.
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2.1.2 Protocolo MACsec Key Agreement (MKA)

Durante esta etapa o cliente e autenticador irdo eleger o servidor de chaves,
responsavel pela geracédo da chave SAK (do inglés, Secure Association Key) e derivar todos
0S parametros necessarios para o protocolo MACsec, como o tamanho da chave de
criptografia que sera utilizada, identificador do canal seguro (SCI, do inglés Secure Channel
Identifier), etc.

A eleicdo do servidor de chaves é baseada em prioridade, sendo o dispositivo com maior
prioridade eleito o servidor de chaves. E definido que a maior prioridade sera representada
pelo menor valor numérico, por exemplo, se um dos dispositivos tiver uma prioridade 5 e outro
dispositivo uma prioridade 1, o servidor de chaves sera o dispositivo com prioridade 1. Essa
eleicdo e demais pardmetros sédo definidos através da troca de mensagens do tipo EAPOL-
MKA, como apresentado na Figura 2. Nesta Figura, o autenticador foi eleito o servidor de
chaves, sendo responsavel por gerar a chave SAK, que serd derivada da chave CAK
(Connectivity Association Key), que por sua vez € derivada da chave MSK, recebida na etapa
anterior (na Subsecédo 2.2 veremos em detalhes todas as chaves envolvidas e como elas sao
derivadas).

Para que os dados possam ser criptografados e descriptografados com sucesso, 0
Cliente e o Autenticador devem utilizar a mesma chave SAK. Esta chave é enviada pelo
Autenticador ao Cliente. Para que esta chave ndo fique exposta ao ser trocada, a chave é
criptografada utilizando a chave KEK (Key Encrypting Key) e a funcdo AES Key Wrap, descrita
em [SCHO2]. Apés descriptografar a mensagem e receber a chave SAK, o Cliente envia uma

mensagem informando que a chave foi instalada.

Cliente Autenticador

:4—EAPOL»MKA: MACsec Capable, Priority—:

:— —EAPOL-MKA: MACsec Capable, Priority, Potential Peer List->:

H—EAPOL—MKA: Key Number, SAK—I
- EAPOL-MKA: MACsecSAK Use- — — — — — >l

I
HEAPOL-MKA: SAK Use—:
[——————EAPOL-MKA: SAK Use——————————>

Figura 2 - Diagrama da troca de mensagens do protocolo MKA.
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2.1.3 Sessao segura

Nesta etapa o cliente e autenticador ja possuem a mesma chave SAK e comecam a
transmitir e receber dados utilizando criptografia e o formato do frame MACsec, que sera

apresentado no proximo Capitulo.

2.2 Hierarquia de chaves

Cada chave utilizada pelo protocolo MKA é derivada da MSK utilizando a funcéo de
derivacdo KDF (Key Derivation Function) em Counter Mode, descrita em [CHEQ9]. A partir da
MSK, distribuida pelo servidor RADIUS durante a etapa de autenticacao, é derivada a CAK, a
gual é utilizada para derivacéo de todas as outras chaves associadas. Tanto o Cliente como o
Autenticador derivam as mesmas chaves, com excecdo da SAK que é enviada pelo servidor
de chaves eleito.

A CAK ¢ identificada pela CKN (também conhecida como CAK Name). A CKN é
derivada a partir da MSK. A CKN é enviada nos pacotes do protocolo MKA para identificar a
CAK que esta sendo utilizada. A partir da CAK, séo derivadas as chaves ICK (Integrity Check
Key) e KEK (Key Encrypting Key). A ICK é utilizada para gerar e verificar o campo ICV dos
pacotes do protocolo MKA. A KEK ¢é utilizada para transmitir a SAK de forma segura para o
outro dispositivo.

A SAK, que seré utilizada para criptografar os dados na comunicacéo segura, pode ser
derivada a partir da CAK ou pode ser utilizado um gerador de chaves randdémico. Esta
hierarquia esté descrita na Figura 3, e cada transformacao realizada para derivagéo € descrita

a seguir. Uma nova SAK é gerada apo6s serem transmitidos 0xC0000000 pacotes utilizando

esta chave.
CAK
< C
3 &
'y Jo Key Server RNG()
ICK KEK
{b/Q
w7
é’zy'g/
+ SAK

-
-
-
-
-
-
-
-

Distributed SAK *

Figura 3 - Hierarquia de chaves [IEE10].
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2.2.1 CAK (Connectivity Association Key)

A chave CAK é derivada da chave MSK utilizando a seguinte transformacao:
CAK = KDF(Key, Label, Macl | Mac2, CAKLength)
Onde:
e Key = MSK[0-15] para uma chave CAK de 128 bits ou MSK[0-31] para uma chave de 256
bits.
e Label = “IEEE8021 EAP CAK”
e Macl = o menor dos dois enderecos MAC utilizados no pacote EAP.
e Mac2 = o maior dos dois enderegos MAC utilizados no pacote EAP.
e CAKLength = dois octetos representando o tamanho da chave que se deseja (128 para

uma chave de 128 bits e 256 para uma chave de 256 bits).

2.2.2 CKN (Connectivity Association Key Name)

A chave CKN é derivada da chave MSK utilizando a seguinte transformacé&o:
CKN = KDF(Key, Label, ID | Macl | Mac2, CKNlength)
Onde:
o Key = MSK][0-15] para um nome CKN de 128 bits ou MSK[0-31] para um nome de 256 bits.
e Label = “IEEE8021 EAP CKN”
e ID = EAP-Session-ID
e Macl = o menor dos dois enderecos MAC utilizados no pacote EAP.
e Mac2 = 0 maior dos dois enderecos MAC utilizados no pacote EAP.
e CKNLength = dois octetos representando o tamanho da chave que se deseja (128 para
uma chave de 128 bits e 256 para uma chave de 256 bits).

2.2.3 ICK (Integrity Check Key)

A chave ICK é derivada da chave CAK utilizando a seguinte transformacao:
ICK = KDF(Key, Label, KeylID, ICKLength)
Onde:
e Key=CAK
e Label = “IEEE8021 ICK”

e KeylD = 0s 16 primeiros octetos do CKN, se necessario completados com zeros.
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e [ICKLength = dois octetos representando o tamanho da chave que se deseja (128 para uma
chave de 128 bits e 256 para uma chave de 256 bits).

2.2.4 KEK (Key Encrypting Key)

A chave KEK é derivada da chave CAK utilizando a seguinte transformacao:
KEK = KDF(Key, Label, KeylD, KEKLength)
Onde:
e Key=CAK
e Label = “IEEE8021 KEK”
e KeylD = 0s 16 primeiros octetos do CKN, se necessario completados com zeros.
e KEKLength = dois octetos representando o tamanho da chave que se deseja (128 para
uma chave de 128 bits e 256 para uma chave de 256 bits).

2.2.5 SAK (Secure Association Key)

A chave SAK é derivada da chave CAK utilizando a seguinte transformacao:
SAK = KDF(Key, Label, KS-nonce | Ml-value list | KN, SAKLength)
Onde:
e Key=CAK
e Label =“IEEE8021 SAK”
e KS-nonce = um numero aleatério com o mesmo tamanho da chave SAK.
e Mil-value list = lista de identificacdo dos membros de uma CA concatenados.
e KN =0 numero da chave em quatro octetos.
e SAKLength = dois octetos representando o tamanho da chave que se deseja (128 para

uma chave de 128 bits e 256 para uma chave de 256 bits).

2.3 Arquitetura de controle de acesso arede

O padrao 802.1X define duas entidades de porta l6gica para uma porta autenticada: a
porta controlada e a porta ndo controlada. A porta controlada é manipulada pelo PAE (do
inglés, Port Access Entity) para permitir ou evitar o recebimento/envio de pacotes. O PAE utiliza
a porta ndo controlada para transmitir e receber pacotes do tipo EAPOL, visando a

autenticacdo. O PAE é responsavel por toda a parte de autenticacdo e protocolo MKA,
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informando a SecY (do inglés, Security Entity) a criagdo de uma associagéo segura e a chave
SAK gque deve ser utilizada para geracéo e recebimento de pacotes protegidos.

A Figura 4 ilustra a arquitetura de controle de acesso a rede. O dispositivo da direita
representa o Autenticador, realizando a comunicacdo com um Servidor RADIUS externo. O
dispositivo da esquerda representa o Cliente desejando ser autenticado. Inicialmente o trafego
€ recebidos pela porta ndo controlada (identificado na Figura 4 com o numero 1), sendo
permitido somente trafego 802.1X. Apoés a autenticagéo € permitido o recebimento de qualquer
trafego, sendo o trafego seguro controlado pela entidade SecY (2 na Figura). A SecY
compreende a parte de formatacéo do pacote MACsec e o modulo GCM-AES para criptografia

e descriptografia (3). A SecY sera detalhada na Subsecéo 4.4 deste trabalho.

Authorization data provided as Radius attributes

Authenticati h ing EAPOL [ e o —— — —
[ == == e e L s o e —> Authentication exchange using EAP in Radius
. PAE — — — _Peer discovery and key agreement = PAE
TEx Authorization data
DZFD  peeenn =
g2  E-E
lg c B 8 E’Z
528 MAC Secured access controlled communication MAC |, c0&
ass Clents [~~~ —T—TT—TT———7 =T~ cients [* £5¢
88 SRS
s8¢ 1 r(OqF O -0 F O $83
g8 ) LLC LLC LLC LLC L
g -‘é B (Uﬂ (0)2 Cryptographically secured communication B (U)1 (0)2 § ; 3%
. > SOCY R [ o o et i o SecYy (e 8 2
n
) (M)
media access media access
method specific method specific
functions functions

Legend: —()- Port —(C)— Controlled Port —(U)— Uncontrolled Port —(M)— Common Port
---------------- LMI communication

Figura 4 - Controle de acesso a rede com MACsec [IEE10].

2.4 Comunicacao cliente-cliente

O padrdo MACsec especifica uma comunicacdo ponto a ponto, protegendo a
comunicagéo entre dispositivos confiaveis. A Figura 5 ilustra como é realizada a comunicagéo
entre dois dispositivos clientes. Inicialmente, a mensagem é criptografada no Cliente A,
utilizando a chave SAK trocada entre o Ciente A e o Autenticador (Key A), e ap6s é enviada
para o Autenticador (1 na Figura) . Chegando no Autenticador, a mensagem é descriptografada
e verificada a integridade do dado (2 na Figura). Ainda no Autenticador, a mensagem é

criptografada utilizando a chave SAK trocada entre o Autenticador e o Cliente B (Key B) e
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enviada para o Cliente B (3 na Figura), finalizando a comunicacgao entre os dois clientes (4 na

Figura).

(2)

*, A

— Autenticador
Autenticador:

Recebe o pacote.
Verifica autenticidade.

Calcula e verifica o ICV, caso esteja
incorreto ird descartar o pacote.
Descriptografa os dados,

Cliente

(1)

\_ —

Cliente A:
Criptografa os dados utilizando a chave A,
Calcula o ICV.

Encapsula o pacote no formato MACsec.
Envia pacote para o Autenticador.

O

Autenticador:

Repete o passo 1 utilizando a chave B.
Envia o pacote para o Cliente B.

&c}
Cliente B
— @
Cliente B- -

Repete o passo 2 utilizando a chave B,
Recebe o dado original enviado.

Figura 5 - Comunicacao segura entre dois clientes.

Analisando esta comunicacdo, seria mais eficiente que a mensagem nao fosse

descriptografada e criptografada novamente no autenticador, realizando-se uma conexao do

tipo end station-to-end station. Entretanto, o padrédo ndo esclarece quais protocolos seriam

utilizados para que uma das estacdes finais descobrisse a outra e de que forma seria realizada

a configuragcdo de uma conexao segura entre os dois clientes [SEA13].
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3 PADRAO IEEE 802.1AE

Este Capitulo tem por objetivo apresentar o padrdo IEEE 802.1AE MAC Security,
conhecido como MACsec. Este padrdo especifica 0s requisitos para confidencialidade,
integridade e autenticidade dos dados para entidades que operam de forma transparente a
camada MAC. O padréao foi publicado originalmente em 2006, recebendo alteracdes nas
emendas |IEEE 802.1AEbn e IEEE 802.1AEbw em 2011 e 2013, respectivamente [CAR15].

O padrdao MACsec detalha como é realizado o encapsulamento do frame Ethernet
desprotegido em um novo frame onde os dados estdo protegidos. Para isto € utilizado o
algoritmo de criptografia GCM-AES, utilizando uma chave de criptografia de 128 ou 256 bits.
O padréo néo descreve como séo trocadas as chaves de criptografia entre as entidades,
processo este definido pelo padrao IEEE 802.1X-2010, o qual foi descrito no Capitulo 2 deste

trabalho.

3.1 Alteracdes necessarias no formato do frame Ethernet para o frame MACsec

O pacote Ethernet contém, além dos dados Uteis, os enderec¢os de origem e destino do
pacote, para permitir a comunicacao ponto a ponto dos dispositivos conectados a uma mesma
rede. O pacote é formatado em campos de octetos determinados pelo protocolo Ethernet para
permitir a decodificagdo de cada informagé&o dentro do pacote. O tamanho total do frame deve

conter um namero inteiro de octetos. Os principais campos séo (parte superior da Figura 6):

e Destination/Source Addresses: enderecos MAC de 6 octetos, utilizados na
identificacdo da origem e destino do pacote recebido.

e EtherType: este campo de 2 octetos € utilizado para dois propdésitos distintos. O
primeiro € informar o numero de bytes do pacote, quando este for inferior a 1500
octetos. Valores maiores que 1536 definem o tipo de protocolo ao qual pertence o
pacote (EtherType). Como exemplo, o protocolo IPV4 utiliza o EtherType 0x0800
(valor em hexadecimal). Valores entre 1501 e 1535 n&o sao utilizados.

e Data: sdo os dados uteis, este campo pode variar entre 46 a 1500 octetos.

e Frame Check Sequence (FCS): esse campo consiste de 4 octetos que armazenam
o valor de CRC (Cyclic Redudancy Check), calculado através dos dados do pacote

e utilizado para verificacao da integridade do mesmo no receptor.



20

O padrdo MACsec estabelece algumas alteracdes na formatacao do pacote Ethernet.

Essas alteragdes visam garantir a integridade, confidencialidade e autenticidade. As alteragdes
estdo em destaque na Figura 6 e sao a inclusao dos seguintes campos:

e SecTAG: este campo pode ter 8 ou 16 octetos e compreende um conjunto de
informacdes relativas ao protocolo MACsec, este campo serd detalhado na
Subsecéo 3.2.

e Secure Data: sdo os campos EtherType e Data do pacote Ethernet criptografados,
este campo ndo pode possuir tamanho nulo.

e Integrity Check Value (ICV): este campo possui 16 octetos e é gerado pelo
algoritmo GCM-AES. Esse campo tem por objetivo garantir a integridade do pacote,

permitindo verificar no recebimento se o pacote sofreu alguma modificacéo.

6 octets 6 octets 2 octets 4 octets
[T T T B T N |
3 | L |
| | |
| Destination ! | Ether ! ‘
Frame Ethernet | Address | Source Address i - ! Data FCs !
P | | Type | |
AN ! | ! ;
| [ | [ I A N ]
[ B -
| | | |
: RX : lrx :
|
[T B B - .
| ~
: | : : 6 octets 6 octets 16 octets >~ "~ 16 octets 4 octets
| [ | D | T e [ I
oINS =7 . i [ ! !
- ~~- | | | | | |
I . . | | !
Destination | I I [
Frame MACsec i Address | Source Address | SecTAG ! Secure Data Icv | FCS !
I | i | I I
| | | |
L 4,,,,,,,,,,,,,L,,,,,,,,,,,,,,L ,,,,,,,,,,,,,,,,,,,,,,,,,,,, L i

Figura 6 — Alteracdes entre o frame Ethernet e o frame MACsec.

3.2 Campo SecTAG

O campo SecTAG ¢ identificado pelo MACsec Ethertype. O formato do campo SecTAG
é ilustrado na Figura 7 e compreende 0s seguintes campos:
e MACsec EtherType: este campo possui 2 octetos e identifica que o pacote é do tipo
MACsec, por padréo o valor deste campo € 0x88E5.
e TAG Control Information (TCI): este campo compreende o terceiro octeto do campo
SecTAG, este campo é detalhado na Subsecéo 3.2.1.
e Short Length (SL): este campo compreende o quarto octeto, e identifica o nimero de

octetos presentes no campo Secure Data, quando o numero de octetos do campo for
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menor que 48. Caso o tamanho do campo Secure Data seja maior que 48 octetos, este

campo devera ser zero. Os bits 7 e 8 sdo sempre zero.

e Packet Number (PN): este campo possui 4 octetos e contém um numero Unico para

identificar cada pacote transmitido utilizando o mesmo SA (do inglés, Secure

Association). Desta forma obtém-se protecdo contra mensagens repetidas.

e Secure Channel Identifier (SCI): este campo é opcional e possui 8 octetos. Se o bit

SC (do inglés, Secure Channel) do campo TCI for igual a 1, este campo sera utilizado.

Os primeiros 6 octetos sdo compostos do endereco MAC associado ao SecY. Os dois

ultimos octetos sao a identificacéo da porta utilizada [IEE06].

2 octets

MACsec
EtherType

1 octet 1 octet 4 octets 8 octets

Figura 7 - Formato do campo SecTAG.

3.2.1 Campo TAG Control Information (TCI)

O campo TCI compreende o terceiro octeto do campo SecTAG. Seu formato é

detalhado na Figura 8, e é composto por:

o

Version (V): € o numero da versdo, como ainda nao existe outra versao, este bit
deve ser zero.

End Station (ES): este bit deve ser setado caso os 6 primeiros octetos do campo
SCI sejam iguais ao endereco MAC de origem. Caso seja setado, o bit 6 (SC bit)
devera ser zero e néo deve ser utilizado o campo SCI. Este bit sera zero caso o
endereco de origem néo seja utilizado para determinar o SCI.

Secure Channel (SC): deve ser setado caso seja utilizado o campo SCI.
Single Copy Broadcast (SCB): este bit deve ser setado caso seja suportado
EPON Single Copy Broadcast.

Encryption (E). este bit deve ser setado caso seja utilizada criptografia no

campo Secure Data.
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o Changed Text (C): este bit deve ser setado caso o dado original tenha sido

alterado. Este bit s6 devera ser zero, caso 0 campo Secure Data seja exatamente
igual ao dado original.

o Association Number (AN): este campo compreende os bits 1 e 2 do terceiro

octeto e é utilizado para identificar a SA.

Figura 8 - Formato do campo TCI.

3.3 Algoritmo GCM-AES

O padrédo IEEE 802.1AE define a utilizagdo do algoritmo GCM-AES para fornecer
autenticacao e confidencialidade de dados. A autenticidade dos dados é fornecida pelo GCM,
utilizando uma fung&o hash universal [MOZ12]. A confidencialidade dos dados é fornecida pelo
algoritmo AES. O algoritmo AES foi aceito pelo National Institute of Standards and Technology
(NIST) em 2001, em substituicdo aos padrdes de criptografia anteriores. Desde entéo tem sido
utilizado em diversas aplicagdes, como nos padroes de redes sem fio WIiMAX e Wi-Fi,
seguranca de smart cards, mecanismos de seguranca do arquivo bitstream em FPGAs.

O GCM-AES ¢ o algoritmo de criptografia padrao utilizado pelo MACsec. Originalmente,
0 padréo previa somente a utilizacdo da chave de criptografia de 128 bits, sendo alterado em
2011, na emenda IEEE 802.1AEbn, possibilitando a utilizacdo de chaves de 128 bits ou 256
bits. O padrdo MACsec especifica as entradas e saidas do algoritmo GCM-AES, como

veremos a seguir.

3.3.1 Entradas e Saidas do algoritmo GCM-AES

O algoritmo GCM-AES possui duas operacdes, a primeira se refere a criptografia
autenticada de dados e a segunda a descriptografia autenticada. A Tabela 1 apresenta um
resumo das notac¢des utilizadas pelo algoritmo GCM-AES.

A operacao de criptografia possui quatro entradas:
e Uma chave secreta K, que é a chave SAK (do inglés, Secure Association Key) de 128
bits ou 256 bits.
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e Um vetor de inicializacdo IV de 96 bits, que sdo os seguintes campos concatenados:
campos SCI e PN da SecTAG.

e Um texto ndo codificado P, que é o dado que sera criptografado. S8o os campos

Ethertype e User Data do frame Ethernet, descrito na Figura 6.

e Um dado adicional de autenticacdo A, que Sd0 0S seguintes campos concatenados:
MAC Destination Address, MAC Source Address e SecTAG.

Tabela 1 - Notacdo GCM-AES [RAN11].

The AES key (either 128-bit or 256-bit)
initial value used by GCM

additional authenticated data

plaintext (user data)

encrypted data

integrity check value (ICV)

Rl Q|| = 2=

A operacéo de criptografia gera duas saidas:
e Um texto criptografado C, que é o campo Secure Data do frame MACsec, possuindo o

mesmo tamanho do texto nao codificado P.

e Uma tag de autenticacao T, que possui 128 bits e € o campo ICV do frame MACsec.

A operacéao de descriptografia € a funcao inversa e possui cinco entradas: a chave SAK,
o vetor de inicializacdo IV, o texto criptografado C, o dado adicional de autenticacdo A e a tag
de autenticacdo T, e possui uma Unica saida, que é o texto nao codificado P ou um simbolo

informando que as entradas ndo séo auténticas [IEE06][MCGO04].
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4 INFRAESTRUTURA PARA A INTERFACE DE COMUNICACAO

Os Capitulos anteriores corresponderam ao estudo necessario para a execucdo do
presente trabalho. Os proximos Capitulos apresentam a principal contribuicdo deste TCC, que
é o desenvolvimento de uma interface de comunicagéo segura.

Este Capitulo apresenta os softwares e dispositivos necessarios para a criacdo do
ambiente de simulacdo. Foram utilizados 4 computadores para a realizacdo deste trabalho,
cada um representa um dos dispositivos ilustrados na Figura 9. O Autenticador € um
computador com trés placas de redes instaladas para simular a funcdo de um switch. O
Autenticador executa o software hostapd. Os dispositivos Cliente executam o software
wpa_supplicant e no Servidor RADIUS foi instalado o software FreeRADIUS. Foi utilizada a
verséo 4.6 do Kernel Linux nos dispositivos Clientes e Autenticador para utilizagéo do driver

MACsec. A seguir serdo detalhados os softwares e recursos utilizados.

Autenticador

Cliente A Cliente B

Servidor RADIUS

Figura 9 — Ambiente de simulacgé&o utilizado.
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4.1 Linux Kernel 4.6

Nos computadores Cliente e no computador Autenticador, foi instalado o sistema
operacional Ubuntu 16.04 e utilizada a verséo 4.6 do Kernel. Essa versao do Kernel foi lancada
em 15 de maio de 2016 e entre 0S novos recursos esta o suporte ao MACsec, possuindo um

driver capaz de gerar e receber pacotes no padrao MACsec [LIN16].

4.2 Hostapd

O hostapd é um daemon open source para pontos de acesso e servidores de
autenticacdo. Este programa implementa o padréo IEEE 802.11 (padréo para redes sem fio),
autenticacdo IEEE802.1X, WPA, WPA2 e EAP, cliente RADIUS, entre outros recursos. Este
programa é open source e escrito na linguagem C. O hostapd possui suporte a diversos
métodos EAP, como EAP-TLS, EAP-PEAP, EAP-TTLS/MSCHAPV2, EAP-SIM [HOS16]. O
padrdo MACsec define que pode ser utilizado qualquer método EAP que realize a transmissao
de uma chave MSK. Neste trabalho é utilizado o método EAP-TTLS/MSCHAPV2 por este ser
um dos métodos suportados.

Primeiramente, foi utilizado o hostapd com o objetivo de realizar a autenticacdo dos
clientes com o Servidor RADIUS externo. Apés validada a autenticacdo dos usuarios, o
programa foi modificado para possuir suporte ao protocolo MKA, realizar a troca das demais

chaves necessarias, e realizar a interface com o driver MACsec do Kernel.

4.3 WPA Supplicant

O wpa_supplicant € um daemon open source usado em estacdes do tipo Cliente. Ele
implementa negociagdo de chaves com o Autenticador. Assim como o hostapd, o
wpa_supplicant possui suporte a diversos métodos EAP [WPA16].

Neste trabalho utilizamos o programa wpa_supplicant para realizar a autenticacdo do
usuario com o servidor RADIUS e para realizar todo o protocolo MKA, trocando as chaves
necessarias com o Autenticador. Apés validar a troca correta das chaves e recebimento da
chave SAK, foi necessario alterar o programa para que ele se comunicasse com o driver

MACsec do Kernel, realizando a troca de informacdes de forma segura.
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4.4 Servidor RADIUS

RADIUS € um protocolo de rede responsavel por definir regras para a comunicacao
entre dispositivos de rede. O protocolo RADIUS possui trés funcdes: autenticar usuarios ou
dispositivos antes que estes tenham acesso a rede, autorizar os usuarios a utilizar recursos e
servigos especificos da rede e contabilizar e monitorar a utilizacdo destes servicos. Neste
trabalho, foi utilizado o FreeRADIUS, que é um servidor RADIUS open source [FRE16]. O
FreeRADIUS foi instalado em um computador com o sistema operacional Ubuntu 14.04.

Entre as configuracdes necessérias para utilizacdo do servidor, foram necessarios
adicionar os usuérios e senhas dos clientes que irdo se conectar, definir o endereco IP e senha
de acesso do Autenticador e definir o método de autenticacdo EAP permitido para a conexao.
Neste trabalho foi definido o método EAP-TTLS/MSCHAPV2.

45 Autenticador

O Autenticador realiza a comunicacao entre os dispositivos Cliente e o servidor RADIUS
na etapa de autenticacdo e apos € o servidor de chaves para o protocolo MACsec Key
Agreement. Em um ambiente real, o Autenticador seria um switch com suporte a autenticacao
IEEE 802.1X e suporte ao protocolo MACsec.

Neste trabalho, como nédo tinhamos disponivel um switch com suporte ao protocolo
MACsec, substituimos o switch por um computador com trés placas de rede. Neste
computador, foi utilizado o software hostapd para realizar a etapa de autenticacdo [HOS16].
Apés, foi necesséario adicionar o protocolo MKA para realizar a troca de chaves com 0s
dispositivos Cliente. Além disto, foram necessarias algumas alteracdes para que as chaves
derivadas fossem criadas corretamente.

ApoOs ter realizado a troca de todas as chaves corretamente, foi criada uma interface
com o driver MACsec do Kernel do Linux. A Subsecéo 4.4 detalhada esta interface.

Para simular a funcdo de um switch, foi desenvolvido um programa escrito em
linguagem C que tem por funcéo reenviar os pacotes recebidos através de uma interface para
outra interface. Por exemplo, um pacote recebido através da interface ethO é reenviado para a

interface ethl.
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46 Cliente

Os dispositivos do tipo Cliente sdo computadores que executam o software
wpa_supplicant para realizar a autenticacdo e troca de chaves do protocolo MKA. As
alteracBes necessérias no software foram a criagdo uma interface com o driver MACsec do
Kernel do Linux.

Para verificar o envio e recebimento de pacotes protegidos, foi desenvolvido um
programa escrito em linguagem C que envia pacotes do tipo UDP para um determinado

endereco MAC.

4.7 Driver MACsec

Para realizar a criacdo dos pacotes no formato MACsec, como visto no Capitulo 3 deste
trabalho, foi utilizado o driver MACsec presente na verséo 4.6 do Kernel do Linux. Este driver
€ responsavel por implementar a SecY, realizando a verificacdo dos pacotes recebidos e
geracao dos pacotes seguros. Na Figura 10 estd ilustrada a SecY.

A interface segura funciona da seguinte forma. Primeiramente, é criada uma nova
interface de rede (na Figura 10 ilustrado com o nome macsec_ethQ). Através desta interface
séo recebidos e enviados os pacotes. Todos os pacotes recebidos e transmitidos por essa
interface estarao protegidos.

Através da interface macsec_eth0, os pacotes sdo enviados e recebidos no formato do
padréo Ethernet. O driver MACsec, compreende a SecY (identificado na Figura 10 pelo
retangulo vermelho), ele realiza a formatacéo do pacote (1) no formato MACsec (Secure Frame
Generation), utilizando o Cipher GCM-AES-128 (2) para realizar a criptografia e geracdo do
ICV e ap0s enviara o pacote através da porta comum.

Ao receber um pacote pela porta comum, se o0 pacote estiver no padrdo MACsec, 0
driver realiza a verificagdo e descriptografa o pacote (3) (Secure Frame Verification),
disponibilizando o pacote na interface macsec_ethO no formato Ethernet. Os pacotes
protegidos no padrdo MACsec podem ser vistos através da interface ethO. Estes pacotes

estardo formatados conforme o padrdao MACsec.
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Figura 10 — Entidade SecY, responsavel por realizar a geragado e recepc¢ao de pacotes

no formato MACsec.
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5 VALIDACAO DA INTERFACE DE COMUNICACAO

Para validar o ambiente de testes, descrito na Figura 9, foi utilizado o software de
monitoramento de redes Wireshark, juntamente com mensagens de debug nos programas
hostapd e wpa_supplicant para identificar as chaves derivadas no Cliente e no Autenticador.

A seguir sao descritos os cenarios criados para validar o correto funcionamento da interface.

5.1 Primeiro cenério — Autenticacdo com dados de acesso incorretos

O primeiro cenario consiste na validacdo da autenticacédo dos usuérios. Para validar que
somente usuarios e senhas validos estdo sendo autenticados, foi realizada uma tentativa de
autenticacdo onde a senha do usuario estava incorreta. Ao tentar se conectar com dados
invalidos, espera-se que a conexdo seja rejeitada, finalizando com uma mensagem EAP-
Failure. Na Figura 11 visualizamos as mensagens trocadas entre o Cliente e o Autenticador,
onde a conexdo é rejeitada e o Cliente ndo tem acesso a rede, essas mensagens sdo as

mensagens descritas na Figura 1.

No. Time Source Destination Protocol Length Info
1 0.000000000 HewlettP_df.di: Nearest
2 ©.812797706  D-LinkCo_90:bd:d8 Nearest EAP 64 Request, ldentity
3 8.913018592 HewlettP_df:d1:64 Nearest EAP 3 60 Response, Identity
4 8.014625218 D-LinkCo_90@:bd:d8 Nearest EAP 4 64 Request, Tunneled TLS EAP (EAP-TTLS)
5 8.815110827 HewlettP_df:d1:64 Nearest SSL 5{ 325 Client Hello
6 0.024245228 D-LinkCo_9€:bd:d8 Nearest TLSv1 1042 Server Hello, Certificate, Server Key Ex..
7 0.824643123  HewlettP_df:dl1:64 Nearest EAP 6 60 Response, Tunneled TLS EAP (EAP-TTLS)
8 B.825877374 D-LinkCo_90:bd:d8 Nearest TLSv1 183 Server Hello, Certificate, Server Key Ex.
9 8.828351015 HewlettP_df:dl:64 Nearest TLSv1 7{153 Client Key Exchange, Change Cipher Spec,..
10 0.832277182 D-LinkCo_9@:bd:d8 Nearest TLSv1 87 Change Cipher Spec, Encrypted Handshake .
11 0.832903356 HewlettP_df:dl:64 Nearest TLSv1 146 Application Data, Application Data
12 1.034148559 D-LinkCo_96:bd:d8 Nearest EAP 8 64 Failure

Figura 11 - Troca de mensagens entre o Cliente e o Autenticador com dados de acesso
invalidos.
A sequéncia de troca de mensagens compreende (identificadas em vermelho na Figura
11):
EAPOL Start: Cliente envia mensagem informando que deseja se conectar.
EAP-Request Identity: Autenticador solicita a identificacéo do Cliente (nome do usuario).

EAP-Response Identity: Cliente responde o Autenticador com sua identificacao.

P w0 NP

EAP-Request, Tunneled TLS EAP: O Autenticador envia mensagem ao cliente informando
0 método EAP que deve ser utilizado.
5. Mensagens do protocolo EAP-TTLS: O Autenticador e o Cliente trocam mensagens para

entrar em um acordo sobre o Cipher utilizado e demais parametros do protocolo.
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EAP-Response, Tunneled TLS EAP: Cliente responde ao Autenticador informando que

aceita utilizar o método EAP-TTLS.

Handshake EAP-TTLS: o método EAP-TTLS realiza um handshake para acordar entre os

parametros utilizados na criagdo da chave MSK.

EAP-Failure: Autenticador envia mensagem ao cliente informando que a autenticacao

falhou.

A Figura 12 apresenta as mensagens trocadas entre o Autenticador e o Servidor

RADIUS, onde o servidor rejeita a conexao por ndo ter conseguido autenticar os dados do

usuario, estas sdo as mensagens trocadas entre o Autenticador e o Servidor RADIUS na

Figura 1.

A sequéncia de troca de mensagens compreende as mensagens da Figura 11

encapsuladas no protocolo RADIUS (as mensagens encapsuladas estdo identificadas na

Figura 12 com o mesmo numero utilizado na Figura 11):

No.

3. Access-Request: € a mensagem EAP-Response Identity (3 na Figura 11) encapsulada

>

~

o

1

DW=~ b w rE

em uma mensagem do protocolo RADIUS.

Access-Challenge: € a mensagem EAP-Request TTLS encapsulada pelo protocolo
RADIUS.

Mensagens do protocolo EAP-TTLS: mensagens Cliente Hello e Server Hello
encapsuladas.

Access-Request: Mensagem EAP-Response TTLS encapsulada pelo protocolo
RADIUS.

Handshake EAP-TTLS encapsulado pelo protocolo RADIUS.

Access-Reject: mensagem EAP-Failure encapsulada, onde o Servidor RADIUS informa

gue a autenticacéo falhou.

Time Source Destination Protocol Length Info

,000000000 ,32.162. .32,162, 226 Access-Request(1) (1d=0, 1=184)
0.0006E37643 10.32.162.130 10.32.162.51 RADIUS 4 106 Access-Challenge(11) (1d=0, 1=64)
0.001922835 10.32.162.51 10.32.162.130 RADIUS 5{ 538 Access-Request(1l) (id=1, 1=496)
P.0099829281 10.32.162.130 10.32.162.51 RADIUS 1132 Access-Challenge(11) (id=1, 1-109@)
0.011472151 10.32.162.51 10.32.162.1308 RADIUS 6 235 Access-Request(1) (id=2, 1=193)
0.0118772086 10.32.162.130 10.32.162.51 RADIUS 265 Access-Challenge(11) (id=2, 1=223)
0.016183670 10.32.162.51 10.32.162.130 RADIUS 7{369 Access-Request(1) (id=3, 1=327)
0.018201536 10.32.162.130 10.32.162.51 RADIUS 169 Access-Challenge(11) (id=3, 1=127)
0 .019696691 10.32.162.51 16.32.162.1360 RADIUS 357 Access-Request(1) (id=4, 1=315)
1.020188209 10.32.162.130 10.32.162.51 RADIUS 8 86 Access-Reject(3) (id=4, 1=44)

Figura 12 - Troca de mensagens entre o Autenticador e o Servidor RADIUS com dados

de acesso invalidos.
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5.2 Segundo cenéario — Autenticacdo com dados de acesso corretos.

O segundo cenario, consiste na validacdo da autenticacao utilizando usuério e senha
corretos. Na Figura 13 visualizamos a troca de mensagens entre o Cliente e o Autenticador,
esta troca de mensagens é semelhante a troca descrita na Figura 11, sendo a diferenca a
ultima mensagem, que neste caso € a mensagem EAP-Success (em destaque na Figura),

informando que a autenticacao foi realizada com sucesso.

No. Time Source Destination Protocol Length Info
1 0.0000000080 Tp-LinkT_@3:28:ec Nearest EAPOL 6@ Start
2 9.810724365 Dell_3b:d4:fc Tp-LinkT_83:28:ec EAP 64 Request, Identity
3 9.010953189 Tp-LinkT_@3:28:ec Nearest EAP 60 Response, Identity
4 9.0812979470 Dell_3b:d4:fc Tp-LinkT_@3:28:ec EAP 64 Request, Tunneled TLS EAP (EAP-TTLS)
5 0.813470814 Tp-LinkT_@3:28:ec Nearest TLSv1 325 Client Hello
6 0.823308816 Dell_3b:d4:fc Tp-LinkT_83:28:ec TLSv1 1842 Server Hello, Certificate, Server Key Exchange, Server Hello Done
7 0.823690488 Tp-LinkT_@3:28:ec Nearest EAP 60 Response, Tunneled TLS EAP (EAP-TTLS)
8 0.825434302 Dell_3b:d4:fc Tp-LinkT_@3:28:ec TLSv1 183 Server Hello, Certificate, Server Key Exchange, Server Hello Done
9 8.027842885 Tp-LinkT_03:28:ec Nearest TLSv1 158 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
18 9.831197575 Dell_3b:d4:fc Tp-LinkT_83:28:ec TLSv1 87 Change Cipher Spec, Encrypted Handshake Message
11 0.831771823 Tp-LinkT_©3:28:ec Nearest TLSv1 146 Application Data, Application Data
12 9.034527354 Dell 3b:dd:fc Tp-LinkT @3:28:ec_EAP 64 Success |

Figura 13 - Troca de mensagens entre o Cliente e o Autenticador na etapa de
autenticacao

Na Figura 14 estdo as mensagens trocadas entre o Autenticador e o Servidor RADIUS.
Estas mensagens sdo semelhantes as da Figura 12, sendo a diferenca que ao final da
autenticacdo a conexao € aceita e o Servidor RADIUS envia uma mensagem do tipo Access-

Accept (em destaque na Figura), contendo a chave MSK.

No. Time Source Destination Protocol Length Info

1 0.000000000 10.32.162.51 10.32.162.130 RADIUS 228 Access-Request(1) (id=@, 1=186)
2 0.000637833 10.32.162.130 10.32.162.51 RADIUS 106 Access-Challenge(11) (id=0, 1=64)
3 0.002553445 10.32.162.51 10.32.162.130 RADIUS 539 Access-Request(1) (id=1, 1=497)
4 9.010418393 10.32.162.130 10.32.162.51 RADIUS 1132 Access-Challenge(11) (id=1, 1=1090)
5 0.012618469 10.32.162.51 10.32.162.130 RADIUS 236 Access-Request(1l) (id=2, 1=194)
6 0.013048205 10.32.162.130 10.32.162.51 RADIUS 265 Access-Challenge(11) (id=2, 1=223)
7 0.016871190 10.32.162.51 10.32.162.130 RADIUS 370 Access-Request(1l) (id=3, 1=328)
8 0.018859620 10.32.162.130 10.32.162.51 RADIUS 169 Access-Challenge(11) (id=3, 1=127)
9 0.020722792 10.32.162.51 10.32.162.130 RADIUS 358 Access-Request(1l) (id=4, 1=316)

|10 0.021354330 10.32.162.130 10.32.162.51 RADIUS 215 Access-Accept(2) (id=4, 1=173) |

Figura 14 - Troca de mensagens entre o Autenticador e o Servidor RADIUS na etapa de
autenticacao

A fase de autenticacdo é concluida com sucesso quando o Autenticador recebe a
mensagem Access-Accept (em destaque na Figura 14) do Servidor RADIUS e envia a
mensagem EAP-Success (em destaque na Figura 13) ao Cliente. Ao final desta etapa, o
Cliente e o Autenticador possuem a chave mestre MSK e se iniciara a segunda etapa, que € o

protocolo MKA, o qual é validado no terceiro cenario.
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5.3 Terceiro cenario — Validacéao do protocolo MKA

Apbs concluida a etapa de autenticagéo, sao derivadas as demais chaves necessarias
para a comunicacdo segura. Através de mensagens de debug no software wpa_supplicant,
podemos ver a chave MSK recebida e as chaves derivadas a partir da chave MSK. Na Figura
15 podemos ver a chave MSK recebida (1 na Figura), sendo a partir dela derivadas as chaves
CAK (2) e CKN (3). A partir da chave CAK sao derivadas as chaves KEK (4) e ICK (5). As
chaves derivadas séo utilizadas pelo protocolo MKA. Estas chaves sao derivadas pelo Cliente

e pelo Autenticador da mesma forma.

1: MSK: - hexdump(len=16): 52 ba ce 7f 57 14 00 65 3d a0 92 da d3 a2 d1 8b
2: Derived CAK — hexdump(len=16): 37 cd b@ 8b fd 37 da 13 ef 69 e3 bd 1c e7 9e 1d
3 "Derived CKN — hexdump(len=16): 02 81 3c d5 b@ 99 2f d8 4c 19 bl 57 @7 a7 f1 d2

4 :KaY: Derived KEK - hexdump(len=16): dd 89 5e a8 be 44 f2 a9 c@ 9d 83 79 @c 84 df 53
5: KaY: Derived ICK - hexdump(len=16): 4b 75 8f ea 40 93 c9 b3 e8 @b 57 16 e6 c3 bl cd

Figura 15 - Chaves derivadas pelo cliente apds receber a chave MSK.

Apés derivadas as chaves inicia-se a troca de mensagens do protocolo MKA. O
protocolo MKA se inicia com cada dispositivo enviando uma mensagem broadcast contendo
sua prioridade para ser o servidor de chaves (Key Server Priority) e uma lista de participantes
(Potential Peer List). Quando todos os participantes entrarem em acordo em relagdo a lista de
participantes, o dispositivo com maior prioridade é escolhido como servidor de chaves e este
gera e envia a chave SAK.

O protocolo MKA possui uma propriedade de liveness baseada em heartbeat. Portanto,
a cada 2 segundos cada dispositivo envia uma mensagem informando que esta “vivo”. Na
Figura 16, o Cliente inicia o protocolo MKA enviando uma mensagem multicast informando sua
prioridade (1 na Figura), o SCI (2), seu identificador (3), o nimero da mensagem (4) e a chave
CAK (5).

» Frame 13: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
» Ethernet II, Src: Tp-LinkT_@3:28:ec (f8:1a:67:03:28:ec), Dst: Nearest (01:80:c2:00:00:03)
v 802.1X Authentication
Version: 802.1X-2010 (3)
Type: MKA (5)
Length: 68
v MACsec Key Agreement
v Basic Parameter set
MKA Version Identifier: 1
1Key Server Priority: 255
0... .... = Key Server: False
+1.. .... = MACsec Desired: True
..11 .... = MACsec Capability: MACsec Integrity with confidentiality offset (3)
.. 0000 0010 1100 = Parameter set body length: 44
2SCI: f81a670328ec0001
3Actor Member Identifier: cl3c4fedcc7ab9292a33el4d
4 Actor Message Number: 00000001
Algorithm Agility: 0080c201
5CAK Name: 02813cd5b0992fd84c19b15707a7f1d2
» Integrity Check Value Set

Figura 16 - Mensagem inicial do protocolo MKA, enviada pelo Cliente.
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A Figura 17 mostra a segunda mensagem enviada. Esta mensagem € enviada pelo
Autenticador em multicast informando sua prioridade (1 na Figura), o SCI (2), seu identificador
(3), o numero da mensagem (4), a chave CAK (5) e uma lista de participantes (6). Como
podemos observar, o Cliente ja aparece na lista de participantes potenciais (0 Actor Member

Identifier corresponde ao Actor Member Identifier do Cliente (3 na Figura 16)).

» Frame 14: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface @
» Ethernet II, Src: Dell_3b:d4:fc (@0:14:22:3b:d4:fc), Dst: Nearest (01:80:c2:00:00:03)
v 802.1X Authentication
Version: 802.1X-2010 (3)
Type: MKA (5)
Length: 88
v MACsec Key Agreement
v Basic Parameter set
MKA Version Identifier: 1
1 Key Server Priority: 48
... v Key Server: True
«1l.. +u.. = MACsec Desired: True
W11 L. MACsec Capability: MACsec Integrity with confidentiality offset (3)
.... 0000 0010 1100 = Parameter set body length: 44
2SCI: 0014223bd4fc0001
3 Actor Member Identifier: ad7f52c0358e91al87db40ca
4 Actor Message Number: 00000001
Algorithm Agility: 0080c201
5 CAK Name: ©2813cd5b0992fd84c19b15787a7f1d2
v Potential Peer List Parameter set
Parameter set type: Potential Peer List (2)
6 .... 0000 0001 0000 = Parameter set body length: 16
Actor Member Identifier: cl3c4fedcc7ab9292a33el4d
Actor Message Number: 00000001
» Integrity Check Value Set

Figura 17 - Mensagem enviada pelo Autenticador informando sua prioridade.

Apos 2 segundos, o Cliente envia uma nova mensagem multicast com as mesmas
informac¢des da mensagem enviada anteriormente, porém agora o autenticador estara na sua
lista de participantes.

Neste momento, como todos participantes possuem a mesma lista de participantes
Vvivos, 0 participante com maior prioridade se torna o servidor de chaves e envia a chave SAK
para os demais participantes. Neste caso, o Autenticador foi definido com uma prioridade maior
para que seja o servidor de chaves. A chave SAK gerada é protegida sendo utilizado o
algoritmo AES Key Wrap e a chave KEK. Na Figura 18 temos a mensagem enviada pelo
Autenticador, contendo a chave SAK protegida (1 na Figura), o0 numero da chave (2) e o

namero da associagao (3).
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» Frame 16: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits) on interface 0
» Ethernet II, Src: Dell_3b:d4:fc (00:14:22:3b:d4:fc), Dst: Nearest (01:80:c2:00:00:03)
v 802.1X Authentication
Version: 802.1X-2010 (3)
Type: MKA (5)
Length: 120
v MACsec Key Agreement
v Basic Parameter set
MKA Version Identifier: 1
Key Server Priority: 48
l... .... = Key Server: True
«1.. .... = MACsec Desired: True
..11 .... = MACsec Capability: MACsec Integrity with confidentiality offset (3)
. 0000 0010 1100 = Parameter set body length: 44
SCI: 0014223bd4fch001
Actor Member Identifier: ad7f52c¢@358e91al87db40ca
Actor Message Number: 00000002
Algorithm Agility: 0080c201
CAK Name: 02813cd5b@992fd84c19b15707a7f1d2
» Live Peer List Parameter set
v Distributed SAK parameter set
Parameter set type: Distributed SAK (4)
300.. .... = Distributed AN: ©
.00 .... = Confidentiality Offset: @
«... 0000 0001 1100 = Parameter set body length: 28
2Key Number: 00000001
1 AES Key Wrap of SAK: 76df379c7488e5ec022f2d72095c2886377be262d479386a
» Integrity Check Value Set

Figura 18 - Mensagem enviada pelo Autenticador ao Cliente contendo a chave SAK.

Ao receber a chave SAK, os participantes enviam uma mensagem informando a
instalacdo da chave. Na Figura 19, o cliente informa a utilizacdo da chave SAK (em destaque
na barra azul), atualizando os dados relativos a chave. Neste caso, como € a primeira chave
transmitida, os dados das chaves antigas estdo todos em zero.

Através de mensagens de debug no software wpa_supplicant do Cliente, conseguimos
observar a chave AES Key Wrap of SAK transmitida pelo Autenticador (1 da Figura 18) e a
chave SAK gue sera utilizada na criptografia dos pacotes (AES Key Unwrap of SAK). As duas
chaves podem ser vistas na Figura 20.

ApoOs a instalacdo da chave SAK, os participantes continuaram enviando mensagens
heartbeat a cada 2 segundos para informarem que continuam vivos, informando também o
namero do ultimo pacote recebido (Lowest Acceptable PN), para controle da gera¢éo de novas
chaves pelo servidor de chaves. Uma nova chave SAK é gerada quando forem enviados
0xC0000000 pacotes utilizando a chave atual (em uma conexdo a 10Gb/s, seria necessario

gerar uma nova chave a cada 5 minutos).
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» Frame 17: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface @
» Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: Nearest (01:80:c2:00:00:03)
v 802.1X Authentication
Version: 802.1X-2010 (3)
Type: MKA (5)
Length: 132
v MACsec Key Agreement
v Basic Parameter set
MKA Version Identifier: 1
Key Server Priority: 255

@... .... = Key Server: False

.1.. .... = MACsec Desired: True
.11 .... = MACsec Capability: MACsec Integrity with confidentiality offset (3)
.. 0000 0010 1100 = Parameter set body length: 44

SCI: f81a670328ec0001
Actor Member Identifier: c13c4fedcc7ab9292a33e14d
Actor Message Number: 00000003
Algorithm Agility: 0080c201
CAK Name: ©2813cd5b0992fd84c19b15707a7f1d2
» Live Peer List Parameter set
v MACsec SAK Use parameter set
00.. .... Latest Key AN: @
0. .... = Latest Key tx: False
..1 .... = Latest Key rx: True
0ld Key AN: @
0ld Key tx: False
0ld Key rx: False
Plain tx: False
Plain rx: False
= Delay protect: False
0000 0010 1000 = Parameter set body length: 40
Latest Key: Key Sever Member Identifier: ad7f52c0358e91a187db4@ca
Latest Key: Key Number: 00000001
Latest Key: Lowest Acceptable PN: 00000001
0ld Key: Key Sever Member Identifier: @ 00 00 0
0ld Key: Key Number: 00000000
0ld Key: Lowest Acceptable PN: 00000001
» Integrity Check Value Set

Figura 19 - Cliente informa a instalacdao da SAK.

)
m umn mnn

- -
I

skk Distributed SAK sokk
Distributed AN =
Confidentiality Offset:

Body Length

Key Number 2

AES Key Wrap of SAK...: — hexdump(len=24): 76 df 37 9c 74 88 e5 ec 02 2f 2d 72 @9 5c 28 86 37 7b e2 62 d4 79 38 6a
AES Key Unwrap of SAK: - hexdump(len=16): 86 cd 49 84 4e 1a 95 ba 59 13 2d 65 37 €9 e@ f5

Figura 20 - Chave AES recebida pelo cliente.

5.4 Quarto cenéario - Envio de pacotes UDP protegidos

Os cenérios anteriores sao realizados pelo Cliente A e Cliente B. Ao final do terceiro
cenario os dois Clientes instalaram suas chaves SAK. Com a instalagdo da chave SAK é
possivel iniciar o envio de informacfes protegidas. Para validarmos o envio dos pacotes foi
criado um programa em C que realiza o envio de pacotes do tipo UDP para um determinado
endereco MAC. Através deste programa foi enviada a seguinte informagéo:
“abcdefl123456789abcdef1234567891abcde”. Na Figura 21, podemos ver o pacote UDP
enviado pelo Cliente A (a informacao dos dados esta em destaque na barra azul).
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Antes de ser enviado pelo Cliente A o pacote € modificado para o padrdo MACsec. Os
campos EthernetType (1 na Figura 21,), IPV4 (2), UDP (3) e Data (4) séo criptografados e

inseridos no campo Data (1 na Figura 22) do novo pacote.

» Frame 47: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface 1
v Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
» Destination: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
b Source: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
Type: IPv4 (0x0800) 1
» Internet Protocol Version 4, Src: 162.110.0.50, Dst: 192.168.0.35 2
» User Datagram Protocol, Src Port: 3423 (3423), Dst Port: 5342 (5342)3
v Data (18 bytes)4

Data: abcdef123456789%abcdef1234567891abcde
[Length: 18]
Figura 21 - Pacote UDP enviado do Cliente A.

Na Figura 22 visualizamos o pacote UDP da Figura 21 ja no formato do padrédo MACsec.
Este € o pacote enviado pela rede. Como podemos observar, o campo Data (1 na Figura)
possui 48 bytes, correspondente aos campos EthernetType, IPV4, UDP e Data da Figura 21 e
esta criptografado. Além disto, foi adicionada a SecTAG (2), o MACsec EtherType (3) e 0 ICV
ao pacote (4). O campo System Identifier (5) da SecTAG possui 0 endereco MAC do dispositivo

gue esta enviando a mensagem, neste caso o endereco MAC do Cliente A.

» Frame 46: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
v Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
» Destination: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
» Source: Tp-LinkT_03:28:ec (fB8:1a:67:03:28:ec)
Type: Unknown (0x88e5)3
+ B802.1AE Secure tag 2
» TCI=Ox2c: V=0, ES=0, SC=1, SCB=0, E=1, C=1, AN=0
BERE EBee = Short length: @
00RO 0060 0EEE E00O e000 000 0011 0100 = Packet number: 52
5System Identifier: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
00RO ©060 0EBG @001 = Port number: 1
41CV: f2536e350dch30484c49983a68d0de16
w Data (48 bytes)
iData: 1978b513b087b50992a2167411db579¢c79959179d21cb559. ..
[Length: 48]

Figura 22 - Pacote MACsec protegido enviado pelo Cliente A.

Ao chegar no Autenticador, este pacote é descriptografado com a chave SAK trocada
com o Cliente A. Apés sera criptografado com a chave trocada com o Cliente B e enviado ao
Cliente B.

Na Figura 23 apresentamos o pacote MACsec recebido pelo Cliente B. Podemos
observar que o campo Data (1 na Figura) mudou em relagdo ao campo Data da Figura 22, isto
se deve ao fato de ele ter sido criptografado com outra chave, as outras diferencas estdo no
campo ICV (4) que foi alterado devido a ter sido gerado com outra chave. O campo System

Identifier (3) da SecTAG (2) foi alterado e possui o endere¢co MAC do switch.
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Frame 47: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
Ethernet II, Src: Tp-LinkT_03:28:ec (78:1a:67:03:28:ec), Dst: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
p Destination: HewlettP_df:d1:64 (G0:21:5a:df:d1:64)
» Source: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
Type: Unknown (©xB88e5)
802.1AE Secure tag 2
» TCI=bx2c: V=0, ES=0, SC=1, SCB=0, E=1, C=1, AN=0
0000 0080 = Short length: ©
0000 2000 DEEe PDEO 0PEG PE0e 0011 0100 = Packet number: 52
3 System Identifier: D-LinkCo_90:bd:d8 (06:21:91:90:bd:d8)
0000 ©0B0 000G ©081 = Port number: 1
41CV: b583d5aldf571dc20be5efSedal7a028
Data (48 bytes)
1 Data: 0eb®B9b5112c5b21cdB83517ccf985F75fb652249903991¢ce. . .
[Length: 48]

qw

4

4

Figura 23 - Pacote MACsec recebido pelo Cliente B.

O Cliente B, ao receber o pacote MACsec ird descriptografa-lo. Na Figura 24 temos o
pacote UDP recebido pelo Cliente B. Podemos observar que ele é idéntico ao pacote UDP
enviado pelo Cliente A (Figura 21), sendo recebido o dado enviado pelo Cliente A (em destaque

na Figura 24).

» Frame 48: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface 1
w Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:d1:64 (00:21:5a:df:d1:64)
» Destination: HewlettP_df:d1:64 (00@:21:5a:df:d1:64)
p Source: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
Type: IPv4 (Ox0800)
Internet Protocol Version 4, Src: 162.110.0.50, Dst: 192.168.0.35
User Datagram Protocol, Src Port: 3423 (3423), Dst Port: 5342 (5342)

w Data (18 bytes
Data: abcdef1234567893bcdef123456?8913bcde|

[Length: 18]

v

Figura 24 - Pacote UDP recebido pelo Cliente B.

Como visto, conseguimos transmitir informacdes entre dois dispositivos Cliente de
forma segura, validando a interface proposta na Figura 9. O Anexo A mostra 0s pacotes
trocados entre dois clientes e mostra como é realizado o reenvio dos pacotes pelo Autenticador

ao receber os pacotes.
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6 DESENVOLVIMENTO DE UM MODUI:O DE HARDWARE PARA
GERACAO DE PACOTES NO PADRAO MACSEC

No Capitulo anterior foi apresentada a validacdo da interface de comunicacao
desenvolvida em software. Apos validado o envio e recebimento de pacotes criptografados no
padrao MACsec, iniciamos a segunda parte deste trabalho, que se refere ao desenvolvimento
de um modulo de hardware capaz de gerar pacotes no padrdo MACsec, realizando a
criptografia dos dados GCM-AES e formatando o pacote conforme o padrdo MACsec.

Este médulo de hardware foi desenvolvido em uma placa NetFPGA Sume, a qual utiliza
um dispositivo FPGA modelo Virtex 7 XC7VX690T, com capacidade de até quatro interfaces
10GbE através de dispositivos Opticos SFP+ [ZIL14]. Para o envio e recebimento de dados
através dos modulos SFP+, foi utilizado o projeto desenvolvido anteriormente pela parceria
GAPH e TERACOM LTDA. A Figura 25 apresenta uma visdo geral dos principais blocos
utilizados. Os mddulos reutilizados compreendem o GT_gtwizard, PCS, MAC, 12C Interface,
UART Interface. O médulo GTH_gtwizard realiza a interface com o transceiver GTH (interface
de alta velocidade — 10 Gbps). O médulo PCS realiza a interface entre a camada fisica e de
enlace. O moédulo MAC é responsavel por controlar o recebimento e envio de pacotes. O
modulo 12C Interface realiza a configuracéo do chip de modelo S15324 externo ao FPGA que
gera a referéncia de clock externa de 156.25MHz conectada ao banco de transceivers GTH.

No contexto deste trabalho desenvolveu-se o moédulo MACsec (em vermelho na Figura).
Este modulo instancia o médulo GCM-AES (em amarelo) responsavel pela criptografia dos

dados, sendo capaz de realizar a geracao de pacotes no padrdo MACsec.

NetFPGA-SUME
Virtex 7

T
%

X MACsec
GTH_gtwizard User Logic
R

GOM-AES

UART

12C Interface e

Figura 25 - Diagrama dos principais blocos da interface para envio de pacotes
MACsec.
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Para o desenvolvimento do moédulo MACsec foi utilizado o algoritmo GCM-AES
disponivel no opencores [TAR10]. Este modulo é conectado ao modulo MAC, um mdédulo
também disponivel no opencores responsavel por realizar a interface necesséaria para
comunicacdo com o mddulo de codificagdo da camada PCS, conforme apresentado na Figura
25. Ainterface de comunicac@o UART Interface realiza o envio e recebimento de dados através
do protocolo UART (Universal asynchronous receiver/transmitter). Esse modulo permite a
comunicacdo de um software com a placa, via porta USB (Universal Serial Bus).

O modulo GCM-AES utilizado opera em blocos de 128 bits de dados, consumindo 10
ciclos de clock para realizar a criptografia de um bloco de 128 bits. Este mddulo utiliza o
algoritmo AES-128 para realizar a criptografia dos dados e o GCM para realizar a autenticacao
dos dados. O GCM utilizado neste médulo produz o resultado (que sera o campo ICV) em 8
ciclos de clock. A operacdo do modulo GCM-AES é apresentado na na Subsecédo 6.2, onde
utilizamos um testbench para validar a operacéao.

6.1 Validagdo do hardware desenvolvido

Para validar o hardware desenvolvido, foi criado o cenario apresentado na Figura 26.
Neste cenario, o Cliente B e o Autenticador estdo conectados através de um Switch. O switch
foi utilizado por dois motivos: o primeiro motivo é realizar a interface entre as portas elétricas
e a porta Optica da NetFPGA, o segundo motivo é que o hardware desenvolvido nédo
implementa a autenticacdo e acordo de chaves do protocolo MKA, pois necessitaria de um

processador embarcado para este fim.

Switch Fibra 6tica

Cliente A

Chave SAk—p>

Servidor RADIUS Cliente B

NetFPGA-Sume

Figura 26 - Infraestrutura para simular o hardware desenvolvido.
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Neste ambiente, o Cliente B realiza a autenticacdo e trocas de chaves com o
Autenticador da mesma forma que foi validado no Capitulo 5 deste trabalho. Apds realizar a
troca de chaves o Cliente B é conectado com a NetFPGA-SUME via UART Interface para
transferéncia da Chave SAK, seu endereco MAC e o endereco MAC para o qual deseja enviar
um pacote e outros parametros necessarios. Estas informacbes sdo gravadas em
registradores utilizados para a geracéo dos pacotes.
Através da NetFPGA-SUME foi realizado o envio de pacotes com destino ao Cliente A.
Com a ferramenta Wireshark foi possivel monitorar o recebimento e descriptografia dos
pacotes pelo Autenticador, validando a geracdo de pacotes realizada pelo hardware
desenvolvido. Através do software utilizado para comunicacdo via UART Interface,
configuramos o envio de trés pacotes em sequéncia. A Figura 27 apresenta os 3 pacotes
MACsec transmitidos em sequéncia pela FPGA e recebidos pelo Autenticador (1 na Figura).
Ao receber estes pacotes, o driver MACsec realiza a descriptografia e verificacao, recuperando
0 pacote transmitido pela FPGA (2 na Figura).
Estes 3 pacotes MACsec contém a mesma informagdo, porém cada pacote é
criptografado gerando um dado diferente. Isto se deve ao campo Packet number da SecTAG
(identificado com o numero 1,2 e 3 na Figura 28), este campo € incrementado a cada pacote

enviado para evitar ataques do tipo Replay.

No. Time Source Destination Protocol Length Info
3 4.663126492 Tp-LinkT_83:28:ec HewlettP_df:01:64 MACSEC 92 MACsec Trame
{4 4.663159476 Tp-LinkT_83:28:ec HewlettP_df:01:64 MACSEC 92 MACsec Trame
5 4.663179516 Tp-LinkT_83:28:ec HewlettP_df:01:64 MACSEC 92 MACsec Trame
6 4.663126492 192.168.09.35 162.110.8.50 upp 60 3423 -~ 5342 Len=18
2{ 7 4.663159476 192.168.09.35 162.110.89.50 upp 60 3423 -~ 5342 Len=18
8 4.663179516 192.168.09.35 162.110.89.50 upp 60 3423 -~ 5342 Len=18

Figura 27 - Pacotes gerados pela NetFPGA-SUME recebidos no Autenticador.

Na Figura 28 estéo representados os trés pacotes gerados em sequéncia pela FPGA
(1 na Figura 27). Podemos observar que o campo Packet number (1, 2 e 3) foi incrementado,
causando a alteracéo dos campos ICV (4, 5 e 6) e Data (7, 8 e 9). Desta forma, os trés pacotes

séo enviados de forma segura.
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Frame 3: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
w 802.1AE Secure tag
» TCI=Ox2c: V=0, ES=0, SC=1, SCB=0, E=1, C=1, AN=0
0000 0000 = Short length: ©

b b 4

0000 0OOO 00EO PBOE EEOO 00O 0001 1110 = Packet number: 30
System Identifier: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
0000 0000 0000 0001 = Port number: 1
ICV: 080el1d427b70edd5c0563d22f4b380294

w Data (48 bytes)
Data: 6704f8ca245be6T0baed078f2e0d218251374b3abb636730. .. 7
[Length: 48]

» Frame 4: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
» Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
v 802.1AE Secure tag
» TCI=Ox2c: V=0, ES=0, SC=1, SCB=0, E=1, C=1, AN=0
0000 0000 = Short length: ©

0000 0000 0POO 0OEO POOO 0000 0001 1111 = Packet number: 31
System Identifier: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
0000 0000 0000 0001 = Port number: 1
ICV: 9b600cec1bl186fac402f27f6e28667bb5

w Data (48 bytes)
Data: b523a83eebicc6ea8305364ab59563072b04ch8caB48f3bd. .. 8
[Length: 48]

» Frame 5: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @
» Ethernet II, Src: Tp-LinkT_@3:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
v 802.1AE Secure tag
» TCI=Ox2c: V=0, ES=0, SC=1, SCB=0, E=1, C=1, AN=0
0000 0000 = Short length: ©
0000 0000 QPOE 0PEO 00PD PO 0010 0000 = Packet number: 32

System Identifier: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec)
0000 0000 0000 0001 = Port number: 1
ICV: 1ba976clab618f7b7adclaaadlf1393cH

v Data (48 bytes)
Data: 3d9a79b67f8f4b4db68875ec1e425e7670d899d886b999de. . .9
[Length: 48]

Figura 28 — Trés pacotes MACsec enviados via FPGA em sequéncia.

Na Figura 29 apresenta-se os 3 pacotes UDP enviados pela FPGA. Estes sdo 0s

pacotes da Figura 28 apods eles serem verificados e descriptografados. Como podemos

observar, a informacéo enviada € a mesma nos 3 pacotes (1, 2 e 3 na Figura).

{vvvwyw {vvwew

{vvwew

Frame 6: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 1
Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
Internet Protocol Version 4, Src: 192.168.0.35, Dst: 162.110.0.50
User Datagram Protocol, Src Port: 3423 (3423), Dst Port: 5342 (5342)
Data (18 bytes)
Data: abcdef123456789abcdef1234567891abcde 1
[Length: 18]
Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 1
Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
Internet Protocol Version 4, Src: 192.168.0.35, Dst: 162.110.0.50
User Datagram Protocol, Src Port: 3423 (3423), Dst Port: 5342 (5342)
Data (18 bytes)
Data: abcdef123456789abcdef1234567891abcde 2
[Length: 18]

Frame 8: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 1
Ethernet II, Src: Tp-LinkT_03:28:ec (f8:1a:67:03:28:ec), Dst: HewlettP_df:01:64 (00:21:5a:df:01:64)
Internet Protocol Version 4, Src: 192.168.0.35, Dst: 162.110.0.50
User Datagram Protocol, Src Port: 3423 (3423), Dst Port: 5342 (5342)
Data (18 bytes)
Data: abcdef123456789abcdef1234567891abcde 3
[Length: 18]

Figura 29 - Trés pacotes UDP ap0s serem verificados.
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6.2 Testbench de validagcdo do GCM-AES

Para compreender e validar o funcionamento do médulo GCM-AES, foi utilizado um
testbench e utilizado como entrada um dos vetores de teste disponiveis em [RAN11]. Os
valores de cada campo do vetor de teste estdo descritos na Tabela 2. E esperado que o
algoritmo GCM-AES gere como saida os valores dos campos Secure Data e ICV.

A Figura 30 apresenta a validagédo do algoritmo GCM-AES. Os pontos principais estao
enumerados em vermelho e descritos abaixo:

1. O primeiro passo € a etapa de setup, onde € transmitida a chave SAK. No momento
em que a chave SAK estiver disponivel deve ser ativado o sinal cii_ctl_vld por um
ciclo de clock.

2. Apoés deve ser passado o vetor de inicializacdo através do sinal dii_data e ativado o
sinal cii_IV_vld até que o sinal dii_data not_ready seja zero. Este processo consome
20 ciclos de clock. Neste momento esté concluida a etapa de setup.

3. Ao enviar o dado adicional de autenticacdo A o sinal dii_data_type deve ser 1 para
informar que esta sendo transmitido um dado adicional.

4. Sao enviados os primeiros 128 bits do campo User Data.

5. Apods 10 ciclos de clock os 128 bits criptografados estardo disponiveis na saida
(primeira linha do campo Secure Data da Tabela 2).

6. Ao baixar o sinal dii_data_not_ready, sdo enviados os préximos 128 bits do campo
User data.

7. Apo6s 10 ciclos de clock os 128 bits criptografados estardo disponiveis na saida
(segunda linha do campo Secure Data da Tabela 2).

8. Sdo enviados os ultimos 128 bits do campo User Data e é ativado o sinal
dii_last_word, informando que este € o Ultimo dado a ser criptografado e que deve
ser gerado o ICV.

9. Apoés 10 ciclos de clock os 128 bits criptografados estardo disponiveis na saida
(terceira linha do campo Secure Data da Tabela 2).

10.Ap0os 8 ciclos de clock os 128 bits do campo ICV da Tabela 2 estardo disponiveis na

saida.
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Figura 30 - Simulacdo do médulo GCM-AES

Tabela 2 - Vetor de teste

Campo Valor

MAC DA (48 bits) D6 09 B1 FO 56 63

MAC SA (48 bits) 7A 0D 46 DF 99 8D

User Data (384 bits) 08000F101112131415161718191A 1B 1C

1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C
2D 2E 2F 30 31 32 33 34 35 36 37 38 39 3A 00 02
MACsec EtherType (16 bits) 88 E5

TCl e NA (8 bits) 2E

SL (8 bits) 00

PN (32 bits) B2 C2 84 65

SCI (64 bits) 12 15 35 24 C0 89 5E 81

IV (96 bits) SCI & PN

SecTAG (128 bits) MACsec EtherType & TCl e AN & SL & PN & SCI

A (224 bits) MAC DA & MAC SA & SecTAG

Chave SAK (128 bits) AD7A2BD0O3EAC835A6F620FDCB506B345

Secure Data (384 bits) 701AFA1C C039C0OD765128A66 5D AB 69 24

38 99 BF 7318 CC DC 81 C9 93 1D Al 7F BE 8E DD
7D 17 CB 8B 4C 26 FC 81 E3 28 4F 2B 7F BA 71 3D
ICV (128 bits) 4F 8D 55 E7 D3 FO 6F D5 A1 3C 0C 29 B9 D5 B8 80

6.3 Utilizacéo de area

A partir do relatorio gerado ao final da sintese fisica pode-se observar uma baixa
utilizacdo de légica para a implementacdo da interface segura. Conforme apresentado na

Tabela 3, foi utilizado menos de 2% da area disponivel na FPGA. Entretanto, foi possivel
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observar que o modulo GCM-AES representa um custo relativamente alto, quando comparado
ao restante da l6gica necessaria para realizar o envio de pacotes.

A partir da Figura 31, pode-se ter uma melhor visualizacdo da érea utilizada em relagéo
ao total de recursos disponiveis no dispositivo FPGA. O modulo GCM-AES esta destacado na
cor amarela. Podemos observar que este médulo ocupa aproximadamente 40% da area de
toda a l6gica utilizada. Os demais médulos em destaque séo o MAC/PCS (em azul) e o modulo
GTH_gtwizard (em vermelho).

Tabela 3 - Recursos utilizados da NetFPGA

Tipo de recurso GCM-AES Total utilizado Total na FPGA  Utilizacao (%)
FF/Latch 2075 8581 866400 0.99
LUTs 4231 9038 433200 2,09
BRAM 0 11 1470 0.75

Figura 31 - Posicionamento dos médulos na FPGA XC7VX690T.



45
7 CONCLUSAO E TRABALHOS FUTUROS

Seguranca de dados € um requisito fundamental para o projeto de sistemas
computacionais. Com o advento da chamada “Internet das Coisas” (IoT), onde dados sensiveis
sdo transmitidos entre inimeros elementos de processamento, distribuidos fisicamente,
agregar seguranca nas camadas inferiores de rede € uma importante contribuicdo deste
trabalho.

O trabalho descrito neste documento apresentou 0s conceitos necessarios para a
implementacdo de uma interface de comunicacéo segura, de acordo com o padrdo MACsec,
agregando seguranca na camada 2 do modelo OSI. Durante o desenvolvimento deste trabalho,
foram abordados dois tépicos principais: o desenvolvimento e validacdo de uma interface de
comunicagdo segura em software e uma versdo em FPGA capaz de realizar o envio de pacotes
MACsec.

Os conhecimentos desenvolvidos nesse trabalho, além de abordar areas de grande
importancia dentro do curso de Engenharia de Computacéo, como de redes de computadores,
sistemas embarcados e prototipacdo em FPGAs, deram a oportunidade de abordar
conhecimentos que ndo séo aprofundados durante o curso, que sao a area de seguranca e
criptografia de dados.

O estudo e desenvolvimento realizado neste trabalho pode ser utilizado como base para
projetos a serem realizados em trabalhos futuros, como o desenvolvimento de um switch com

suporte ao MACsec e a prototipacao da interface completa em FPGAs.
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ANEXO A

Este Anexo mostra a troca de pacotes entre dois Clientes, com capturas do wireshark.
A Figura 32 mostra as mensagens enviadas e recebidas pelo cliente A em um determinado
tempo. Podemos observar que estdo sendo enviados 4 pacotes UDP (humerados de 1 a 4 na
Figura), ao envia-los o driver MACsec realiza a formatagcdo do pacote para o padrdo MACsec
(5 a 8). Como nesta Figura estdo sendo capturados dados das interfaces enp7s4 e
macsecenp7s4, os dados podem aparecer desordenados. Os demais pacotes que aparecem
(EAPOL-MKA) séo os pacotes enviados periodicamente pelos dispositivos para informarem

gue ainda estao vivos.

*enp7s4 and macsecenp7s4

File Edit !iew Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm mORE AerEFLsEEQAQQE
(W] Apply a display filter ... <Ctrl-/>

No. - Time Source Destination Protocol Lengtt Info

48 81.599116132 Tp-LinkT_83:28:ec HewlettP_df :dl:64 MACSEC 5 92 MACsec frame

41 81.599092526 162.110.0.50 192.168.8.35 LDP 160 3423 - 5342 Len=18
46 92.486849482 Tp-LinkT_83:28:ec HewlettP df:dl:64 MACSEC B 92 MACsec frame
47 92.486825838 162.110.6.50 192.168.8.35 Upp 2 6@ 3423 - 5342 Len=18
53 105.254890027 162.110.8.50 192.168.8.35 LDP J 60 3423 - 5342 Len=18
54 105.254916357 Tp-LinkT_83:28:ec HewlettP df:dl:64 MACSEC Y 92 MACsec frame
56 109.270710684 162.110.0.50 192.168.8.35 UDP £ 668 3423 - 5342 Len=18
57 109.270733732 Tp-LinkT_83:28:ec HewlettP_df.dl:64 MACSEC 8 92 MACsec frame

Figura 32 - Wireshark no Cliente A, mensagens enviadas/recebidas.

Na Figura 33 o Autenticador recebe os pacotes pela interface enp4s2 (lado esquerdo
da Figura), descriptografa e envia pela interface enp2s0 (lado direito da Figura) criptografando

0s pacotes com a nova chave. O pacote é recebido no padrdo MACsec (1, 5, 9, 13) é
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descriptografado (2, 6, 10, 14), enviado para a outra interface no formato UDP (3, 7, 11, 15) é

criptografado (4, 8, 12, 16 e enviado para o Cliente B.

*enpds2 and macsecenpds2

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 @ | ; = &= % = & =
AN J@mMARE I« EF S AmiemRRE AesEFIL S AQQE
(WTApply a display filter __ <Ctri-/> =3 -] Expression. + [(N[E [X] ~] Expression.. = +
No. Time Source Destination Protocol Length Info =~ No. Time Source Destination Protocol Length Info £
I}
I
I |
I
37 76.598736058 162.110.0.50 192.168.0. 3! 3 60 3423 - 5342 Len=18
35 72.154986893 Tp-LinkT _©3:28:ec HewlettP_df dl 641 MACSEC 92 MACsec frame 38 76.598736058 Tp-LinkT_B3:28:ec HewlettP df: di 644 P‘IACSEC 92 MACsec frame
36 72.154966059 162.110.0.50 192.168.9. 3! 2 60 3423 ~ 5342 Len=18
43 B7.486655790 Tp-LinkT_83 ZB ec HewlettP_df: di 648 HACSEC 92 MACsec frame
41 83.942906586 Tp-LinkT _©3:28:ec HewlettP_df:dl:64 5 MACSEC 92 MACsec frame 44 87.486655700 162.110.8.5( 192.168.0. 3! 7 60 3423 - 5342 Len=18
42 83.042885356 162.110.0.50 192.168.0.35 6 60 3423 ~ 5342 Len=18
50 108.254941333 Tp-LinkT_B3:28:ec HewlettP df:dl: 641 ZMCSEC 92 MACsec frame
48 95.811194281 Tp-LinkT _©3:28:ec HewlettP_df:dl: 649 HACSEC 92 MACsec frame 51 108.254941333 162.110.0.50 192.168.0.35 11 60 3423 ~ 5342 Len=18
49 95.811172535 162.110.0.50 192.168.6.351()  UDP 60 3423 - 5342 Len=18
53 104.276827325 Tp-LinkT _©3:28:ec HewlettP df:di: 641 GHACSEC 92 MACsec frame
51 99.827876138 Tp-LinkT _©3:28:ec HewlettP df:dl: 641 3 MACSEC 92 MACsec frame | 54 104.276827325 162.110.0.50 192.168.0. 351 5 60 3423 - 5342 Len=18 |
52 99.827050000 162.110.0.50 192.168.0.35 14 60 3423 ~ 5342 Len=18 | |

Figura 33 - Wireshark no Autenticador, mensagens recebidas e enviadas entre as
interfaces.

Na Figura 34 os pacotes MACsec sao recebidos (1, 3, 5, 7) e sédo descriptografados,
recuperando-se o pacote UDP (2, 4, 6, 8) transmitido pelo Cliente A (1, 2, 3, 4 na Figura 32).

Os demais pacotes sao pacotes peridédicos do protocolo MKA.

*enp0s25 and macsecenp0s25
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AdAmiemORE QesEGg IS FaqaaE

[_I|Ap|:- y a display filter ... <Ctrl-/>

No. Time Source Destination Protocol  |Lengtt Info

H 41 B7.155626916 Tp-LinkT_83:28:ec HewlettP_df:d1:64 MACSEC '[ 92 MACsec Trame
42 B7.155626916 162.110.8.50 192.168.0.35 UDP 2 68 3423 - 5342 Len=18

| 47 98.043336659 Tp-LinkT_83:28:ec HewlettP_df:d1:G64 MACSEC 3 92 MACsec frame
48 98.043336659 162.110.8.50 192.168.0.35 uop 4 60 3423 -~ 5342 Len=18

H 54 110.811391522 Tp-LinkT_03:28:ec HewlettP_df:di:64 MACSEC 5 92 MACsec Trame
55 118.811391522 162.110.8.50 192.168.0.35 UDP 6 68 3423 - 5342 Len=18

i 57 114.827205753 Tp-LinkT_03:28:ec HewlettP_df.d1:64 MACSEC 92 MACsec Trame
4.827205753 162.110.0.50 192.168.60.35 60 3 5342 Len=18

Figura 34 - Mensagens recebidas/enviadas pelo Cliente B.



