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PROTOCOLO QUIC PARA SECURIZAR A CONEXAO DE ROTEADORES

RESUMO

Este trabalho de conclusdo de curso (TCC) aborda o desenvolvimento de uma
aplicagao cujo objetivo é implementar o protocolo de transporte QUIC, em substituicao ao
método padrao TCP+TLS na conexao entre uma aplicagdo movel e um roteador, permitindo
que o usuario realize, remotamente, alteragdes no roteador. O problema central abordado &
a necessidade de aprimorar a aplicacao, visando aumentar a eficiéncia, o desempenho e a
segurancga durante o estabelecimento da conexdo. O objetivo estratégico deste trabalho foi
compreender o protocolo QUIC, e, a partir desse conhecimento, implementa-lo em codigo
C. Apos a realizacao de testes, buscou-se integrar essa implementacao ao coédigo chownat,
utilizado como primeira versao para o estabelecimento da conexao. O chownat foi projetado
para estabelecer uma conexao TCP encapsulada por uma conexao UDP, visando atravessar
o NAT do dispositivo e permitir a realizagdo de alteracdes sem que o cliente e o roteador
precisem estar conectados a mesma rede. Neste contexto, o trabalho definiu dois objetivos
de desenvolvimento. O primeiro: implementar o protocolo QUIC em uma aplicagéo simples,
com o propédsito de aplicar os conhecimentos adquiridos durante a pesquisa. O segundo:
realizar a integragdo parcial do cédigo QUIC desenvolvido ao cédigo chownat. A segao
de resultados apresenta o funcionamento da implementacdo, bem como o resultado da
integracéo dos cédigos.

Palavras-Chave: Conexao remota, QUIC, chownat, Roteadores, Linguagem C.



QUIC PROTOCOL TO SECURE ROUTER CONNECTIONS

ABSTRACT

This undergraduate thesis addresses the development of an application that imple-
ments the QUIC transport protocol to replace the standard TCP+TLS method in the con-
nection between a mobile application and a router, thereby enabling users to modify router
settings remotely. The central problem examined is the need to enhance the application to
increase efficiency, performance, and security during connection establishment. The strate-
gic objective of this work was to study the QUIC protocol and, based on this understanding,
implement it in C code. Following the implementation and testing phases, an attempt was
made to integrate this implementation into the chownat code, which served as the initial
version for connection establishment. The chownat tool was designed to establish a TCP
connection encapsulated within a UDP connection, allowing traversal of the device’s NAT
and enabling modifications without requiring the client and router to be on the same net-
work. In this context, the project defined two objectives. The first was to implement the
QUIC protocol in a simple application, with the goal of applying the knowledge acquired dur-
ing the research phase. The second was to carry out the partial integration of the developed
QUIC code into the chownat codebase. The results section presents the functioning of the
implementation as well as the outcomes of the code integration.

Keywords: Remote Connection, QUIC, chownat, routers , C language.
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1. INTRODUCAO

Diante da crescente evolucdo tecnoldgica dos dispositivos méveis nos ultimos 30
anos, observa-se a necessidade de expandir 0 acesso a informacao e servigcos para 0s
diversos publicos que compdem esse mercado. Essa expansao ocorre por meio do desen-
volvimento de novas aplica¢des para dispositivos méveis, que podem ser utilizadas em qual-
quer lugar e a qualquer momento. Essas aplicagdes tém como foco principal a rapidez tanto
na solicitacdo quanto na resposta dos servicos solicitados pelo usuario, a acessibilidade
desses servigos ao publico e a seguranca frente a possiveis usuarios mal-intencionados.

Com isso em mente, houve uma intensificacdo no desenvolvimento de aplicacoes
para dispositivos moveis, o que fez com que sua usabilidade deixasse de se restringir ao
uso pessoal, passando também a atender a demandas profissionais em diversas areas,
como administracédo, educacéao, saude, comunicacao, entre outras.

Diante desse cenario, a empresa de tecnologia e comunicacdo DATACOM, em
parceria com a PUCRS, prop6s um projeto com o objetivo principal de desenvolver uma
aplicacao para dispositivos moveis que permitisse a configuragéo local e remota das di-
ferentes familias de roteadores comercializadas pela DATACOM, com a finalidade inicial
de facilitar o trabalho de seus técnicos na manutencao dos equipamentos e, futuramente,
disponibilizar essa funcionalidade para seus clientes.

Adicionalmente, foi sugerido que o desenvolvimento da aplicagdo incorporasse
melhorias, especialmente na construgcdo dos métodos implementados, buscando incluir
inovacao no software de geréncia dos roteadores. Um dos métodos desenvolvidos para
aprimorar a qualidade do servico foi a possibilidade de alterar os parametros de um rotea-
dor da DATACOM remotamente, sem a necessidade de estar conectado a mesma rede do
dispositivo a ser configurado.

No entanto, essa implementacéo apresenta vulnerabilidades: o conteudo dos pa-
cotes transmitidos durante a comunicacdo entre o roteador e o smartphone pode ser in-
terceptado por qualquer usuario com acesso a um software de monitoramento de rede.
Para mitigar essa vulnerabilidade, decidiu-se pela implementagcdo do protocolo de trans-
porte QUIC [13, 15], que, além de oferecer maior velocidade em comparacdo com o proto-
colo TLS (Transport Layer Security) [8], também apresenta maior seguranga em relacao ao
protocolo TCP (Transmission Control Protocol) [4].

1.1 Motivacao

Diante da necessidade de implementar uma solugdo que garantisse a confiden-
cialidade das informagdes transmitidas entre o roteador e a aplicacao, foi realizada uma
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pesquisa sobre as vantagens e desvantagens da utilizacdo dos protocolos padronizados
TCP+TLS e QUIC.

Apo6s uma andlise de ambos os protocolos, optou-se pela utilizagdo do QUIC, de-
vido ao aumento da seguranga proporcionada. Embora utilize 0 mesmo conceito de uma
conexao TCP+TLS, o QUIC apresenta a vantagem de ter o protocolo de segurangca TLS
implementado diretamente em sua estrutura, eliminando a necessidade de utiliza-lo como
uma extensao, como € feito normalmente, porém aumentando a seguranca dos pacotes
que utilizam o protocolo e reduzindo a laténcia nas etapas de autenticagdo de conexao.

Além da analise inicial efetuada, também foi considerado que o protocolo foi pro-
jetado para ser uma alternativa moderna ao modelo TCP+TLS. Ja que, desde sua criacao,
houve um aumento significativo de seu uso em relagdo ao modelo antigo, sendo muito utili-
zado por sites de alto trafego de dados, como Instagram, Google e Facebook, chegando a
ser usado por 8,6% [19] de todos os sites da internet.

1.2 Objetivos

O objetivo estratégico deste TCC é implementar o protocolo QUIC para a comu-
nicacdo remota entre o aplicativo e o roteador, com foco na autenticacdo da conexao e na
troca de informacgdes entre ambos, garantindo a seguranca, integridade, confidencialidade e
disponibilidade dos dados. O aplicativo mencionado acima é executado em um smartphone,
denominado pelo nome do projeto em parceria com a DATACOM: SIGMARR, uma sigla
para: "Solucdo Integrada de Gerenciamento e Monitoramento de Redes Residenciais".

Para alcancar esse obijetivo, foram definidos os seguintes objetivos especificos:

1. Compreender o funcionamento do protocolo QUIC, tanto de forma geral quanto no
nivel detalhado. Esta etapa abrange o estudo da estrutura do protocolo, incluindo
alocacao, handshakes iniciais e os protocolos e algoritmos de segurancga utilizados
para a criptografia dos dados.

2. Entender a implementagdo que realiza a conexao remota entre o roteador e a apli-
cacao SIGMARR. O programa que realiza esta conexao remota € o CHOWNAT [17].
Esta compreensao € essencial para permitir a integragéo do protocolo QUIC ao cédigo
que realiza a conexao remota.

3. Desenvolver uma implementacao prova-de-conceito do protocolo QUIC, utilizando bi-
bliotecas que ja contenham as funcionalidades do protocolo prontas, visando avaliar
o funcionamento de suas diferentes fungdes e o comportamento da implementacéo
desenvolvida, para que sejam utilizadas no desenvolvimento da aplicacao final do
projeto.

4. Iniciar o desenvolvimento da aplicacao, utilizando a biblioteca que demonstrou um me-
lhor retorno do protocolo QUIC, com foco na implementacgao e integracao das logicas
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de autenticacao e transferéncia de dados utilizadas pelo protocolo. Também sera re-
alizada, a implementacgéo das funcdes de criptografia (AES-128 [7]) e dos algoritmos
correspondentes (RSA [12]), visando garantir a confidencialidade das informacdes
trocadas. Essas escolhas de funcéo de criptografia e algoritmo foram decididas pelo
autor deste documento. Outros tipos de funcdes e algoritmos sdo suportados pelo
protocolo, tendo a opcao de serem utilizadas, por exemplo: AES-256 e ECDHE.
Realizacdo de testes, que consistem em uma comunicagédo entre dois dispositivos
denominados Cliente e Servidor. A validacao sera feita por meio do software de mo-
nitoramento de rede Wireshark [18]. O objetivo € confirmar que a comunicacéo e a
criptografia dos dados estao de acordo com as especificagdes do protocolo QUIC.

Organizacao do Documento

Este TCC é organizado como segue:

O Capitulo 2 apresenta os conceitos basicos necessarios a compreensao deste tra-
balho.

O Capitulo 3 detalha o protocolo QUIC, utilizado no desenvolvimento desse TCC.

O Capitulo 4 detalha a implementacao do protocolo utilizando a biblioteca MsQuic.

O Capitulo 5 apresenta resultados da implementacgao.

O Capitulo 6 conclui este trabalho e aponta diregdes para trabalhos futuros.
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2. CONCEITOS BASICOS RELACIONADOS A PROTOCOLOS DE
REDE E ALGORITMOS DE CRIPTOGRAFIA

Este capitulo apresenta conceitos basicos necesséarios para o entendimento dos
temas estudados e implementados nesse trabalho de concluséo. A Figura 2.1 apresenta os
atores envolvidos na comunicagao e os protocolos utilizados (representados nas setas).

Servidor

WSS HTTPS

Chownat V@
UDP -
QUIC

Aplicativo Roteadar

Figura 2.1 — Arquitetura de comunicacgao utilizada neste TCC.

Este capitulo esta organizado em cinco secoes:

» Secao 2.1: apresenta os protocolos de transporte, UDP e o TCP;

» Secado 2.2: apresenta o programa CHOWNAT, necessario para realizar conexdes re-
motas através do NAT;

» Secao 2.3: apresenta o protocolo TLS, necessario para a comunicagcao segura entre
clientes e servidores;

» Secdo 2.4: detalha conceitos de criptografia simétrica e assimétrica, necessarios para
os protocolos utilizados neste trabalho;

» Secdo 2.5: apresenta os protocolos de aplicacdo, notadamente o HTTP, no qual o
protocolo QUIC se insere.

2.1 Protocolos de Transporte

Esta secao apresenta conceitos basicos relacionados aos protocolos de transporte
UDP e TCP.



13

2.1.1 UDP

O User Datagram Protocol (UDP) é um protocolo de comunicagao focado na re-
ducéo da laténcia no recebimento de informacdes, sem garantir a entrega, a ordem ou a
confiabilidade dos pacotes de dados. Isso € possivel devido a auséncia de uma pré-conexao
com o dispositivo de destino e ao tamanho reduzido de seu cabecalho (8 bytes, enquanto
seu protocolo correspondente, o TCP, utiliza de 20 a 60 bytes). Por esses motivos, o UDP
€ ideal para aplicagdes como videochamadas, jogos online, entre outras.

A Figura 2.2 apresenta as fases presentes na comunicagdo UDP entre o ator que
envia dados (Sender) e o receptor (Receiver). Utilizando o contexto do projeto citado no
Capitulo 1, o receptor é o cliente realizando uma solicitacdo de informacbes especificas
sobre o Sender, que, no caso, € o roteador e 0 mesmo o responde enviando de volta
pacotes que contém a informacao solicitada. Resumidamente, o protocolo permite que o
roteador possa simplesmente comecgar a enviar dados para o cliente sem estabelecer uma
conexao prévia.

UDP
REQUEST
h
RESPONSE
—3
RESPONSE | |
ﬁ —
|| RESPONSE
. —
Sender Receiver

Figura 2.2 — Fases do protocolo UDP (Fonte: [2]).

212 TCP

O Transmission Control Protocol (TCP) é um protocolo de comunicagao com fun-
cionamento distinto ao do UDP, por visar garantir a entrega, a ordem e a integridade das
informagdes transmitidas. Isso é viabilizado por meio de uma pré-conexao com o disposi-
tivo de destino, realizada mediante um processo denominado 3-way handshake. Uma vez
estabelecida essa conexao, durante a transmissao dos pacotes de dados, eventuais erros
ou pacotes entregues fora de ordem podem ser detectados e corrigidos, assegurando a
confiabilidade da comunicacdo. Esse protocolo é adequado para aplicacées onde a en-
trega correta das informacgdes € prioritaria em relacao a laténcia, como em e-mails, acesso
a sites e transferéncia de arquivos.
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A Figura 2.3 apresenta as fases da comunica¢ao TCP entre o ator que envia dados
(Sender) e o receptor (Receiver). As principais fases do protocolo incluem:

* SYN: O cliente (Sender) envia um pacote com a mensagem “SYN” ao servidor (Re-
ceiver), indicando que deseja iniciar uma conexao.

» SYN-ACK: O servidor responde com um “SYN-ACK”, indicando que recebeu o pedido
e esta pronto para estabelecer a conexao.

» ACK: Ao receber a resposta do servidor, o cliente envia uma mensagem “ACK”, con-
firmando o recebimento e finalizando o estabelecimento da conexao.

TCP HANDSHAKE

SYN
| — (
SYN ACK I_
P
|| ACK -
. —
Sender Receiver

Figura 2.3 — Fases do protocolo TCP (Fonte: [2]).

2.2 CHOWNAT

O programa denominado CHOWNAT é desenvolvido em linguagem C e permite a
comunicacao entre dois peers localizados atras de NATs distintos, sem a necessidade de
utilizar port forwarding ou DMZ nos roteadores utilizados por esses peers. 1sso é possivel
porque o programa estabelece um tunel entre os dois dispositivos, utilizando uma técnica
chamada hole punching, que permite que um dos peers acesse um Servico — como, por
exemplo, um web server — por meio desse tunel, atravessando o NAT.

No contexto deste TCC, o CHOWNAT possibilita a configuracao remota de rotea-
dores da DATACOM através do aplicativo SIGMARR, sem a necessidade de acesso conven-
cional por navegador, inserindo o IP designado ao roteador. A ordenagao do processo nesta
etapa baseia-se em inteiros que representam /Ds de cinco tipos de pacotes que podem ser
enviados/recebidos nessa comunicacao entre cliente e servidor:

» 01: /D que sinaliza a tentativa de conex&o com o servidor por parte do cliente. No
servidor, esse ID é utilizado como parametro para validar que a conexao recebida é
proveniente do cliente correto e, assim, estabelecer a conexao de fato.
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« 02: /D que sinaliza a tentativa de desconexdo com o servidor por parte do cliente.
No servidor, esse ID é utilizado como parametro para validar que a solicitagcdo de
desconexao recebida é proveniente do cliente correto e, assim, encerrar a conexao de
fato.

» 03: /D que sinaliza, no cliente, que a conexao com o servidor foi estabelecida com
sucesso. No servidor, esse ID é utilizado para informar ao cliente que a conexao
remota foi realizada com éxito, especificamente no processo de tunelamento (encap-
sulamento da conexao TCP dentro da UDP).

» 08: No cliente, essa /D tem por finalidade informar ao servidor que o pacote recebido
esta incorreto, solicitando o reenvio do pacote correto. No servidor, essa /D é utilizada
para retransmitir ao cliente o pacote solicitado corretamente.

» 09: No cliente, essa ID valida se o pacote recebido é o correto (neste caso, um pa-
cote da conexado UDP) e o redireciona para a porta local com a conexdao TCP aberta,
realizando assim o tunelamento da conexao e o envio do dado ao servidor. No ser-
vidor, ocorre apenas o recebimento da mensagem enviada pelo cliente e o envio da
confirmagéo de recebimento dessa mensagem.

O programa nao encerra nenhuma das duas conexodes, utilizando um mecanismo
de keep-alive que impede o timeout, com intervalo de 3 segundos. O programa é dividido
em duas partes: cliente e servidor, resultando em diferengas na utilizacdo dos /IDs — por
exemplo, o pacote 01 no cliente é enviado somente por ele para iniciar a comunicacao,
sendo utilizado como parametro de inicio de conexao no servidor. Os dois programas se-
rao brevemente explicados a seguir, estando disponiveis em https://github.com/ipaladinjr/
Chownat_TCC.

2.2.1 chownat server.c

O programa “chownat server.c” inicialmente abre um socket que aguarda a cone-
x&o do dispositivo especificado pela varidvel de endereco /P remoto. Quando for detectada
a tentativa de conexao por parte do dispositivo, é estabelecida a conexao entre o servidor
e o cliente, visando manté-la ativa por meio de pacotes keep-alive. Essa etapa é realizada
utilizando o protocolo UDP. Apés essa fase, o programa utiliza a conexao UDP estabelecida
para iniciar uma nova conexao, desta vez via TCP, com o cliente, efetuando o tunelamento
através do NAT, ou seja, encapsulando a conexao TCP na conexdo UDP, permitindo a troca
de dados via TCP por meio do NAT.


https://github.com/ipaladinjr/Chownat_TCC
https://github.com/ipaladinjr/Chownat_TCC
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2.2.2 chownat client.c

Ja no cliente, € ele quem inicia efetivamente a conexdo com o servidor. No con-
texto do projeto, o cliente corresponde a aplicacdo mével que tenta se conectar ao servidor
(roteador). A principio, sua codificacdo é semelhante a do server, com a diferenca de que
o cliente ndo abre um socket em uma porta especifica nem permanece em estado de liste-
ning, aguardando novas conexdes. Em vez disso, ele inicia a conexao utilizando a porta e
o IP especificados no server como parametros.

2.3 TLS

O Transport Layer Security (TLS) é um protocolo criptografico que atua em con-
junto com o protocolo HTTP. Foi desenvolvido inicialmente em 1994, com sua primeira
publicacdo ocorrendo em 1999, como uma alternativa ao seu antecessor, o SSL (Secure
Sockets Layer). Seu objetivo principal é assegurar a confidencialidade dos dados durante a
comunicagao entre dispositivos, especialmente na autenticacdo de conexdes de rede e nos
processos de criptografia e descriptografia durante a transmissao de dados.

O TLS busca garantir trés fungdes principais:

+ Criptografia: assegura que os dados transferidos permanegcam ocultos para terceiros;

 Autenticacdo: garante que as partes envolvidas na troca de informagdes sejam autén-
ticas;

* Integridade: verifica se os dados nao foram falsificados ou adulterados durante a trans-
feréncia.

O TLS é amplamente utilizado na comunicagao entre aplicativos web e servido-
res, Como na navegacao por sites, mas também pode ser aplicado a criptografia de outras
formas de comunicagéo, como e-mails, mensagens e VoIP (Voice over IP).

Uma de suas contribuicées mais conhecidas é a construcao do protocolo HTTPS,
que corresponde a implementagao do TLS sobre o protocolo HTTP/2, o qual sera abordado
ao final deste capitulo. O uso do HTTPS € atualmente considerado indispensavel pelos
navegadores.

O funcionamento do TLS inicia-se por meio de uma série de etapas conhecidas
como TLS handshake. Quando um usudrio acessa um site que utiliza TLS, o handshake
€ iniciado entre o dispositivo do usuario (também chamado de cliente) e o servidor web.
Utilizando a Figura 2.4 como referéncia, sdo descritas a seguir as etapas e operacgdes rea-
lizadas durante essa comunicacao entre cliente e servidor:
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Em “ClientHello”, o cliente inicia 0 handshake enviando uma mensagem de saudacgao
ao servidor. Essa mensagem inclui a versao do TLS suportada pelo cliente (TLS 1.0,
1.2, 1.3 etc.), os conjuntos de cifras compativeis e uma sequéncia aleatéria de 32
bytes, conhecida como “cliente aleatério” (client random). Essa sequéncia é gerada
aleatoriamente pelo cliente e auxilia na geracao de chaves de sessao seguras.

Ao receber o “ClientHello”, o servidor responde com uma mensagem “ServerHello”.
Nessa resposta, o servidor envia seu certificado SSL, o conjunto de cifras selecionado
e uma nova sequéncia aleatéria de 32 bytes, chamada “servidor aleatério” (server
random), gerada pelo servidor.

O cliente, ao receber a resposta, verifica o certificado SSL do servidor junto a au-
toridade certificadora (CA) que o emitiu. Isso confirma a identidade do servidor e
assegura que o cliente esta se comunicando com o legitimo proprietario do dominio.
Em seguida, o cliente envia uma nova sequéncia aleatéria de bytes, chamada “se-
gredo pré-mestre” (pre-master secret). Esse valor é criptografado com a chave pu-
blica do servidor, obtida a partir do certificado SSL, e sé pode ser descriptografado
pelo servidor com sua chave privada.

O servidor descriptografa o segredo pré-mestre. A partir do cliente aleatério, do ser-
vidor aleatério e do segredo pré-mestre, tanto o cliente quanto o servidor geram as
mesmas chaves de sessao.

Cliente e servidor trocam mensagens de “finalizado”, ambas criptografadas com a
chave de sessao, sinalizando que a negociacao foi concluida com sucesso.

O handshake é entao finalizado, e a comunicagao subsequente ocorre com o uso das
chaves de sessao estabelecidas.

Client

Q (DR RRERE N
—
—_—

SYN e

——————————————————————————— - 1 SYN ACK
ACK g_|
A _ o ______ 3 N
a-
ClientHello A
ServerHello
--------------------------- - - Certificate
ServerHelloDone
ClientKeyExchange =
ChangeCipherSpec - - - - - - - - - - - - - -~ - - -~ -~ -~ -~ -~ -~ -~ - -~ —- =
Finished g (7

. ChangeCipherSpec
Finished

Figura 2.4 — Diagrama de Conexao TLS+TCP (Fonte: [3]).
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Na etapa de criptografia, € definido um pacote de codificagdo para cada sessao
de comunicacgao. Esse pacote consiste em um conjunto de algoritmos que especificam, por
exemplo, quais chaves de criptografia ou chaves de sessdo compartilhadas serao utilizadas
em uma sessdo especifica. O TLS estabelece as chaves de sessdo em um canal nao
criptografado por meio de criptografia de chave publica.

Na etapa de autenticagdo, o servidor comprova sua identidade ao cliente. Esse
processo € realizado com o uso de chaves publicas, que utilizam criptografia unidirecional.
Isso significa que qualquer pessoa com a chave publica pode verificar dados que foram
criptografados com a chave privada do servidor, garantindo sua autenticidade. No entanto,
somente o remetente original, que possui a chave privada, pode realizar a criptografia dos
dados. A chave publica do servidor integra o certificado TLS.

Por fim, apds as etapas de criptografia e autenticagdo, os dados sédo assinados
com um cédigo de autenticagdo de mensagem (MAC), permitindo ao destinatario verificar a
integridade dos dados. Essa verificacdo assegura que o contetdo recebido nao foi alterado
durante a transmissao, pois qualquer modificagdo nos dados resultaria em um MAC invalido.

24 Criptografia

A criptografia refere-se a um conjunto de técnicas destinadas a protecéao de dados
ou informagdes contra o acesso, visualizacao ou alteragao por pessoas nao autorizadas. O
objetivo é evitar o uso malicioso dessas informagdes para fins como obtencédo de ganho fi-
nanceiro, disrupcéo de servigos ou estruturas no contexto em que os dados estéo inseridos,
ou ainda para acessar outros dados com niveis mais elevados de confidencialidade.

A criptografia tem por finalidade atender a quatro principios fundamentais na pro-
tecdo de dados:

» Confidencialidade: Garante que os dados sejam acessados somente pelos destina-
tarios autorizados.
* Integridade: Assegura que os dados ndo sejam alterados durante a transmissao até
o destinatario.
+ Autenticacao: Verifica a autenticidade das informagdes ou a identidade de um usué-
rio, assegurando que ele tenha permissao para acessar os dados.
* Nao repudio: Garante que nenhuma das partes envolvidas possa negar sua partici-
pacao na comunicagao.
Para garantir essa proteg¢ao, os dados devem ser cifrados. A cifra consiste em um
processo de codificagdo que torna a mensagem ilegivel para terceiros. Existem diversos
algoritmos e métodos para isso, sendo os principais baseados no uso de chaves. Uma



19

chave funciona como uma senha que permite decifrar os dados cifrados, possibilitando que
somente o remetente e o destinatario autorizados possam acessa-los.

Existem dois principais tipos de chaves: chave publica e chave privada. A chave
privada deve ser mantida em sigilo e ndo pode ser compartilhada. A chave publica, por sua
vez, pode ser distribuida livremente. Com esses conceitos introdutérios sobre criptografia
e seus elementos, a proxima secdo aborda dois tipos principais de criptografia: simétrica e
assimetrica.

2.4.1 Criptografia Assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica,
utiliza duas chaves distintas no processo: uma chave publica e uma chave privada. Nesse
modelo, o remetente utiliza a chave publica para cifrar os dados, enquanto o destinatario
utiliza a chave privada correspondente para decifra-los.

As duas chaves sdo matematicamente relacionadas, mas ndo séo iguais, e pos-
suem politicas distintas de confidencialidade: a chave privada deve ser mantida em sigilo,
enquanto a chave publica pode ser compartilhada livremente.

A Figura 2.5 apresenta um exemplo de uso da criptografia assimétrica na trans-
feréncia de informacgdes entre duas partes (denominadas Alice e Bob), bem como a pers-
pectiva de um terceiro ndo autorizado (denominado Charlie). Iniciando da esquerda para a
direita, tém-se as seguintes agoes:

* Alice deseja enviar a mensagem: “| will bid 1.2 million dollars”.
Alice criptografa a mensagem utilizando a chave publica de Bob.
» A mensagem criptografada é gerada.
Alice assina a mensagem com sua prépria chave privada, garantindo a autenticidade.
A mensagem criptografada e assinada é enviada para Bob.
» Bob verifica a assinatura digital utilizando a chave publica de Alice. Caso seja valida,
Bob tem a garantia da autenticidade da mensagem.
Bob descriptografa a mensagem utilizando sua chave privada.

Do ponto de vista de Charlie, mesmo que ele intercepte a mensagem criptogra-
fada, ndo conseguira Ié-la, pois ndo possui a chave privada de Bob. Tampouco conseguira
falsificar a assinatura que garante a autenticidade da mensagem, pois ndo possui a chave
privada de Alice.
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Figura 2.5 — Exemplo de um processo de encriptacdo Assimétrica (Fonte: [5]).

2.4.2  Criptografia Simétrica

Ja na criptografia simétrica, € utilizada uma Unica chave para realizar tanto a crip-
tografia quanto a descriptografia dos dados. Para que esse método funcione corretamente,
todas as partes envolvidas na comunicagdo devem conhecer previamente essa chave. Para
garantir a seguranca da comunicacao, essa chave nao deve ser compartilhada com tercei-
ros, sendo restrita somente aos participantes autorizados na transferéncia dos dados.

A Figura 2.6 apresenta um exemplo semelhante ao mencionado na segéo anterior,
mas agora utilizando criptografia simétrica. Iniciando da esquerda para a direita, tem-se

que:

» A mensagem criptografada é gerada.

secreta.

Alice envia a mensagem criptografada para Bob.
Charlie pode interceptar a mensagem, mas nao pode |é-la, pois ndo possui a chave

Alice decide enviar a mensagem: “l will bid 1.2 million dollars”. para Bob.
Alice utiliza uma chave secreta (compartilhada) para criptografar a mensagem.

Bob, que possui a mesma chave secreta, utiliza-a para descriptografar a mensagem.
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» Bob recupera o conteudo original da mensagem: “l will bid 1.2 million dollar”.

&
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]
L

A

"ir Charlie

Figura 2.6 — Exemplo de um processo de encriptagdao Simétrica (Fonte: [5]).
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O principal desafio desse método é que Alice e Bob precisam estabelecer uma
forma segura de obter a chave compartilhada, sem que Charlie tenha acesso a ela. Caso
Alice envie a chave por um canal inseguro e Charlie a intercepte, ele podera ndo somente
ler as mensagens trocadas entre Alice e Bob, mas também altera-las.

Embora seja possivel que Alice e Bob se relnam previamente para definir uma
chave compartilhada, essa abordagem ¢é inviavel na maioria dos cendrios nos quais a crip-
tografia simétrica é aplicada. Esse problema pode ser contornado com o uso de criptografia
assimétrica, por meio de protocolos de troca de chaves, como o protocolo Diffie-Hellman.
Nesse protocolo, as partes envolvidas (neste caso, Alice e Bob) estabelecem uma chave
secreta compartilhada por meio da troca de valores publicos, sem que a chave em si seja
transmitida diretamente.

Outro método possivel é o uso do RSA, um sistema de criptografia de chave pu-
blica que também pode ser utilizado para proteger a troca de uma chave simétrica. Nesse
caso, uma chave simétrica € gerada por uma das partes e criptografada com a chave publica
do destinatario. A parte receptora utiliza sua chave privada para descriptografar essa chave
simétrica. A partir desse ponto, a comunicacao ocorre utilizando criptografia simétrica.

Para este TCC, escolheu-se como algoritmo de criptografia simétrica o AES (Ad-
vanced Encryption Standard), detalhado a seguir.

AES

Esta secdo apresenta os conceitos gerais e o funcionamento do algoritmo AES.
O algoritmo em si trabalha com blocos de dados fixos de 128 bits (16 bytes), organizados
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internamente como uma matriz 4x4 de bytes, chamada de estado. Esse bloco de dados
passa por uma série de transformacdes chamadas de rodadas, cujo numero varia con-
forme o tamanho da chave utilizada, conforme apresentado na Tabela 2.1: 10 rodadas para
chaves de 128 bits, 12 para chaves de 192 bits e 14 para chaves de 256 bits. Em cada
rodada, o estado é transformado visando garantir confidencialidade e resisténcia a ataques
criptogréficos. A seguir, sdo explicados os passos do processo de encriptacao.

Tabela 2.1 — Relag&o entre o tamanho da chave e o nimero de rodadas de encriptagéo no
AES.

Tamanho da Chave (bits) | Numero de Rodadas
128 10
192 12
256 14

O processo de criptografia do AES consiste em varias operagdes fundamentais,
conforme ilustrado na Figura 2.7.
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Figura 2.7 — Diagrama de blocos do processo de encriptagéo do algoritmo AES (Fonte: [1].)

A operacdo AddRoundKey gera uma subchave para a rodada atual, combinada
com o estado por meio de uma operagao XOR bit a bit.

A transformacdo SubBytes, também conhecida como S-box (substitution box), é
um mapeamento bijetivo ndo linear que garante uma correspondéncia um-para-um entre
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entrada e saida. Essa néo linearidade € essencial para fornecer resisténcia contra ataques
criptogréaficos. A geracao da S-box é computacionalmente custosa, por envolver uma in-
versdao no campo de Galois GF(28) seguida de uma multiplicacdo de matrizes; por isso, a
S-box é geralmente pré-calculada.

A operacao ShiftRows desloca ciclicamente a segunda, terceira e quarta linhas da
matriz de estado em 1, 2 e 3 bytes para a esquerda, respectivamente, contribuindo para a
difusdo. Ja a operagédo MixColumns aplica uma multiplicagdo de matrizes em GF(28) com
constantes predefinidas sobre cada coluna do estado, promovendo maior propagacao das
alteracdes no bloco de dados.

2.5 Protocolo de Aplicacao

Nesta sec¢do, é explicado o protocolo HTTP e seu funcionamento, assim como
duas versdes especificas desse protocolo: HTTP/2 e HTTP/3, relevantes para o entendi-
mento do protocolo QUIC, abordado no préximo capitulo.

2.5.1 HTTP

O HTTP (Hypertext Transfer Protocol) é um protocolo criado em 1989 por Tim
Berners-Lee para atuar na camada de Aplicagdo (72 camada do modelo OSI / 42 camada
do modelo TCP/IP). A criacao do protocolo foi fundamental para o desenvolvimento e funci-
onamento da Internet atual, pois seu objetivo inicial era permitir a busca de recursos como
documentos HTML, além de viabilizar a troca de dados na Web. O protocolo opera no mo-
delo cliente-servidor, como ilustrado na Figura 2.8, em que as solicitacdes sao iniciadas
pelo cliente, geralmente um navegador, e respondidas pelo servidor.

Reqguest

Response
Connection Terminated

Figura 2.8 — Conexao HTTP (Fonte: [9]).

Seguindo esse modelo de operagdo, o protocolo se consolidou como a base da
comunicacao de dados na Internet, estabelecendo um padrdo entre o cliente (navegador)
e o servidor web para a comunicacéo e troca de dados. Desde sua criacdo, o protocolo
passou por diversas atualizagdes para acompanhar a expansao da Internet, com varias
versdes publicadas ao longo dos anos, conforme listado abaixo:
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« HTTP/0.9: Introduzida em 1991 como a verséo inicial do protocolo.

* HTTP/1.0: Introduzida em 1996, com a publicacdo do RFC 1945 pela IETF.

« HTTP/1.1: Introduzida em 1997, por meio do RFC 2068, e posteriormente refinada no
RFC 2616, em junho de 1999.

* HTTP/2: Introduzida em maio de 2015, com a publicacdo do RFC 7540.

« HTTP/3: Versao mais recente do protocolo, introduzida em junho de 2022, com a
publicagdo do RFC 9114. Sua construcao € baseada no protocolo QUIC, desenvolvido
pela Google.

Duas das versoes listadas acima (HTTP/2 e HTTP/3) serao explicadas nos tépicos
a sequir, por estarem diretamente relacionadas ao desenvolvimento do protocolo QUIC.

252 HTTP/2

O HTTP/2 foi desenvolvido em 2015 com o objetivo de solucionar problemas iden-
tificados na verséo anterior do protocolo (HTTP/1.1). Seu foco principal foi manter a com-
patibilidade com aplica¢cées Web existentes, ao mesmo tempo em que permitia que novas
aplicacdes se beneficiassem dos recursos aprimorados introduzidos.

Isso foi possivel porque as mudangas ocorreram no nivel da estrutura de dados,
ou seja, na forma como os dados s&o organizados e transportados entre cliente e servidor,
sem alterar aspectos da codificacdo do protocolo, como métodos e campos de cabecalho.
As principais alteragdes estao listadas a seguir:

* Priorizacao: O HTTP/2 introduziu a priorizacado ponderada, permitindo que os desen-
volvedores definam a ordem de carregamento dos recursos de uma pagina com maior
granularidade. Isso melhora tanto a velocidade percebida quanto a real de carrega-
mento. O protocolo permite o envio simultdneo de multiplos streamings de dados por
meio de uma unica conexao, e cada um deles pode receber um valor de prioridade,
indicando ao cliente qual deve ser processado primeiro.

« Multiplexacao: No HTTP/1.1, os recursos eram carregados sequencialmente, o que
causava o problema conhecido como head-of-line blocking, na qual a falha ou lenti-
dao na transmissao de um recurso impedia o carregamento dos seguintes. O HTTP/2
resolveu esse problema no nivel do protocolo HTTP, implementando a multiplexacao,
que permite o envio de varios streamings de dados simultaneamente em uma Unica
conexao TCP. Cada streaming € numerado, permitindo que o cliente identifique corre-
tamente as mensagens recebidas. No entanto, essa solu¢do n&o elimina o problema
de bloqueio no nivel do TCP, pois a perda ou atraso de pacotes ainda afeta toda a
conexao.

* Push de servidor: Diferentemente das versdes anteriores, em que o servidor apenas
respondia a solicitagcdes, o HTTP/2 introduziu a funcionalidade de server push, permi-
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tindo que o servidor envie proativamente recursos ao cliente antes mesmo que sejam
solicitados. Isso reduz a laténcia em paginas que requerem multiplos recursos. O
servidor também envia uma prévia (informacao de cabecalho) para indicar ao cliente
qual conteudo esta sendo enviado.

+ Compactacao de cabecalhos: Embora o HTTP/1.1 ja utilizasse formas de compac-
tacdo, o HTTP/2 implementou 0 método HPACK, que reduz significativamente a so-
brecarga dos cabecalhos HTTP. Esse método elimina redundéancias por meio de com-
pactacao, utilizando tabelas estaticas e dindmicas, além de codificacao de Huffman. A
técnica visa reduzir o volume de dados transmitidos, especialmente util em aplicages
que realizam multiplas requisicées com cabecalhos semelhantes.

Com essas mudancas, o HTTP/2 tornou-se mais rapido e eficiente que sua versao
anterior, com melhor desempenho na comunicacao entre cliente e servidor. No entanto,
com o passar do tempo, essa versao também passou a enfrentar limitagdes, especialmente
devido ao uso de uma unica conexao TCP, que ainda apresenta vulnerabilidades ao blo-
gueio de cabeca de fila em nivel de transporte.

Dessa necessidade, surgiu o HTTP/3, a terceira e atual versdo do protocolo HTTP,
abordada no préximo topico. Ele foi projetado para oferecer maior velocidade e seguranca,
superando limitagoes estruturais herdadas das versdes anteriores.

253 HTTP/3

O HTTP/3 é a versdao mais recente do protocolo HTTP. Foi introduzido como um
Internet Draft em 2022, sendo resultado direto da integracdo com o protocolo de transporte
QUIC. Muitas das funcionalidades aprimoradas do HTTP/3 derivam do uso do QUIC, cujos
detalhes serdo explorados no proximo capitulo.

A motivagao para a criagao de uma terceira versao do HTTP decorre dos resulta-
dos expressivos obtidos com o QUIC, especialmente em relacdo a velocidade, seguranca e
desempenho. As principais vantagens do HTTP/3 em relagdo ao HTTP/2 estéo listadas a
seqguir:

» Multiplexacao em nivel de transporte: Diferentemente do HTTP/2, o HTTP/3 foi
projetado para eliminar o problema de head-of-line blocking no nivel do transporte.
Isso € possivel porque, com o QUIC, cada stream (canal) é independente. Caso
ocorra perda de pacotes em uma stream especifica, essa perda ndo afeta as demais.
O protocolo identifica qual fluxo foi afetado e realiza a retransmissdo somente nesse
canal, mantendo a independéncia dos fluxos paralelos, uma funcionalidade exclusiva

do protocolo QUIC.
» Handshake mais rapido e seguro: O QUIC incorpora o protocolo TLS 1.3 direta-
mente em sua estrutura, ao contrario do HTTP/2, em que o TLS é utilizado como uma
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camada adicional. Isso permite conexdes mais rapidas e seguras, com suporte ao
modo O0-RTT (zero round-trip time), que reduz significativamente a laténcia na iniciali-
zagao de conexdes seguras.

» Migracao de conexao: O QUIC permite a continuidade das conexdes mesmo em ca-
sos de mudanca de endereco /P, por meio do uso de Connection IDs, que sao identifi-
cadores persistentes da conexao. Isso elimina a necessidade de um novo handshake,
promovendo maior estabilidade em redes moveis e ambientes com troca frequente de
enderegamento.

A Figura 2.9 apresenta uma comparacao do encapsulamento nas trés versdes do
protocolo HTTP discutidas nesta secéo.

HTTP Semantics

HTTP 1.1 HTTP/2 alllc
R
- TCP
IPv4 / IPv6

Figura 2.9 — Comparagéao das versées HTTP/1.1, HTTP/2 e HTTP/3 (Fonte: [6]).

Observa-se uma diferenca significativa entre as versées no que diz respeito a usa-
bilidade e a estrutura do protocolo. Nas versées HTTP/1.1 e HTTP/2, os componentes
atuam modularmente, com cada protocolo ocupando uma camada especifica da pilha de
rede e interagindo de maneira relativamente independente. Essa organizagao favorece a
manutencao e o diagndéstico, mas também impde limitacdes em termos de desempenho e
flexibilidade.

No HTTP/3, essa separacao é menos rigida: o protocolo QUIC é executado sobre
o UDP, substituindo o TCP como camada de transporte, mas incorporando funcionalidades
tipicas do TCP, como confiabilidade na entrega, controle de congestionamento e ordenagéo
de pacotes. Essas caracteristicas sdo implementadas diretamente no nivel da aplicacéo, o
que permite maior controle sobre o comportamento da conexao.

Além disso, o TLS 1.3 deixa de ser uma camada separada e compde a estru-
tura interna do protocolo QUIC, sendo parte essencial de seu processo de estabelecimento
de conexado. Essa integracao resulta em negociacdes de seguranca mais rapidas, menor
laténcia e maior resisténcia a ataques de downgrade, contribuindo para um modelo de co-
municagao mais eficiente e seguro.

O préximo capitulo é dedicado ao protocolo QUIC, abordando seu funcionamento,
estrutura de datagrama, vantagens e desvantagens em relagéo aos protocolos anteriores.
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3. PROTOCOLO QUIC

Este capitulo apresenta o protocolo utilizado neste Trabalho de Conclusado de
Curso: o “Quick UDP Internet Connection”, mais conhecido como QUIC.

3.1 Introducao

O protocolo QUIC iniciou em 2012, desenvolvido pela Google como uma solu-
¢ao para compensar deficiéncias observadas no uso do HTTP/2. O objetivo principal era
oferecer uma comunicagcdo mais eficiente, com encriptagdo robusta e reducédo da perda
de pacotes durante os handshakes entre cliente e servidor nos servicos web da empresa.
O protocolo permaneceu de uso exclusivo da Google até maio de 2021, quando foi oficial-
mente padronizado pela IETF (Internet Engineering Task Force) como sucessor do HTTP/2,
compondo a base do HTTP/3. Sua especificacao foi publicada sob o RFC 9000 [14].

Conforme a definicdo da IETF, o QUIC é um protocolo orientado & conexao crip-
tografada, operando na quarta camada do modelo OSI (camada de transporte). A principal
motivacao para sua criagao foi a redugcéo da laténcia, fator cada vez mais critico para servi-
cos que dependem de comunicacdo em tempo real ou carregamento rapido de conteudos
via Internet.

O protocolo foi concebido para substituir o modelo tradicional baseado em TCP
+ TLS, amplamente utilizado nas comunicagdes via HTTP/2. Embora esse modelo ofereca
seguranca e confiabilidade, ele é penalizado por sua alta laténcia, ja que depende da execu-
céo do three-way handshake do TCP, seguida da negociacao de parametros criptograficos
via TLS — como descrito na Secéo 2.3.

A estratégia adotada para reduzir a laténcia foi implementar o QUIC sobre o proto-
colo de transporte UDP, conforme discutido na Sec¢do 2.1.1. O UDP néo requer handsha-
kes complexos para estabelecer conexdes, contribuindo para inicializagdes mais rapidas.
No entanto, sua utilizacao traz desafios relacionados a seguranca e a confiabilidade da co-
municacao, pois, em sua configuracdo padréo, o UDP nao garante a entrega ordenada e
segura dos pacotes.

Para superar essa limitagdo, o TLS foi incorporado diretamente ao QUIC, sendo
executado no processo de handshake inicial do protocolo. Dessa forma, a troca de chaves
e a negociacao de seguranga ocorrem ja no momento de estabelecimento da conexao, sem
a necessidade de multiplas etapas externas.

Outro desafio enfrentado foi a auséncia, no UDP, de mecanismos nativos de con-
trole de perda de pacotes. Para contornar essa limitacao, o QUIC implementa internamente
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funcionalidades de deteccéo e retransmissao de pacotes perdidos, assegurando maior con-
fiabilidade na comunicacéo.

3.2 QUIC versus TCP+TLS

Esta secdo compara a comunicagao que utiliza o protocolo QUIC e outra baseada
no modelo TCP + TLS. O objetivo é explicar o funcionamento das etapas do handshake do
QUIC e compara-las com o modelo tradicional utilizado no TCP + TLS, conforme abordado
na Sec¢ao 2.3.

Com base na Figura 3.1, observa-se que o handshake do protocolo QUIC é signifi-
cativamente mais rapido. Isso se deve, conforme discutido na Figura 2.9, ao fato de o QUIC
operar sobre o protocolo UDP. Assim, ele ndo depende das etapas de validagédo exigidas
pelo TCP para estabelecer uma conexdo, como o three-way handshake.

TCP + TLS 1.3 QuIC
Client Server Client Server
SYN "'nfh;;;
’ C"l‘I
N ‘ent Heli,
. el QuiC
e \Nt\a ] .\ﬁ-\ca'(e

ACk
Cﬁe Cﬁenr .,

ntHe”O » Fj‘n’.shed

\\o
cerver 1 LS

Client Fim'shed

Figura 3.1 — Processos de handshake: QUIC x TCP + TLS (Fonte: [10]).

Além disso, como mencionado na introdugéo deste capitulo, o protocolo TLS (Se-
cao 2.3) foi incorporado diretamente ao QUIC. Isso elimina a necessidade de uma etapa
adicional de negociacao de seguranca ap0s o estabelecimento da conexao, como ocorre
no modelo TCP + TLS. No QUIC a autenticacao e a configuracao da seguranga da conexao
ocorrem integradamente, durante o proprio handshake, sem a necessidade de mensagens
extras entre cliente e servidor.
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A seguir, com base na imagem anterior, detalham-se as etapas do handshake do
protocolo QUIC:

1. Envio de “Initial” e “Client Hell”:
— O cliente inicia a conexao enviando um pacote QUIC do tipo /nitial.
— Este pacote ja contém a mensagem Client Hello, primeira etapa do handshake
do TLS 1.8.
— A mensagem inclui:
= Versao do protocolo TLS suportada;
= Algoritmos de criptografia suportados (ex: AES-128);
= Parametros para a geracao de chave, com base em Diffie-Hellman;
« |dentificador da conexao QUIC (Connection ID).
» 2. Resposta com “Initial”’, “Server Hello” e “Certificate”:
— O servidor responde com um pacote também do tipo Initial.
— Este pacote contém:
« A mensagem Server Hello do TLS 1.3, com a escolha do algoritmo de crip-
tografia;
= O certificado digital do servidor, necessario para autenticacao;
« QOutras mensagens TLS, como Certificate Verify, que comprova a posse da
chave privada correspondente ao certificado.
— O cliente, ao receber essa resposta, valida a identidade do servidor e deriva as
chaves para comunicacéao criptografada.
+ 3. Envio de “Client Finished”:
— Apés a validagéo do certificado e a geragao das chaves simétricas, o cliente envia
a mensagem Client Finished.
— Essa mensagem indica o término do handshake TLS.
— A partir deste ponto, cliente e servidor compartilham dados criptograficos e po-
dem iniciar a troca de dados protegidos.

Essas sao as etapas realizadas pelo protocolo QUIC para estabelecer uma cone-
X80 segura entre cliente e servidor.

3.3 Datagrama QUIC

Esta se¢ao detalha a estrutura do pacote QUIC encapsulado em um datagrama
UDP. O objetivo € apresentar como o protocolo realiza as etapas de handshake descritas
na sec¢ao anterior. Utilizando a Figura 3.2 como referéncia, a explicagéo inicia pelo conteudo
do datagrama UDP e segue até os componentes de cada frame de um pacote QUIC.

» Datagrama UDP: Unidade de transmissao do protocolo UDP que encapsula os dados
do QUIC.
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Network Anatomy of QUIC

I UDP Header | QUIC Packet QUIC Packet I QUIC Packet

UDP Datagram | |
EEm=—u— -

l Source Port l Destination Port l l I

| QUIC Header I Frame 1 [ Frame 2 l e |Frame N ]

. J (

I ] I Spin Bit ] l Key Phrase l [ Destination Connection ID l Packet Number ]

l Type [ Stream ID [ Offset l [ Stream Data l

Figura 3.2 — Composi¢ao do protocolo QUIC utilizando um short header (Fonte: [16]).

— UDP Header: Cabecalho do protocolo UDP contendo informagbes essenciais
para roteamento e entrega.

« Source Port: Porta de origem do pacote.

= Destination Port: Porta de destino do pacote.

« Length: Especifica o comprimento total do datagrama UDP (16 bits), in-
cluindo o cabegalho e os dados. Permite ao receptor delimitar o final do
datagrama.

+ Checksum: Campo de 16 bits utilizado como mecanismo de deteccdo de
erros, verificando a integridade do cabecalho e dos dados.

— QUIC Packet: Pacote do protocolo QUIC encapsulado no campo de dados do da-
tagrama UDP. Um datagrama pode conter um ou mais pacotes QUIC, compostos
por um cabegalho e um ou mais frames.

O QUIC Packet contém os seguintes campos:

» QUIC Header: Cabecalho do pacote QUIC, com duas variacdes utilizadas em diferen-
tes fases da conexao: Long Header e Short Header.
— Long Header: Utilizado durante o estabelecimento da conexao (ex.: Initial, O-
RTT, Handshake, Retry).
« Header Form (1 bit): Define o uso de Long Header (valor 1).

Fixed Bit (1 bit): Sempre definido como 1.
Long Packet Type (2 bits): Indica o tipo de pacote.
Reserved Bits (2 bits): Reservado para uso futuro.
Packet Number Length (2 bits): Tamanho do campo de niumero de pacote.

*

*

*

*
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= Version (32 bits): Verséo do protocolo QUIC.
« Destination Connection ID Length (8 bits): Tamanho do identificador de
destino.
= Destination Connection ID (0—-160 bits): Identificador da conexao de des-
tino.
« Source Connection ID Length (8 bits): Tamanho do identificador de origem.
Source Connection ID (0-160 bits): Identificador da conex&o de origem.
Token Length (variavel): Tamanho do token (apenas em Initial).
Token (variavel): Token usado para reidentificacao.
Length (variavel): Comprimento do restante do pacote (payload).
« Packet Number (8-32 bits): Numero sequencial do pacote.
— Short Header: Utilizado apds o handshake.
= Header Form (1 bit): Indica Short Header (valor 0).
= Fixed Bit (1 bit): Sempre igual a 1.
= Spin Bit (1 bit): Utilizado para medicdes de laténcia sem estado.
« Reserved Bits (2 bits): Reservado para extensdes futuras.
= Key Phase (1 bit): Indica a fase da chave criptografica em uso.
« Packet Number Length (2 bits): Tamanho do campo de nimero de pacote.
« Destination Connection ID (0-160 bits): Identificador da conexao no desti-
natario.
« Packet Number (8-32 bits): Numero do pacote, utilizado para controle de
fluxo e retransmisséo.
» Frames: Estrutura de dados que transporta informagdes da aplicacao ou de controle
no pacote QUIC.
— Frame 1, Frame 2, ..., Frame N: Multiplos frames podem estar presentes em um
unico pacote.
— Cada frame pode conter:
= Type (8 bits): Indica o tipo de frame (ex.: STREAM, ACK, PING).
« Stream ID (variavel): Identificador do fluxo ao qual o frame pertence.
« Offset (variavel): Posicdo dos dados dentro do fluxo (presente em STREAM
frames).
« Length (variavel): Tamanho dos dados transportados.
« Stream Data (variavel): Dados efetivos transmitidos.

*

*

*

*

Resumidamente, o protocolo QUIC opera na area de dados do datagrama UDP,
podendo conter pacotes com dois tipos distintos de cabecalho: o long header e o short
header. O long header é utilizado durante a fase de estabelecimento da conex&o, sendo
empregado nos pacotes dos tipos Initial, 0-RTT, Handshake € Retry. Esses pacotes de-
sempenham fungdes especificas no processo de autenticacao, compartilhando campos em
comum, embora suas estruturas variem conforme o tipo de pacote.
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Uma vez concluido o handshake, os pacotes subsequentes passam a utilizar o
short header, uma versdao mais compacta, aplicada exclusivamente nos pacotes do tipo
1-RTT, utilizados na transmisséo de dados ja protegidos por criptografia.

A sequir, serdo apresentados e detalhados os pacotes Initial, 0-RTT, Handshake,
Retry e 1-RTT, com suas respectivas funcdes no processo de conexao segura do protocolo
QUIC.

3.4 Pacote do Protocolo QUIC

Esta secdo apresenta os pacotes Initial, Retry, 0-RTT, Handshake, € 1-RTT do
protocolo.

3.4.1 Initial

A funcdo do protocolo /Initial é iniciar a conexdo QUIC e transportar a primeira
mensagem do handshake (TLS ClientHello) e também negociar a versdo do protocolo. Os
campos que compdem esse pacote sao:

+ Initial Header:

— Header Form.

— Fixed Bit.

— Long Packet Type = Valor 0b00 para identificar um pacote Initial.

— Reserved Bits.

— Packet Number Length.

— Version.

— Destination Connection ID Length.

— Destination Connection ID.

— Source Connection ID Length.

— Source Connection ID.

— Token Length (1 a 8 bytes): Um inteiro de tamanho variavel que especifica o
comprimento do campo Token, em bytes. Esse valor € 0 se nenhum token estiver
sendo utilizado. Pacotes do tipo /Initial enviados pelo servidor devem definir o
campo Token Length como 0; clientes que receberem um pacote Initial com um
campo Token Length diferente de zero devem descarta-lo.

— Token (0 a 65535 bytes): Campo que transporta o token de validagao (em Initial)
ou o Retry Token (em Retry).

— Length.

— Packet Number.
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— Payload: Transporta as primeiras mensagens do protocolo TLS 1.3 para iniciar
0 processo de handshake("Hello Server").

Daremos énfase a dois campos citados anteriormente: Token Length e Token,
pois ambos funcionam como mecanismos de reconexdo. Quando utilizados, esses campos
permitem ao servidor verificar se o cliente ainda possui 0 mesmo enderec¢o /P utilizado em
uma tentativa anterior de conexao, ou em uma conexao previamente estabelecida.

3.4.2 Retry

O pacote Retry visa, em um contexto cliente-servidor, validar a autenticidade da
tentativa de conexao. Esse processo ocorre quando o cliente envia um pacote do tipo /nitial
com carga util, porém sem o campo Token preenchido. Ao receber esse pacote, o servidor
verifica se o cliente possui realmente o endereco /P declarado, como forma de protecéao
contra ataques de IP spoofing — técnica em que um atacante falsifica o endereco /P de
origem para se passar por outro dispositivo. Nesse caso, o servidor responde com um
pacote Retry, que contém um Token gerado por ele. Ao receber esse pacote, o cliente deve
reenviar um novo pacote /Initial, agora com o campo Token preenchido com o valor recebido
anteriormente no pacote Retry. E importante destacar que o servidor ndo prossegue com
o estabelecimento da conexado até que o cliente envie um pacote Initial vélido contendo
o Token correto. Além disso, como o pacote Retry nao transporta dados de aplicacéo e
nao faz parte da contagem de pacotes com criptografia TLS, o seu numero de pacote é
independente e n&o é criptografado. O cliente, ao reenviar o novo pacote Initial, redefine
0 numero do pacote para zero, reiniciando a contagem, uma vez que o fluxo criptografico
anterior foi interrompido e reiniciado apds o Retry. A seguir, apresenta-se a estrutura do
cabecalho desse tipo de pacote:

* Retry Header:

— Header Form.

— Fixed Bit.

— Long Packet Type: Valor 0b11 para identificar um pacote Retry.

— Version.

— Destination Connection ID Length.

— Destination Connection ID.

— Source Connection ID Length.

— Source Connection ID.

— Original Destination Connection ID (0 a 20 bytes): Garante integridade de
guem esta tentando conectar, esse campo contém o Destination Connection 1D
que o cliente usou originalmente no pacote /nitial.
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— Retry Token (Mesmo tamanho do campo token, visto no pacote Initial): 7o-
ken criptograficamente protegido. E um tipo especifico de Token, enviado so-
mente no pacote Retry.

— Retry Integrity Tag (16 bytes): Tag de integridade para proteger contra falsi-
ficacOes. Essa tag € gerada a partir de um calculo (utilizando o algoritmo de
autenticagdo AEAD, no qual sera comentado no proximo tépico), realizado pelo
servidor para proteger a integridade do pacote Retry contra modificagées.

— Payload: Um Retry Token que o cliente deve incluir em um novo /nitial.

Os campos relevantes nesse pacote sdo os 3 ultimos, como visto na lista acima:
Original Destination Connection ID, Retry Token e Retry Integrity Tag. Esses campos sao
0S que garantem a autenticidade e a integridade da resposta do servidor antes da conexao
com o cliente ser estabelecida.

3.43 O-RTT

O zero round-trip time, ou simplesmente 0-RTT, tem por fungdo, no processo de
estabelecimento de conexao, permitir que o cliente envie dados antecipadamente, antes
da conclusao do handshake, reutilizando informagdes de uma conexao anterior. Em outras
palavras, caso o cliente ja tenha se conectado anteriormente ao servidor, ele podera utilizar
0s dados dessa sessao para retomar a comunicacdo sem a necessidade de repetir todas
as etapas do handshake.

Caso o cliente receba um pacote Retry do servidor, os pacotes 0-RTT previamente
enviados sdo considerados perdidos ou descartados. Nessa situagao, o cliente deve reen-
viar os dados por meio de novos pacotes 0-RTT, apds o envio de um novo pacote Initial.
E importante destacar que esses reenvios devem utilizar novos nimeros de pacote, pois a
reutilizacdo pode comprometer a seguranca da criptografia aplicada aos dados.

A estrutura do pacote 0-RTT, em termos de campos, segue 0 mesmo formato do
cabecgalho do tipo Long Header, ndo havendo diferencas estruturais em relagdo aos demais
pacotes desse tipo.

* 0-RTT Header:
— Header Form
— Fixed Bit
— Long Packet Type = Valor 0x1 para identificar um pacote 0-RTT.
— Reserved Bits
— Packet Number Length
— Version
— Destination Connection ID Length
Destination Connection ID
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— Source Connection ID Length

— Source Connection ID

— Length

— Packet Number

— Payload: Dados que o cliente deseja que servidor receba antes de finalizar o
handshake(Ex: uma requisicao HTTP).

3.4.4 Handshake

O ultimo pacote especifico que utiliza o cabegalho do tipo long é o pacote Handshake.

Esse pacote é utilizado durante o processo de estabelecimento seguro da conexao, apés o
envio bem-sucedido do pacote /nitial. Ele contém mensagens do protocolo TLS 1.3, cripto-
grafadas com chaves derivadas do segredo inicial trocado entre cliente e servidor. Essas
mensagens sao essenciais para completar a autenticagdo das partes e finalizar a negocia-
cao das chaves criptograficas. A recepcao de um pacote Handshake permite que cliente e
servidor avancem no processo de criptografia da conexao, substituindo as chaves derivadas
do segredo inicial (usadas em 0-RTT) por chaves mais seguras, chamadas de 7-RTT, que
sao obtidas apds a realizacdo completa do processo de derivacao de chaves, incluindo au-
tenticacao mutua e forward secrecy. A 1-RTT key € mais segura porque é derivada apos a
confirmagéo da identidade do servidor, e utiliza chaves temporarias ECDHE — que garan-
tem sigilo mesmo se as chaves de longo prazo forem comprometidas futuramente. A partir
desse ponto, os pacotes passam a ser protegidos com cabecalhos do tipo short (Short
Header), utilizando os pacotes 1-RTT para a troca de dados.

» Handshake Packet: Utilizado para transportar mensagens do TLS 1.3 durante o pro-
cesso de handshake.
— Header Form
— Fixed Bit
— Long Packet Type: Especifica o tipo do pacote — neste caso, Handshake (valor
0x02).
— Reserved Bits
— Packet Number Length
— Version
— Destination Connection ID Length
— Destination Connection ID
— Source Connection ID Length
— Source Connection ID
— Length
— Packet Number
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— Payload (TLS Handshake data): Contém os frames criptografados com dados
de handshake do TLS ("Server Hello"ou "Finished").

3.45 1-RTT

Por fim, temos o pacote 7-RTT, que é o unico tipo de pacote utilizado com o cabe-
calho do tipo Short Header. Esse pacote se torna o principal meio de transporte de dados
em uma conexao QUIC apds o estabelecimento seguro da conexao. Mais especificamente,
apods a conclusado bem-sucedida da troca de mensagens TLS — por meio dos pacotes Initial
e Handshake — o cliente e o servidor criam novas chaves de criptografia baseando-se nas
chaves antigas(0-RTT), chamadas de chaves 7-RTT, com o intuito de substitui-las . A partir
de entdo, os pacotes sao criptografados e autenticados com as chaves 71-RTT, garantindo
a confidencialidade, integridade e autenticidade dos dados transmitidos.

» 1-RTT Packet (Short Header): Utilizado ap6s a conclusado do handshake, para trans-
mitir dados protegidos com as chaves finais (7-RTT).

— Header Form (1 bit): Sempre 0, indicando que é um pacote do tipo Short Header.

— Fixed Bit

— Spin Bit (1 bit): Opcional, utilizado para medir RTT passivamente na rede.

— Reserved Bits

— Key Phase (1 bit): Indica qual conjunto de chaves esta sendo usado (importante
para alternancia de chaves).

— Packet Number Length

— Destination Connection ID

— Packet Number

— Packet Payload (8 bits ou mais): Dados criptografados transportando frames,
como STREAM, ACK, PING, etc.

3.5 Frames

Os frames sao as unidades fundamentais que compdéem o payload dos pacotes
utilizados pelo protocolo QUIC. Cada frame serve a um propdsito especifico, como carregar
dados da aplicacao, gerenciar o fluxo de dados, realizar controle de congestionamento ou
manter o estado da conexdo. Os frames sao independentes e podem ser empacotados
sequencialmente dentro de um mesmo pacote QUIC. Ao contrario do TCP, que possui um
unico fluxo de dados por conexao, o QUIC utiliza multiplos streams multiplexados, cada
um representado por frames do tipo STREAM, permitindo a transmissao paralela de dados.
Dessa forma, se ocorrer uma perda de pacote em um stream, os demais nao sao afetados,
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0 que evita o problema conhecido como head-of-line blocking. A seguir, veremos alguns
dos principais tipos de frames utilizados pelo protocolo.

» Stream (0x08 - 0x0f): Transporta dados da aplicagédo associados a um fluxo. Pode
conter:

— Stream ID: |dentificador do fluxo ao qual os dados pertencem. Cada stream
tem um ID dnico, que também indica a diregdo (unidirecional ou bidirecional) e a
origem (cliente ou servidor) com base em seus bits menos significativos.

— Offset: Indica a posicao do primeiro byte de dados transportado por este frame
dentro do fluxo. Ele permite que os dados sejam remontados corretamente no
destino, mesmo que cheguem fora de ordem. Por exemplo, se o offset for 0,
significa que os dados comegam no inicio do stream.

— Length: (Opcional) Especifica o numero de bytes de dados contidos neste frame.
Esse campo pode ser omitido se o frame se estende até o final do pacote. Serve
para delimitar o tamanho exato do campo de dados.

— Data: Contém os dados da aplicacdo que estdo sendo transmitidos. Essa € a
parte efetivamente util do frame, transportando as informagdes do cliente para o
servidor (ou vice-versa).

— FIN bit (se for o fim do fluxo): (Opcional) Um bit que, quando definido, indica que
este é o ultimo frame deste stream. Ele informa ao receptor que ndo ha mais
dados a serem esperados nesse fluxo especifico, encerrando o stream.

+ ACK (0x02, 0x03): Informa quais pacotes foram recebidos, permitindo o controle de
confiabilidade.

« CRYPTO (0x06): Transporta mensagens criptograficas TLS (como ClientHello, Ser-
verHello, Finished). Similar ao STREAM, mas sem Stream ID.

* PADDING (0x00): Adiciona preenchimento ao pacote. Usado para alinhar tamanhos
ou mascarar comprimento real.

» PING (0x01): Mantém a conexao ativa ou testa a laténcia, sem carregar dados.

*+ CONNECTION CLOSE (0x1c, 0x1d): Informa encerramento da conexdo. Pode ser
por erro de transporte ou da aplicacao.

 NEW CONNECTION ID (0x18): Informa novos Connection IDs validos que podem ser
usados no futuro.

* RETIRE CONNECTION ID (0x19): Indica que um Connection ID ndo deve mais ser
usado.

* MAX STREAM DATA (0x11): Informa ao peer que ele pode enviar mais dados em
um fluxo especifico.

« MAX DATA (0x10): Aumenta o limite total de dados permitidos na conexao.

« STREAMS BLOCKED (0x16, 0x17): Indica que nao é possivel abrir novos fluxos por
limites de fluxo.
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« NEW TOKEN (0x07): Envia um token criptografado para que o cliente reutilize em
futuras conexaoes.

* PATH CHALLENGE (0x1a) e PATH RESPONSE (0x1b): Testam a conectividade
entre dois endpoints por novos caminhos.

» DATA BLOCKED (0x14): Indica que a conexao esta bloqueada por limite de dados.

* MAX STREAMS (0x12, 0x13): Aumenta o nimero maximo de fluxos uni ou bidirecio-
nais.

 RESET STREAM (0x04): Interrompe um fluxo prematuramente e informa ao peer.

» STOP SENDING (0x05): Solicita que o peer pare de enviar dados em um fluxo.

3.6 Encriptacao dos pacotes QUIC

Apo6s compreendermos a estrutura do protocolo, os diferentes tipos de pacotes e
sua composicao, é necessario entender como funciona a criptografia dos pacotes. Especi-
ficamente, quais campos desses pacotes sao criptografados e quais algoritmos de cripto-
grafia sdo utilizados.

A criptografia € aplicada em praticamente todos os dados transportados, desde os
primeiros momentos da conexdo. Diferentemente do TCP, no qual a criptografia via TLS
ocorre acima da camada de transporte, o QUIC incorpora o protocolo TLS 1.3 diretamente
em sua arquitetura. Isso permite que partes sensiveis do pacote (como 0 nimero do pacote,
frames, ACKs e dados em geral) sejam criptografadas.

Essa criptografia é realizada por meio de algoritmos AEAD (Authenticated Encryp-
tion with Associated Data), como AES-128-GCM ou ChaCha20-Poly1305. Cada tipo de
pacote (/nitial, Handshake, 0-RTT, 1-RTT) utiliza chaves distintas, derivadas de segredos
trocados ou gerados durante o processo TLS.

Como resultado, o QUIC proporciona confidencialidade, integridade e autentica-
cao dos dados transportados desde o inicio da comunicacgao, dificultando interceptacoes,
injecdes ou alteragdes maliciosas de pacotes.

A seguir, sdo apresentados 0os campos de cada tipo de pacote que sao criptogra-
fados e os que permanecem em texto claro.

 Initial Packet

— Criptografado: Payload (frames CRYPTO com mensagens TLS)

— Criptografado: Numero do pacote (Packet Number)

— Nao criptografado: Connection ID (necessario para roteamento)

— Nao criptografado: Parte do header

— Chave usada: /Initial Secret, derivada do Destination Connection ID (DCID)



 Handshake Packet

— Criptografado: Payload (frames CRYPTO com ServerHello, Finished, etc.)
— Criptografado: Numero do pacote (Packet Number)

— Criptografado: Frames ACK, se presentes

— Chave usada: Chave derivada apéds a troca de ServerHello

* 0-RTT Packet
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— Criptografado: Payload (frames STREAM com dados da aplica¢ao)

— Criptografado: Numero do pacote

— Atencao: Menor seguranca; suscetivel a ataques de repeticéao (replay)
— Chave usada: 0-RTT Secret, derivada de uma conexao anterior

» 1-RTT Packet (Short Header)

— Criptografado: Payload (frames STREAM, ACK, PING, etc.)
— Criptografado: Numero do pacote (ofuscado)

— Criptografado: Todas as frames transportadas

— Chave usada: Chave final de aplicagdo (mais segura)

O Unico pacote que nao possui campos criptografados € o pacote Retry, uma vez

que ele ndo carrega payload e sua fungdo principal € auxiliar na validagédo do endereco
IP do cliente, como medida de protecédo contra ataques de IP spoofing. Portanto, ndo ha
necessidade de aplicar criptografia nesse pacote.

Na figura Figura 3.3, € apresentada uma comparagéo dos campos criptografados

no protocolo TCP + TLS e no protocolo QUIC. Observa-se que, enquanto no TCP + TLS
a criptografia ocorre apenas em nivel de aplicacao, restringindo-se ao payload, no QUIC a
criptografia abrange tanto a camada de aplicacdo quanto parte da camada de transporte,
assegurando maior confidencialidade e integridade dos dados.

Encrypted

TCP

Src Port | Dest Port | Seq No ACK No Flags Windows Options Payload

UDP QUIC (open) QUIC (encrypted)

Src Port | Dest Port Flags ConnIeDctlon Packet No m Payload

Figura 3.3 — Comparagéao da Encriptagdo dos protocolos TCP e QUIC (Source:[11]).

Por fim, a seguir sera apresentado um exemplo de conexao utilizando o protocolo
QUIC, onde o foco sera na realizacao das etapas de criptografia citadas anteriormente.

« 1. Cliente inicia a conexao:
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— O cliente deseja acessar https://example. com.
— Ele envia um pacote Initial contendo a mensagem TLS ClientHello.
— N&o ha uma protecao a esses dados ainda, entdo o payload é criptografado com
Initial keys derivadas de um salt fixo + Destination Connection ID.
+ 2. Construcao do segredo inicial:
— Occliente utiliza um valor pré-definido (salt), definido pelo RFC do protocolo QUIC:

initial_salt = 0x38762cf7£55934b34d179%9ae6a4c80cadccbb7f0a

— Ele combina esse valor com o valor armazenado no campo Destination Connec-
tion ID e aplica HKDF (HMAC-based Key Derivation Function), que é uma fun-
cao de derivagcao de chave baseada no algoritmo de autenticacao HMAC (Hash-
based Message Authentication Code):

initial_secret = HKDF-Extract(initial_salt, dcid)

— Com a derivacéo realizada, obtemos:
= A chave de encriptagao
« Initialization Vector (conjunto de caracteres randémicos, normalmente usa-
dos para garantir que a criptografia sempre seja Unica)
= Chave de protecao de header
3. Servidor responde:
— O servidor recebe o Initial e responde com outro pacote /Initial (com ServerHello).
— Ambos derivam chaves handshake com os parametros TLS.
4. Criptografia do payload:
— O payload pode conter um frame CRYPTO com o handshake TLS.
— Esse payload é criptografado com AES-128-GCM:

ciphertext = AES-GCM(key, iv, plaintext, associated_data)

— associated data = 0 header QUIC (nao criptografado, mas autenticado).
5. Protecao do cabecalho:
— O campo Packet Number (ex: 0x02) é criptografado usando a header protection
key.
— Os bits do header (como os flags) também sao ofuscados.
* 6. Envio de pacotes 1-RTT:
— Ap0s 0 handshake, cliente e servidor derivam as 1-RTT keys.
— Pacotes de dados reais (como requisicdes HTTP) séo criptografados com essas
novas chaves.
— Exemplo:
— E colocado em um STREAM Frame e criptografado com as 1-RTT keys.
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4. IMPLEMENTACAO

Com os conceitos do protocolo QUIC compreendidos, foi discutida, durante a exe-
cucao do projeto SIGMARR, a possibilidade de implementacado desse protocolo com o ob-
jetivo de utiliza-lo para resolver as questdes de segurancga do aplicativo, especificamente a
criptografia dos dados transmitidos durante a comunicagéo entre o roteador e a aplicacao.

Em sua configuragdo default, a aplicacao ja utilizava o programa chownat (Se-
cao 2.2) para realizar a técnica de hole punching e permitir que o roteador efetuasse a troca
de dados caso a aplicacdo estivesse em uma rede diferente da do roteador. No entanto,
esse programa nao possui nenhuma implementagao de seguranca em sua arquitetura. As-
sim, decidiu-se estudar o protocolo QUIC e tentar integra-lo ao programa chownat sem
alterar seu comportamento original.

Neste capitulo sdo explicadas as etapas de desenvolvimento da aplicacdo. A lin-
guagem escolhida para o desenvolvimento foi C, tendo como principais motivos seu alto
desempenho e sua compatibilidade com os dispositivos (neste contexto, roteadores) utiliza-
dos no projeto.

A explicacao inicia pelas bibliotecas/APIs utilizadas na implementagdo e os moti-
vos de sua escolha, seguida pela estrutura do programa e, por fim, pelo resultado esperado:
com foco no que o programa deve entregar durante sua execucgao.

4.1 Biblioteca MsQuic

Para a implementagédo do protocolo QUIC, optou-se pela utilizagdo de bibliotecas
open-source que ja oferecessem as funcionalidades do protocolo prontas para uso, uma vez
que desenvolver todas as funcdes do protocolo desde o inicio aumentaria significativamente
a complexidade do projeto, bem como o tempo necessario para a sua implementacao.

Por esse motivo, foi escolhida a biblioteca MsQuic [https://github.com/microsoft/
msquic], cuja criacao e desenvolvimento foram realizados pela Microsoft. A biblioteca foi
escrita em C, com foco em desempenho e compatibilidade com multiplas plataformas, como
Windows e Linux.

A MsQuic possui como diferencial o suporte ao TLS 1.3, permitindo que as co-
nexdes estabelecidas sejam seguras sem a necessidade de bibliotecas externas de cripto-
grafia. Outros recursos, como controle de congestionamento, retransmissao de pacotes e
keep-alive, sdo gerenciados internamente, simplificando o desenvolvimento de aplicagbes
de rede.


https://github.com/microsoft/msquic
https://github.com/microsoft/msquic
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4.2 Estrutura do Codigo

O codigo foi estruturado seguindo o modelo cliente-servidor, em que um programa
denominado quic_server.c atua como servidor e o programa denominado quic_client.c
atua como cliente.

4.2.1 Programa: quic_server.c

O cbdigo quic_server.c inicia com a inclusdo da biblioteca MsQuic e de seus res-
pectivos headers, permitindo o uso das diversas fung¢des disponibilizadas para comunicagao
via protocolo QUIC. Apés os includes, sao definidas algumas configuracdes basicas, como
a definicdo da porta para a conexao QUIC (50072), além dos caminhos para os arquivos de
certificado e chave privada que serao utilizados para a autenticacdo TLS.

Além disso, sao inicializados os principais objetos da biblioteca, como: Registra-
tion, Configuration, Listener e QuicStream, descritos brevemente a seguir:

« Registration: E o primeiro objeto a ser criado e agrupa todas as conexdes da aplica-
céo, permitindo que a biblioteca funcione em um "contexto global da aplicacdo"dentro
do MsQuic — ou seja, ela atua no agrupamento e no gerenciamento de todos os
recursos compartilhados por conexdes, listeners e streams.

» Configuration: Define os parametros de configuracdo de uma conexao QUIC, como
certificados TLS, controle de congestionamento e politicas de seguranca. E derivado
de um Registration e € utilizado tanto pelo cliente quanto pelo servidor para iniciar as
conexodes seguras.

* Listener: Utilizado apenas pelo servidor, o Listener escuta novas conexdes QUIC em
uma porta definida. Ao receber uma nova conexao, dispara um evento que pode ser
tratado para aceitar e configurar a conexdao com base na Configuration associada.

* QuicStream: Representa um fluxo de dados dentro de uma conexao QUIC. O QUIC
suporta multiplos fluxos independentes por conexao. Cada fluxo pode ser usado para
envio e recebimento bidirecional de dados e possui seus proprios callbacks para tratar
eventos como recebimento de dados, abertura e encerramento.

O servidor também implementa callbacks importantes, como: a exibicao dos da-
dos recebidos do cliente no terminal; o callback de conexdo, que lida com o inicio e encer-
ramento de conexdes; e o callback de listener, que configura novas conexdes recebidas.
Durante a inicializacdo do programa, o servidor carrega seus certificados e configura os
parametros de seguranca necessarios para aceitar conexées. Um componente essencial
do funcionamento do servidor € 0 uso de sockets TCP locais. Ao receber dados de uma
stream QUIC, o servidor aceita conexdes TCP locais e encaminha o conteudo recebido
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via QUIC para esse socket TCP, estabelecendo uma ponte entre o transporte QUIC e uma
aplicacao local baseada em TCP. Esse mecanismo permite que o servidor atue como um
tunel TCP over QUIC, recebendo dados de clientes remotos via QUIC e direcionando-os
para servicos locais via TCP.

4.2.2  Programa: quic_client.c

Por fim, temos o cédigo quic_client.c, onde é implementado o lado cliente da
comunicacao. Sua estrutura é semelhante a do servidor, pois utiliza as mesmas variaveis
globais para o controle dos objetos da biblioteca MsQuic, bem como suas fung¢des de inici-
alizacao, configuragdo e encerramento da conexao.

A principal diferenca presente nesse cddigo esta na definicdo das configuragdes
de portas e do endereco remoto, que sdo utilizadas para estabelecer a conexdao com a
parte servidora. O cliente possui duas callbacks: uma para tratar eventos do stream, im-
primindo na tela os dados recebidos do servidor; e outra para tratar a conexao, iniciando
automaticamente um stream assim que a conexao € estabelecida com sucesso.

Além disso, o cliente, assim como o servidor, implementa um socket TCP local
na porta 44444, aceitando conexdes de aplicagdes locais. Os dados recebidos dessas co-
nexdes TCP sao imediatamente retransmitidos ao servidor remoto através do canal QUIC,
enquanto dados provenientes do servidor, recebidos via QUIC, sdo encaminhados de volta a
respectiva aplicagdo TCP local conectada. Esse mecanismo faz com que cliente e servidor
atuem em conjunto como um tunel TCP over QUIC, permitindo a integragédo transparente
entre aplicacées TCP locais e servicos remotos acessiveis via QUIC. O cédigo também ge-
rencia o ciclo de vida dessas conexdes, tratando desconexdes de clientes TCP, possiveis
erros de transmisséo e realizando a limpeza apropriada dos recursos alocados.

Ambos os cédigos estao disponiveis em https://github.com/ipaladinjr/MsQuic_TCC.

4.3 Comportamento Esperado

Os programas, ao serem compilados e executados, devem, por padrao, funcionar
da seguinte forma:

» Apds ser inicializado, o servidor carrega seu certificado e chave TLS, configura o
MsQuic e passa a escutar por conexdes QUIC na porta 50072 e conexdes TCP na
porta 8080.

» Durante a inicializagao, o servidor exibe mensagens como:

— [INIT] Starting QUIC relay server...


https://github.com/ipaladinjr/MsQuic_TCC
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— [QUIC] msquic API and TLS configuration loaded successfully.
— [MAIN] Ready: Accepting TCP on 127.0.0.1:8080, QUIC on port 50072

« Em seguida, inicializa-se o cliente, que por padrao conecta-se a 127.0.0.1:50072 e
fica ouvindo por conexdes TCP locais na porta 44444.

+ O cliente também exibe mensagens de inicializagao, como:

— [INIT] Starting QUIC relay client...
— [QUIC] msquic API and credentials loaded successfully.
— [MAIN] Ready: Accepting TCP on 127.0.0.1:44444, QUIC to 127.0.0.1:50072

» Se ambos os programas forem executados nessa ordem, ocorrera a conexao entre o
servidor e o cliente e a abertura dos canais de stream para a troca de dados. Isso
sera informado em ambos os programas por meio de mensagens de conexao. Por
exemplo, no cliente pode-se observar:

— [QUIC] Connected to server! Connection is stable and ready.
— [QUIC] Creating new stream...
— [QUIC] New stream created and started successfully.

* O mesmo ocorre no servidor, que ao receber a tentativa de conexao do cliente, exibe
o recebimento de uma nova conexdo QUIC e d4 reconhecimento de uma nova stream
de dados junto a essa conex&o:

— [QUIC] New QUIC connection received. Setting configuration and callback
handler.

— [QUIC] Connection established (client handshake complete).

— [QUIC] #*x PEER_STREAM_STARTED EVENT RECEIVED! *x*x

— [QUIC] Stream callback handler set successfully.

« Com isso, temos a conclusdo do processo de estabelecimento da conexéo entre cli-
ente e servidor. Apds essa etapa, € possivel realizar testes de comunicacao, envi-
ando mensagens entre as aplicagcbes com o auxilio de ferramentas como o netcat.
Por exemplo, pode-se conectar a porta TCP local do cliente (nc 127.0.0.1 44444)
e do servidor (nc 127.0.0.1 8080), e as mensagens digitadas serdo encaminhadas
automaticamente para o outro lado, através do tunel QUIC estabelecido entre ambos.
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5. RESULTADOS OBTIDOS

Neste capitulo, é realizada a etapa de coleta de dados visando validar o funcio-
namento e o desempenho da aplicacao desenvolvida. Sdo apresentados cenarios de teste
voltados a verificagcdo da troca de mensagens entre dois dispositivos em diferentes contex-
tos. Durante a execuc¢ao, foram monitorados aspectos como o estabelecimento da conexao,
0 envio e a recepgao de dados, bem como o comportamento das fungdes de callback de-
finidas para os eventos da conexao e dos streams. Também foram utilizados softwares de
captura de pacotes para validar se as mensagens trocadas entre o cliente e o0 servidor es-
tdo sendo corretamente encaminhadas por meio do relay QUIC e se seguem as definicoes
estruturais do protocolo.

5.1 Teste utilizando localhost (127.0.0.1)

O primeiro teste realizado foi com ambos os programas em sua forma default, em
uma unica maquina, em terminais distintos. O objetivo desse teste foi validar as funcionali-
dades dos programas, verificando se a implementagéo estava correta quanto a criagao dos
sockets TCP, a configuracao da biblioteca MsQuic e a comunicacgao utilizando as streams
do protocolo QUIC.

Com a execucdo dos cébdigos, obteve-se, conforme apresentado na Figura Fi-
gura 5.1, a confirmacdo das diversas operacdes realizadas, tanto no terminal no qual o
servidor estava em execugcdo quanto naquele que executava o cliente. Observa-se que
ambos o0s programas inicializaram corretamente todos os componentes necessarios, in-
cluindo o carregamento dos certificados, a configuracao dos listeners QUIC e dos sockets
TCP locais, além da criacdo dos handlers de conexao e de stream. Como alternativa para
comprovar que o programa realmente conectou e que o protocolo QUIC foi utilizado na co-
municacao, foi realizada uma captura do trafego na interface de loopback, apresentada na
Figura Figura 5.2.

A analise da captura revela, inicialmente, os pacotes referentes ao processo de
handshake do QUIC, essenciais para o estabelecimento da comunicag¢édo segura. Na sequén-
cia, observa-se uma série de pacotes rotulados como “Protected Payload”, indicando que a
conexao foi estabelecida com sucesso e que o canal criptografado estd ativo. Destaca-se
gque esses pacotes aparecem mesmo antes do envio de qualquer dado de aplicagéao pelo
socket TCP, evidenciando que o proprio protocolo QUIC realiza trocas de mensagens de
controle e manutencao do canal. Dessa forma, os testes comprovam tanto o correto funci-
onamento da logica de inicializacdo dos programas quanto a efetiva utilizacdo do protocolo
QUIC para a troca segura de dados.
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on port 500

Setting configuration and

QUIC] Conn igura Y- [quIc]
QUIC] Connec abl (cl ! ha omplete) . [QUIC]
QUIC] *** PE

QUIC] Stream callbac

. 403556333 0.0.1 .0.8.1 1262 Initial, DCID=58d436aaB8e9ch8f5, PKN: ®, CRYPTO, PADDING

17 16.407148841 127.0.0.1 127, 8.68.1 QUIC 1496 Handshake, SCID=def567387941792762

18 16.608845156 127.0.0.1 127.8.68.1 QUIC 1262 Handshake, DCID=dOf56738f941792762

19 16.608876753 127.0.0.1 127.8.68.1 QUIC 1294 Protected Payload (KP®), DCID=def56738f941792762
20 16.608907419 127.0.0.1 127 8.1 QUIC 76 Protected Payload (KP@), DCID=def567387941792762
21 16.609303957 127.0.0.1 127.8.8.1 QUIC 1262 Protected Payload (KP@)

22 16.609327470 127.0.0.1 127.8.68.1 QUIC 1262 Protected Payload (KP@)

23 16.609475848 127.0.0.1 127.8.68.1 QUIC 77 Protected Payload (KP@), DCID=d@f567387941792762
24 16.609498535 127.0.0.1 127, 8.68.1 QUIC 1374 Protected Payload (KP@), DCID=def567387941792762
25 16.609639222 127.0.6.1 127.8.68.1 QUIC 1294 Protected Payload (KP@)

26 16.634880234 127.0.0.1 127.8.68.1 QUIC 78 Protected Payload (KP®), DCID=def567387941792762
27 16.635068512 127.0.0.1 127 8.1 QUIC 69 Protected Payload (KP@)

28 16.635091483 127.0.0.1 127.8.8.1 QUIC 1374 Protected Payload (KP@)

29 16.6351530360 127.0.6.1 127.8.68.1 QUIC 1454 Protected Payload (KP@), DCID=def56738f941792762
30 16.660335642 127.0.0.1 127.8.68.1 QUIC 78 Protected Payload (KP@), DCID=d@f567381941792762
31 16.660503381 127.0.0.1 127, 8.68.1 QUIC 69 Protected Payload (KPO)

32 16.660563453 127.0.0.1 127.8.8.1 QUIC 1514 Protected Payload (KP@), DCID=def56738f941792762
33 16.660804668 127.0.0.1 127.8.68.1 QUIC 184 Protected Payload (KP®)

34 16.660833613 127.0.0.1 127.8.68.1 QUIC 1454 Protected Payload (KP®)

35 16.660847109 127.0.0.1 127, 8.68.1 QUIC 85 Protected Payload (KPO)

36 16.685991122 127.0.6.1 127.8.68.1 QUIC 78 Protected Payload (KP8)

37 16.686171560 127.0.0.1 127.8.68.1 QUIC 69 Protected Payload (KPO®)

38 16.686216685 127.0.0.1 127, 8.68.1 QUIC 1514 Protected Payload (KP@)

39 16.711492196 127.8.6.1 127.8.8.1 QUIC 78 Protected Payload (KP@)

Figura 5.2 — Captura do Wireshark - Teste localhost.

5.2 Teste utilizando 2 maquinas de IPs diferentes com troca de mensagens

Nas Figuras 5.3 e 5.4, mais especificamente nas regides destacadas pelo retan-
gulo de cor verde, ilustram o estabelecimento bem-sucedido da conexédo. Nota-se, pelos
enderecos IP apresentados e pelas mensagens de log, que se trata de dois dispositivos
distintos, configurados para operar na mesma rede local, porém com enderecos diferentes.

Nas saidas dos terminais do cliente (Figura 5.3) e do servidor (Figura 5.4), observa-
se que ambos o0s programas inicializaram corretamente, configurando os contextos MsQuic,
0s sockets TCP locais e os respectivos manipuladores de eventos. Os logs detalham a acei-
tacao de conexdes TCP locais, a abertura de streams QUIC e o encaminhamento de dados
entre os dispositivos. Podemos ver essa troca de informagao entre os dispositivos, nas re-
gibes destacadas pelo retangulo de cor vermelho, onde se verifica que dados trafegaram
com sucesso do cliente para o servidor e vice-versa, com mensagens como “Read 11 bytes
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Figura 5.4 — Terminal Server - 192.168.80.101.

from TCP client, relaying to QUIC peer...”

to TCP client...”,

e “Received 8 bytes from remote peer. Relaying
comprovando o funcionamento bidirecional do tunel TCP over QUIC.



48

A captura de pacotes exibida na Figura 5.5 demonstra o processo de estabeleci-
mento da conexdo QUIC entre os dois dispositivos. Os primeiros pacotes correspondem
ao handshake do protocolo QUIC, seguidos por uma sequéncia de pacotes do tipo “Pro-
tected Payload”. Isso confirma que a comunicacao segura foi estabelecida e que o canal
criptografado esta ativo entre os dispositivos.

Time Source Destination Protocol Length Info
283 17.921374244 192.168.80. 192.168.80.101 QuIC 1262 Initial, DCID=5274bb9d71bBe79c, PKN: ©, CRYPTO, PADDING
284 17.925247201 192.168.80.101 192.168.80.129 QUIC 1262 Handshake, SCID=637b2b2f93e81839%ee
285 17.925276258 192.168.80.101 192.168.80.129 QuUIC 392 Handshake, SCID=637b2b2f93e81839%ee
292 18.925207085 192.168.80.101 192.168.860.129 QUIC 1262 Handshake, SCID=637b2b2f93e81839%ee
293 18.927591886 192.168.80.129 192.168.86.101 QuUIC 1262 Initial, DCID=5274bb9d71bee79c, PKN: 1, CRYPTO, PING, PADDING
294 18.952820206 192.168.80.101 192.168.80.129 QuUIC 1262 Initial, SCID=637b2b2f93e81839%ee, PKN: 5, ACK, PADDING
306 19.149443985 192.168.80.129 192.168.860.101 QUIC 2516 Handshake, DCID=637b2b2f93e81839%ee
307 19.149800853 192.168.80.101 192.168.80.129 QuUIC 1262 Protected Payload (KP@)
308 19.149841664 192.168.80.101 192.168.860.129 QUIC 1294 Protected Payload (KPO)
309 19.152662561 192.168.80.129 192.168.86.101 QuUIC 77 Protected Payload (KP®), DCID=637b2b2f93eB81839ee
310 19.152662988 192.168.80.129 192.168.80.101 QuUIC 1294 Protected Payload (KP@), DCID=637b2b2f93e81839%¢ce
311 19.152787723 192.168.80.101 192.168.80.129 QUIC 1374 Protected Payload (KPO)
312 19.177974830 192.168.80.101 192.168.80.129 QuUIC 69 Protected Payload (KP@)
313 19.179837251 192.168.80.129 192.168.860.101 QUIC 78 Protected Payload (KP8), DCID=637b2b2f93e81839ee
314 19.179837636 192.168.80.129 192.168.86.101 QUIC 1374 Protected Payload (KP®), DCID=637b2b2f93eB81839%ee
315 19.179927455 192.168.80.101 192.168.86.129 QuUIC 1454 Protected Payload (KP®)
316 19.205115778 192.168.80.101 192.168.80.129 QUIC 69 Protected Payload (KP@)
317 19.208312570 192.168.80.129 192.168.86.101 QuUIC 1454 Protected Payload (KP®), DCID=637b2b2f93e81839ee
318 19.209748890 192.168.80.129 192.168.80.101 QUIC 77 Protected Payload (KP8), DCID=637b2b2f93e81839ee
319 19.209792422 192.168.80.101 192.168.86.129 QUIC 1514 Protected Payload (KPO)
320 19.233969287 192.168.80.101 192.168.86.129 QuUIC 69 Protected Payload (KP®)
321 19.236126103 192.168.80.129 192.168.860.101 QUIC 1514 Protected Payload (KP8), DCID=637b2b2f93e81839ee
322 19.239515657 192.168.80.129 192.168.86.101 QuUIC 77 Protected Payload (KP®), DCID=637b2b2f93e81839ee
L 323 19.261695003 192.168.80.101 192.168.80.129 QUIC 69 Protected Payload (KP@)

Figura 5.5 — Captura Wireshark - Teste com 2 dispositivos.

Essas mensagens, que indicam o envio e o recebimento de bytes, referem-se a
conexao local estabelecida por meio do comando nc (NetCat), utilizando como parametro,
em ambos os dispositivos, 0 endereco do socket TCP local correspondente. Com a co-
nexao estabelecida dessa forma, foi possivel enviar mensagens entre os dispositivos, que,
ao serem transmitidas para os respectivos sockets, foram automaticamente encaminhadas
pelo tunel QUIC e recebidas no outro extremo.

A Figura Figura 5.6 ilustra esse procedimento: nela, observa-se a execugao do co-
mando nc 127.0.0.1 44444 que conecta a aplicacao local ao socket TCP do cliente. Em
seguida, a mensagem "0i William" € digitada e enviada, sendo recebida e respondida
com "0i Ivan", demonstrando que a comunicacao bidirecional foi realizada com sucesso
por meio do tunel TCP over QUIC implementado. Esse teste comprova que os dados envi-
ados pelo socket TCP local de um dispositivo sdo corretamente transmitidos via QUIC ao
dispositivo remoto e vice-versa, validando a funcionalidade de encaminhamento de dados
entre as aplicacoes.

nc 127.0.0.1 44444
D1 William

Figura 5.6 — netcat - cliente.

Esses resultados evidenciam que a solugado proposta nao soé realiza corretamente
o estabelecimento de conexdes em ambiente real, como também garante a transmissao de
dados entre equipamentos distintos, validando o funcionamento da ponte TCP over QUIC
implementada.
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6. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho atendeu ao que foi proposto no titulo: “Protocolo QUIC para securizar
a conexao de Roteadores”. A pesquisa iniciou-se visando entender e verificar a viabilidade
do protocolo, para uma possivel inclusdo deste na aplicagao desenvolvida pelo projeto. Os
resultados obtidos ao longo da pesquisa permitiram uma compreensao mais aprofundada
do protocolo, possibilitando o desenvolvimento de um programa capaz de demonstrar seu
funcionamento. Além disso, o cddigo em C desenvolvido foi parcialmente integrado a outro
cédigo considerado essencial para a aplicacdo, aprimorando um ponto relevante inicial-
mente ndo considerado: a seguranca dos dados. Assim, este trabalho representa uma
base sdélida para futuras modificacdes que possam ser implementadas.

Em concluséao, este trabalho representa um avanco na area de redes, ao utilizar
um protocolo relativamente novo de forma nao usual, integrando-o a uma aplicacao fora
dos contextos em que geralmente é empregado, como na configuracdo e monitoramento de
dispositivos de rede.

Este TCC proporcionou ao autor um aprofundamento em diversos conhecimentos
relacionados a area de Engenharia de Computagao. Durante o desenvolvimento do projeto,
foram adquiridos conhecimentos sobre redes e suas diferentes areas de atua¢ao, bem como
sobre os diversos contextos de aplicacdo de cada protocolo. Esses conhecimentos séo
relevantes para a formacdo do autor como Engenheiro de Computacao, capacitando-o a
enfrentar desafios e a se adaptar as diversas areas abordadas pelo curso.

Trabalhos futuros incluem:

1. Implementar a légica dos sockets UDP, que permitem a comunicacao direta com os
sockets TCP locais, com o objetivo de realizar o método de hole-punch através do
NAT, viabilizando a comunicacao remota entre dois dispositivos.

2. Apés a implementagao e a realizagdo de testes que comprovem o funcionamento do
método de hole-punch mencionado no item anterior, realizar a traducao dos cédigos
desenvolvidos em C para Dart, com o objetivo de integra-los a aplicacao desenvolvida
e aos dispositivos utilizados no projeto.

3. Realizar a integracdo dos cédigos em seus respectivos contextos: o programa deno-
minado cliente é integrado a aplicagdo desenvolvida, enquanto sua contrapartida, o
servidor, € portada diretamente para os roteadores, por meio de compiladores cruza-
dos.

4. Apos a traducao dos cédigos para Dart e a integracdo destes na aplicagao e nos dis-
positivos, realizar testes de producdo, nos quais serao avaliadas a funcionalidade e a
performance dos codigos, considerando se o codigo, apos a tradugao, continua exe-
cutando sua funcionalidade principal e como se comporta no ambiente da aplicacao,
com foco em verificar se sua integracao nao acarretou falhas ou quebras de contexto
em implementagOes anteriores.
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