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Resumo

O objetivo deste trabalho é a implementação de um sistema de controle para aplicações

domésticas, visando a automação de lares (domótica). Este sistema é acessado pela Internet, sendo

os dispositivos da casa interligados pelo protocolo de controle CAN.

Os usuários (moradores) poderão controlar, monitorar e administrar seu lar a distância

usando um navegador Web comum. Esta aplicação remota é o programa cliente. Localmente, um

servidor traduz as instruções de/para o navegador Web e as distribui para as aplicações domésticas.

O sistema proposto neste trabalho apresenta como diferencial dos sistemas existentes as

seguintes características: (i) atualização automática da interface do cliente; (ii) protocolo padrão  de

comunicação utilizado no hardware, o qual provê robustez e controle de erros; (iii) fácil inserção de

novas aplicações na base de dados; (iv) mecanismos de autenticação de usuários garantindo a

segurança do sistema; (v) interface de administração dos usuários do sistema. Além destas

características, este trabalho apresente um sistema que integra hardware e software, com utilização

de dispositivos programáveis do tipo FPGA.



x

Abstract

The objective of this work is to implement a control system for domestic applications –

domotics or smart houses. This application is controlled through the Internet, being the home

devices connected using the CAN control protocol.

The user remotely controls his house using a standard Web navigator. This remote

application is a client program. Locally, the server translates the instructions from/to the Web

navigator and distributes them to the domestic applications.
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1 Introdução

Este trabalho é um estudo e implementação de um sistema que tem a finalidade de permitir

que pessoas possam administrar seus lares remotamente, de uma forma simples, com um custo

baixo (implantação e administração), utilizando uma plataforma portável e flexível a avanços

tecnológicos, facilitando a implementação de domótica em lares, escritórios e prédios.

Este capítulo caracteriza automação doméstica. A Seção 1.1 apresenta conceitos básicos em

que esse trabalho está baseado. A Seção 1.2 mostra alguns requisitos de sistemas de domótica. A

Seção 1.3 lista benefícios em termos de segurança, conforto, facilidade de comunicação, e

economia de energia que o usuário de tal sistema de automação pode usufruir. Finalmente, a Seção

1.4 apresenta o que motiva o desenvolvimento deste projeto.

No Capítulo 0, a arquitetura do sistema é apresentada de forma genérica. Detalhes da

arquitetura serão apresentados no Capítulo 6, onde apresentamos o sistema operacional, a

linguagem de programação e a comunicação cliente/servidor usados. No Capítulo 3 apresentamos

os conceitos de FPGA, VHDL e linguagem Java necessários para o acompanhamento da leitura

deste trabalho. No Capítulo 4 apresentamos conceitos, requisitos e um estudo comparativo sobre

protocolos de controle. Detalhes sobre o protocolo de controle CAN são apresentados no Capítulo

5. No Capítulo 7 e 8 são apresentados detalhes de implementação do sistema de software e

hardware, respectivamente. Um conjunto de propostas para trabalhos futuros é apresentado no

Capítulo 9. Uma lista de links relacionados a esse trabalho e referências bibliográficas encerram

este relatório.

1.1 Conceitos Básicos

Domótica  é a integração de tecnologias e serviços, aplicadas a lares, escritórios e pequenos

prédios, com o propósito de automatizar e obter um aumento de segurança, conforto, comunicação e

economia de energia [8] [9] [11] link [22].

Por automação entende-se a capacidade de se executar comandos, obter medidas, regular

parâmetros e controlar funções de uma casa automaticamente.

A palavra domótica (“domotique”) surgiu na França, onde houveram as primeiras

experiências relacionadas a domótica. Domótica é a contração da palavra domus do Latim



2

(equivalente a lar ou casa) com a palavra telemática. Outro sinônimo para domótica é casa

inteligente (smart house), porém neste trabalho usaremos o termo domótica.

A domótica pode substituir o homem em diversas atividades rotineiras de forma a propiciar

uma otimização nas condições de vida em uma casa. O próprio sistema zela pela satisfação dos

moradores, sem que seja necessário a contínua intervenção dos mesmos.

O grau de controle alcançado pode ser variável, sendo uma função de custo, desejo pessoal

dos moradores, estrutura do prédio e tecnologia usada. Casas que podem ter, por exemplo, ajuste

automático de temperatura, escalonamento automático de tarefas rotineiras como ligar a cafeteira,

acionamento automático de serviços de segurança e comunicação eficiente com o mundo externo

têm vários benefícios que serão descritos na Seção 1.3.

Outro termo importante a se definir é o conceito de teleação (teleaction) [1] [2]. Teleação é a

capacidade de se controlar algum dispositivo remotamente. A Figura 1 ilustra esse conceito.

 Unindo os dois conceitos acima descritos (domótica e teleação) surgiu a idéia de interligar a

rede interna de uma casa (domótica) com a rede externa à casa (Internet) de forma que os

moradores da casa possam controlar, monitorar e administrar seu lar a distância, conforme pode ser

visualizado na Figura 1. Uniremos neste projeto uma realidade atual (Internet e micro computadores

domésticos) com uma tendência para o futuro (domótica).

Figura 1 – Teleação

Com o enorme crescimento de novas aplicações que usam a Internet como meio de

comunicação, novos produtos para aplicações de infotainment (informação + entretenimento) e

comércio eletrônico estão surgindo. Com isso está havendo uma aproximação dos computadores

aos lares. Isso tem estimulado o mercado SoHo (Small office Home office) a oferecer cada vez mais

produtos para atender uma clientela cada vez mais exigente. Um outro efeito do aumento acelerado

do mercado SoHo será a mudança dos lares de um simples ponto de acesso à Internet para um

provedor de serviços e aplicações, como mostra a Figura 1.
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Nos dias de hoje, existem algumas poucas empresas no mundo que desenvolvem produtos

visando domótica [2]. Na Europa, principalmente, existem vários grupos que estão trabalhando no

desenvolvimento de um protocolo doméstico padrão. Esses grupos, sem exceções, estão ligados a

grandes fabricantes de eletrodomésticos e produtos de uso doméstico em geral. No Brasil, não se

tem notícia de empresa que desenvolva produtos para domótica, mas existem revendedoras de

empresas estrangeiras. Ainda assim, são raras essas empresas, pelo fato de que produtos visando

domótica não serem acessíveis financeiramente à maioria da população.

1.2 Requisitos de um Sistema de Automação Doméstica

Para saber exatamente quais são as reais exigências que um sistema de automação doméstica

deve ter é necessário uma equipe multidisciplinar, engenheiros, arquitetos, sociólogos, para

identificarem o cenário doméstico, conforme [2]. Tal estudo  terá a função de descrever a situação

da domótica no futuro e definir por quais caminhos esse estudo deve seguir para alcançá-lo, no

ponto de vista europeu.

O resultado deste estudo foi dividido em três partes: facilidades, vantagens e exigências

técnicas.

Por facilidades entende-se todas as funções que o usuário gostaria de ter integrada num

sistema, de modo a facilitar o seu cotidiano. Citamos as seguintes necessidades:

• manutenção doméstica;

• conservação e preparo de comida, preparo de roupas;

• comunicação e “home office”;

• entretenimento (áudio, vídeo, tv, rádio);

• controle de energia, aquecimento, água, iluminação, ou ventilação;

• segurança em relação a invasão, fogo, inundação, ou mau tempo.

Por vantagens entende-se os benefícios1 que a domótica terá que propiciar para a satisfação

do usuário final.

Essas necessidades e vantagens devem ser consideradas como pré-requisitos em um sistema

de automação doméstica.

                                                          
1 benefícios serão detalhados na Seção1.3.
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Exigências técnicas são características que o desenvolvedor de sistema deve conhecer e

saber contorná-los para implementar um sistema competitivo e com aceitação no mercado. As

principais exigências são:

• baixo custo (sistema de fácil instalação e dispositivos baratos);

• plug and play;

• flexibilidade (sistema modular e extensível);

• integração com todas aplicações;

• integração com vários fabricantes (padronização);

• compatibilidade com vários meios (linha de energia, rádio-freqüência, par trançado,

infra vermelho);

• confiabilidade;

• fácil utilização.

Baixo custo para o usuário final significa, primeiramente, que a instalação da rede deve ser

fácil, de modo que necessite o mínimo possível de uma pessoa especializada para isso. Por outro

lado, os dispositivos da rede devem ser baratos também. O usuário não vai pagar uma diferença de

preço muito grande por uma lavadora de roupa conectada a rede se existe uma similar mais barata,

mas que não pode ser conectada. Resumindo, o custo adicional para dispositivos de domótica

devem ser extremamente baixo.

Os dispositivos devem ser plug and play, pois o próprio usuário deve  ser capaz de fazer

instalação da rede, de novos dispositivos e de reconfigurar a rede.

O ciclo de vida do sistema deve ser grande. O sistema instalado deve ser extensível. Deve

ser possível integrar novos dispositivos e novas aplicações mesmo que esses ainda não existam. Isso

implica que o sistema deve ser flexível a novas tecnologias.

Deve ser possível integrar todas as aplicações de um sistema de domótica. Não é uma boa

estratégia instalar um sistema para controle de ar condicionado, outro para segurança, e assim por

diante. As aplicações estando integradas possibilitam o compartilhamento de recursos e

interoperabilidade.

Dispositivos de um fabricante devem ser conectados na mesma rede que dispositivos de um

outro fabricante qualquer. Esta característica é a base de um sistema de automação.
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O sistema deve ser confiável. Pelo fato do sistema integrar muitos dispositivos de diferentes

características e fabricantes, aumentando-se as chances de que esse sistema se torne potencialmente

sujeito a falhas. É desejável que o sistema inclua funções de monitoramento e teste, aumentando o

grau de disponibilidade do mesmo.

Outro ponto muito importante é a facilidade de uso. A interface deve ser intuitiva e ter

formas similares de executar funções diferentes, para facilitar o aprendizado do mesmo. Levando

em conta que o sistema deve tornar algumas tarefas de casa independentes de sua intervenção.

1.3 Benefícios da Domótica

Os benefícios de domótica concentram-se em quatro classes: segurança, conforto, economia

de energia e comunicação. Esses itens serão descritos abaixo e podem ser visualizados na Figura 2.

Figura 2 – Benefícios de Domótica

1.3.1 Segurança

Trata de proteger pessoas e pertences em casos de eventualidades como invasão, vazamento

de água, vazamento de gás, incêndio, doenças, etc. Pode-se destacar como aplicações:

• alarmes técnicos: inundação, gás, queda de energia;

• fogo e fumaça: detecção rápida, alerta a moradores, chamada de bombeiros;
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• invasão e assalto: comunicação à polícia, sistema de câmeras, foto das pessoas que

passaram pela frente da porta dianteira ou tocaram a campainha;

• alarme médico: monitoramento e diagnóstico remoto de sinais vitais;

• simulação de presença: ligar música e luzes aleatoriamente.

1.3.2 Conforto

Abaixo exemplifica-se alguns controles relacionados a conforto:

• luz automática: acionamento por presença, som, hora ou luz ambiente;

• persianas: controle automático por presença de luz ambiente e chuvas, abertura

automática de persianas pelo acionamento do despertador;

• centralização: ligar/desligar o sistema com um único botão;

• controle de temperatura:  temperatura interna mantém-se sempre a um nível agradável;

• programação de eletrodomésticos: pode-se programar para que a cafeteira e o

aquecimento da banheira liguem 10 minutos antes que o despertador seja acionado;

• abertura de portões.

1.3.3 Energia

Controles inteligentes podem evitar desperdício de energia.

• iluminação: desliga luzes automaticamente quando não houver pessoas em determinado

ambiente;

• controle de temperatura: poder controlar aquecedores e ar condicionado de forma a

minimizar o consumo de energia;

• controle de eletrodomésticos: acionar eletrodomésticos como lavadoras de roupa em

horários que as tarifas são menores ou fora de horários de pico.
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1.3.4 Comunicação

• segurança: chamada automática a bombeiros e polícia;

• entretenimento: interligação de áudio e vídeo, sinal de videofone na televisão;

• mensagens: envio de mensagens texto para distribuição no destino (Broadcast);

• chat: bate-papo entre o administrador remoto e pessoas no interior do lar, escritório, etc;

• conectividade: interligação entre casas, escritórios e prédios  que utilizam a domótica

(WAN).

1.4 Motivação

Tem-se por motivação deste trabalho o desejo de obter experiência no  desenvolvimento de

hardware (protocolo de controle), software (comunicação Cliente/Servidor e RS-232C), integração

harmônica entre o hardware e o software e o desenvolvimento da interface da aplicação (home page

da casa).

Outra grande motivação está no apelo comercial e futurístico da idéia. Esse trabalho pode

dar continuidade a trabalhos futuros visando uma versão comercial. A longo prazo, poderíamos

vislumbrar uma empresa que, baseado neste trabalho, implementasse desde a home-page (a

interface), até soluções de conectividade e controle de casas. Atualmente, uma empresa que forneça

tal serviço ainda não existe, a nosso conhecimento, no Brasil.

Para ilustrar o apelo futurístico desta aplicação mostramos na Figura 3 algumas situações

possíveis em uma casa com um sistema de domótica interligado à Internet.

Digamos que Maria está saindo do seu trabalho (caso 1). Ela poderia usar o seu PDA

(personal digital assistant) sem fio com acesso a Internet para conectar-se a sua casa e, por

exemplo, ajustar o termostato geral e deixar a casa bem iluminada para quando ela chegar em casa.

No caso 2, o medidor de nível de óleo do sistema de aquecimento estava com nível baixo.

Imediatamente o sistema manda uma mensagem para a distribuidora de óleo para que seja feito o

reabastecimento.
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Figura 3 – Aplicações possíveis deste projeto

Já no caso 3, João está trabalhando quando de repente recebe uma mensagem urgente

comunicando uma invasão à sua casa. Imediatamente ele se conecta à casa e, através das câmeras de

segurança, consegue ver a imagem do invasor. Ao mesmo tempo que o sistema já havia enviado

uma mensagem à polícia notificando a invasão.

O caso 4, digamos que João e Maria decidem sair para ir ao cinema. Ao saírem da casa o

sistema avisa ao PDA que esqueceram de ativar o sistema de alarme. Então, pelo próprio PDA, João

aciona o sistema e verifica se todas as portas e janelas foram bem fechadas.

Os quatros exemplos citados acima podem parecer muito longe da realidade atual, porém

não estão. Já existem PDAs com acesso a Internet (link [15] ) e, durante a execução desse trabalho,

encontramos alguns sistemas de supervisão comercial com objetivo similar ao objetivo desse

trabalho (links [16] [17] [18] [19] [20] [21] ). Isso vem provar que já existem tecnologias

convergindo para o objetivo deste projeto.

Visamos como meta do desenvolvimento deste projeto usar tecnologia de baixo custo ou de

livre distribuição de modo que uma possível comercialização do produto venha a ser viável.

Durante as Seções seguintes poderá ser notado que detalhes como a linguagem de programação e o

sistema operacional foram escolhidos de forma e tornar uma versão comercial deste projeto viável,

visto que esta é uma motivação importante deste projeto.

Outra motivação ao desenvolvimento deste trabalho foi a criação de uma nova aplicação

para computadores e Internet. Pensamos que essa aplicação poderá contribuir de forma a fazer com

que o uso de computadores faça cada vez mais parte do dia-a-dia do usuário comum.
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2 Arquitetura do Sistema

O sistema desenvolvido baseia-se na comunicação entre dois computadores através do

protocolo de comunicação HTTP, um destes computadores é denominado de Servidor e o(s)

outro(s) computador(es) denominado(s) Cliente(s). Internamente à casa existirá uma outra rede

utilizando o protocolo CAN2 responsável em interligar os diversos periféricos da casa. Esta rede

interna, através de um Controlador Mestre, comunica-se com o computador Servidor através da

porta RS-232C. A Figura 4 ilustra a estrutura geral do sistema.

Figura 4 – Arquitetura do Sistema

O computador Cliente é responsável por permitir que o usuário possa de maneira amigável,

interagir com sua residência. Para que isso seja possível, no computador cliente, temos um software

responsável pelo envio de sinais de controles que neste caso iremos denominar de pacotes de

controle. Estes pacotes serão recebidos pelo Servidor que se encarregará de tratá-los de maneira

adequada. Devido ao crescimento e popularização da Internet no mundo, o software utilizado no

lado Cliente será um navegador Web.

Sendo assim, o navegador Web é responsável em enviar os pacotes de controle ao Servidor

através do protocolo HTTP, e ao mesmo tempo é responsável em manter a interface com o usuário

atualizada a medida que o Servidor envia atualizações.

O Servidor é responsável por receber pacotes (Figura 5 - 1) de controle que serão enviados a

partir do navegador Web que estiver rodando na máquina Cliente. O Servidor por sua vez

                                                          
2 Detalhes do protocolo CAN serão analisados no Capítulo 5



10

interpretará estes pacotes de controle recebidos do Cliente e é responsável em atualizar uma base de

dados e repassar estes pacotes de controle através da porta RS-232C para o Controlador Mestre da

rede interna da casa.

Figura 5 – Estrutura completa do servidor

Para viabilizar o desenvolvimento da tarefa atribuída ao computador Servidor, utilizaremos

um servidor Web Apache (link [33]), responsável em disponibilizar a interface (a partir deste

momento começaremos a tratar esta interface como sendo a homepage da residência) ao(s)

Cliente(s) (navegador Web). Juntamente com o servidor Web é utilizada a linguagem de

programação PHP, link [28] (Figura 5 - 2) cuja responsabilidade é receber os pacotes de controles

enviados pelo usuário através do navegador Web, atualizando uma base de dados (Figura 5-4)

contida no servidor. Esta base de dados tem como principal função manter o estado atualizado sobre

cada aplicação doméstica que está sendo controlada remotamente.

Enquadra-se como responsabilidade do Servidor a atualização, de maneira transparente ao

usuário, da interface do navegador Web (Cliente). Em outras palavras, isso possibilita que o usuário

tenha sempre o último estado (Figura 5 - 5) sobre sua residência sem a necessidade de ficar

acionando um comando de atualização da interface.

Ainda no contexto do Servidor, existe uma aplicação (Figura 5 - 3) escrita em Java,

responsável pela comunicação com a porta serial RS-232C possibilitando o envio de pacotes de
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controle ao Controlador Mestre e também do recebimento dos pacotes de controle provenientes do

Controlador Mestre.

Outro objetivo principal da aplicação Java é garantir a consistência das aplicações

domésticas da residência de acordo com o seu respectivo status no banco de dados, pois este último

reflete diretamente os comandos de atualização enviados pelo usuário a sua casa.

A autenticação de usuários e criptografia dos dados são mecanismos utilizados para garantir

a segurança do sistema, impedindo que pessoas desautorizadas tenham acesso ao sistema. Como

solução para esta preocupação, utiliza-se o conceito de login e criptografia de dados garantindo à

segurança do sistema.

O Controlador Mestre da rede residencial fará a codificação dos dados recebidos pelo

Servidor para o protocolo CAN. Além disso, tarefas como endereçamento dos pacotes,

gerenciamento do barramento e decodificação dos dados recebidos dos periféricos para o servidor,

também serão tarefas do Controlador Mestre.

A proposta é instalar na casa uma rede serial. Essa rede interligará todos os periféricos e nela

trafegarão os comandos e dados necessários para se atingir o objetivo de automatizar a casa. Estes

periféricos serão controlados pelo Controlador Mestre que receberá comandos do Servidor.

O protocolo CAN será implementado utilizando um core disponível [38], descrito em

VHDL [3], e implementado em placas de prototipação que emularão alguns periféricos de uma casa

real. A Figura 6 apresenta uma proposta para simular o controle de periféricos de uma casa.

Figura 6 – Estrutura da apresentação

Apesar do projeto ser especificado com a flexibilidade necessária para que possa  monitorar

e acionar grande parte dos periféricos comuns em uma casa, esse projeto se limitará a ter como

cargas LEDs e displays de sete segmentos que simbolizarão os periféricos reais da casa, conforme
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Figura 6. O acionamento de cargas maiores como lâmpadas, demandam um circuito que comporte

maior potência. O conhecimento da montagem de tal circuito não faz parte do escopo do atual

trabalho. As placas de prototipação poderão enviar dados ao servidor através de chaves e botões.

Para simular a fiação da casa usaremos o cabos seriais usados para comunicação de RS232C
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3 Definições

O objetivo deste capítulo é abordar definições fundamentais que são a base deste projeto,

portanto a compreensão destes conceitos é fundamental. A Seção 3.1 define o que é FPGA. A Seção

3.2 define a linguagem VHDL. Na Seção 3.3 definem-se alguns conceitos relacionados à linguagem

de programação Java.

3.1 FPGA

A tecnologia VLSI abriu as portas para a implementação de circuitos digitais poderosos e de

baixo custo. Porém o processo de manufatura desses circuitos perdura meses. Isso resulta em um

alto preço a não ser que haja produção em volumes muitos grandes.

Na indústria eletrônica é vital que novos produtos alcancem o mercado o mais rápido

possível, e para isso reduzir o tempo de desenvolvimento e produção é essencial. Field

Programmable Gate Array (FPGA) surgiu como solução para esse problema, porque provê

implementação imediata e com baixo custo de prototipação.

3.1.1 Evolução dos Dispositivos Programáveis

Dispositivos programáveis são circuitos de propósito geral que podem ser configurados para

uma grande variedade de aplicações.

Um dos primeiros tipos de dispositivo programável foram as Programmable Read-Only

Memory (PROM). As PROMS consistem de uma matriz de células que pode ser programada

somente uma vez. Esse dispositivo é usado para implementar tabelas verdade.

Outro dispositivo programável, específico para implementação de circuitos lógicos, é o

Programmable Logic Device (PLD). Esse dispositivo é baseado em uma matriz de portas E

conectada a uma matriz de portas OU. PLDs possibilitaram um grande avanço na implementação de

circuitos lógicos, porém, devido a sua estrutura simples (limitação para lógica seqüencial), só se

podia desenvolver pequenos circuitos lógicos.

O Mask Programmable Gate Arrays (MPGA) é um outro tipo de  dispositivo programável

que pode interconectar elementos de acordo com especificações do usuário. A maior vantagem dos
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MPGAs sobre os PLDs é que eles possuem uma estrutura mais genérica permitindo a

implementação de circuitos maiores.

3.1.2 FPGA

Assim como um MPGA, um FPGA (Field Programmable Gate Array) é um circuito

programável composto por um conjunto de células lógicas ou blocos lógicos alocados em forma de

uma matriz [6] [7]. Em geral, a funcionalidade destes blocos assim como o seu roteamento, são

configuráveis por software. A Figura 7 ilustra a organização interna de um FPGA com arquitetura

de roteamento baseada em canais horizontais e verticais (exemplo: Xilinx família XC4000).

Figura 7 – Estrutura interna de um FPGA

3.1.3 Blocos Lógicos

As funções lógicas são implementadas no interior dos blocos lógicos. A arquitetura de um

bloco lógico pode ser desenvolvida de várias formas e ter vários recursos. Cada fabricante e família

de dispositivos pode ter uma arquitetura diferente. Porém, é importante que essa escolha vise a

maior versatilidade possível. A Figura 8 apresenta a arquitetura interna de um bloco lógico de um

FPGA XC 3000 fabricado pela Xilinx.
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Em algumas arquiteturas os Blocos Lógicos possuem recursos seqüenciais tais como flip-

flop ou registradores. No CLB da  Figura 8, por exemplo, há dois flip-flops.

Figura 8 – Estrutura de um bloco lógico – Xilinx XC3000

3.1.4 Roteamento

Roteamento é responsável pela interconexão entre os blocos lógicos. A conexões físicas

entre os fios são feitas ora com transistores de passagem controlados por bits de memória (PIP) ora

com chaves de interconexão (Switch Matrix).

Os recursos de roteamento da série XC4000 da Xilinx possuem:

Conexões Globais: formam uma rede de interconexão em linhas e colunas de cinco fios,

que se ligam através de chaves de interconexão. Esta rede circunda os blocos lógicos (CLBs) e os

blocos de E/S (IOBs);

Matrizes de Conexão (Switch Matrix): são chaves de interconexão que permitem o

roteamento entre os canais de roteamento (Figura 9). Estas conexões são programáveis na fase de

roteamento automático, executada pelo software de projeto do fabricante do FPGA.

4

3

2

1

1        2           3          4

1        2           3          4

4

3

2

1

Figura 9 – Esquema de uma Switch Box
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Conexões Diretas: são conexões entre CLB´s vizinhos e permitem conectar blocos com

menor atraso, pois não utilizam os recursos globais de roteamento.

Linhas Longas: são conexões que atravessam todo o circuito sem passar pelas switch

matrix e são utilizadas para conectar sinais longos e com restrições de skew entre múltiplos destinos

(Figura 10)

Figura 10 – Roteamento em FPGA

3.1.5 Células de I/O

As I/O Cells ou I/OBs (I/O Blocks)3 são blocos que se localizam na periferia do FPGA,

como mostra a Figura 7, e têm a função de fazer a interface com o mundo externo. Os blocos de E/S

podem ter capacidade para usar buffers tristate e flip-flops para os sinais da saída.

3.1.6 Aplicações de FPGAs

• Implementação de Lógica Randômica - Lógica randômica era usualmente

desenvolvida em PLA4 , porém FPGAs atuais podem armazenar o equivalente a vários

PLAs e com melhor desempenho elétrico;

                                                          
3 Blocos de Entrada e Saída de Dados
4 Programmable Logic Array (Matriz de Programação Lógica)
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• Integração de Componentes - Pode-se diminuir a área de uma placa de circuito

impresso integrando para dentro de um FPGA vários componentes simples da placa

(lógica de cola);

• Prototipação - FPGAs foram idealmente desenvolvidos visando aplicações de

prototipação. O baixo custo e curto tempo de implementação de aplicações traz

grandes vantagens sobre a técnica tradicional. Assim, prototipação pode ser feita

rapidamente e sem custos adicionais em caso de mudanças no projeto;

• Reconfiguração de Hardware - Devido a sua grande flexibilidade de interconexão,

FPGAs são aplicados em sistemas onde o hardware pode ser reconfigurado durante

funcionamento. Existe a possibilidade de se fazer atualização de hardware

remotamente, sem que seja necessário trocar de placa.

3.2 VHDL

VHDL é uma linguagem textual para descrever sistemas digitais. Pode-se, através de um

descrição VHDL, descrever o comportamento de um circuito ou componente digital [3] [5].

Uma HDL é uma linguagem que descreve a funcionalidade de um dado circuito. Essa

descrição poderá ser verificada em um simulador. A diferença é que esse sistema descrito em HDL

poderá ser implementado em hardware em um dispositivo programável FPGA ou outro tipo de

ASIC.

Para manter o crescimento do desenvolvimento de dispositivos cada vez maiores e  mais

complexos, os métodos de desenvolvimento e ferramentas para projetos de sistemas digitais

também deveriam acompanhar esse crescimento. Para resolver esse problema foi reunido um grupo

de especialistas em sistema digitais, incluindo empresas, universidades e órgãos militares. O foco

principal era aprimorar o processo de desenvolvimento, aumentar a produtividade do desenvolvedor

e diminuir o ciclo de desenvolvimento de sistemas digitais. Os dois maiores avanços resultantes

desse trabalho foi a criação das HDLs e de seus sistemas de síntese lógica.

Existem dezenas de outras linguagens de descrição de hardware (Verilog, Abel, Handel-C,

AHDL, etc.), porém VHDL foi adotada para esse projeto por ser uma linguagem padrão. Com isso,

ela é a mais largamente usada e com mais documentação disponível. Além disso, essa linguagem é

a que os componentes do grupo mais dominam.

A complexidade de sistemas digitais modernos conduz cada vez mais ao uso de altos níveis

de abstração durante o projeto. Linguagens de descrição de hardware, como VHDL, têm sido
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crescentemente empregadas para descrever o comportamento desses sistemas digitais [3]. Essa

descrição pode ser puramente comportamental, usada somente para fins de documentação e

descrição funcional simulável, ou pode ser sintetizável.

Para se chegar a uma descrição sintetizável são necessárias várias etapas de refinamento da

descrição.  Esses refinamentos visam alterações na descrição de forma a alcançarem o subconjunto

de instruções HDL específicas que a ferramenta de síntese suporta.

Entre os aspectos que favorecem o desenvolvimento de hardware usando HDLs podemos

citar:

• time-to-market –  Nos tempos atuais a evolução de tecnologias está acontecendo cada

vez mais rápido. Se há dez anos atrás um produto demorava 6 meses para ser

desenvolvido, mas permanecia no mercado por 2 anos, hoje um produto não

permanece mais de 18 meses, logo o seu desenvolvimento deve levar bem menos

tempo. Isso tem forçado o estudo de novas técnicas para diminuir o ciclo de

desenvolvimento de sistemas digitais. O processo de síntese lógica automatizada ataca

esse problema mecanizando etapas mais abstratas de desenvolvimento.

• menor ciclo de desenvolvimento – O ciclo de desenvolvimento pode ser reduzido com

o uso de VHDL, devido à eliminação de geração, manutenção de esquemáticos e pela

diminuição de erros de desenvolvimento pelo uso de simulação nos ciclos iniciais do

projeto;

• menor custo de desenvolvimento – Diretamente ligado ao tópico anterior;

• aumento de qualidade no desenvolvimento – Essa vantagem é alcançada pelo fato que

VHDL facilita o rápido experimento com diferentes arquiteturas e técnicas de

implementação, e pela capacidade das ferramentas de síntese otimizarem um projeto

tanto para área mínima  quanto para velocidade máxima;

• evolução da tecnologia – Novos dispositivos surgem com mais capacidade e mais

recursos internos;

• gerenciamento do projeto – Projetos em VHDL são mais fáceis de serem gerenciados

que os projetos baseados em esquemático. Eles facilitam a estruturação de

componentes (top-down), facilitam a documentação e são necessárias menos pessoas

para desenvolver e verificar, sendo também mais simples modificar o projeto;

• VHDL é independente de tecnologia e fabricante, porém sabe-se que na prática não é

independente de ferramenta de síntese e de simulação.
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As desvantagens de se usar VHDL apontam, basicamente, para o aprendizado de uma

metodologia nova e complexa. Citamos desvantagens tais como:

• Mudança de cultura;

• Aprendizado e treinamento;

• Escolha de uma ferramenta de desenvolvimento;

• Circuito é menos otimizado que esquemático;

• Ferramentas de síntese ineficientes.

3.2.1 Descrição Estrutural

Um sistema digital pode ser descrito como um módulo com entradas e saídas, onde o valor

das saídas é uma função dos valores de entrada. A Figura 11 (a) ilustra esse conceito, onde o

módulo F possui duas entradas A e B e uma saída Y. Em VHDL o módulo F é chamado de entidade

e as entradas e saídas são chamadas de portas.

Um modo de descrever a função de um módulo é descrever a função de seus sub-módulos e

suas conexões. Cada sub-módulo é uma instância de uma entidade, e as conexões que os conectam

são chamados de sinais. A Figura 11 (b) mostra como  a entidade F pode ser formada por instâncias

das entidades G, H e I. Este tipo de descrição é chamada de descrição estrutural.

A

B
YF

A

B
YG

A

B
YH

A

B
YI

FA

B

Y

(a)

(b)

Figura 11 – Exemplo em diagrama de uma descrição estrutural em VHDL

3.2.2 Descrição Comportamental

Em muitos casos não é necessário descrever a estrutura interna de um componente, uma

descrição que tenha o mesmo resultado funcional  é o suficiente. Esse tipo de descrição é chamada

de descrição funcional ou comportamental.

Para ilustrar essa idéia, suponha que a função da entidade F seja um ou exclusivo. A

descrição comportamental de F poderia ser uma função como Y = A  . B + A . B  .
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3.2.3 Exemplo de Descrição VHDL

Nesta Seção, descreveremos um simples exemplo de um contador de dois bits.

Logo abaixo está a descrição da entidade. A entidade especifica a interface externa do

componente, incluindo os pinos de entrada e saída.
entity cont2 is

port ( clock   : in bit;
q1, q0 : out bit);

end cont2;

Esse trecho de programa especifica uma entidade com uma entrada e duas saídas do tipo bit

que assume valores  0 ou 1.

A função que um componente executa é especificada na arquitetura do componente. O

trecho de programa abaixo especifica uma arquitetura comportamental para a entidade cont2.

architecture comportamental of cont2 is
begin

count_up: process (clock)

variable count_value : natural := 0;

begin
if clock = '1' and clock’event then

count_value := (count_value + 1) mod 4;
q0 <= bit'val(count_value mod 2);
q1 <= bit'val(count_value / 2);

end if;
end process count_up;

end comportamental;

Dentro da arquitetura é definido um processo. Um processo é um bloco que é executado em

paralelo com outros processos da mesma arquitetura. Os comandos dentro de um processo são

executados seqüencialmente. O processo count_up é executado uma vez a cada mudança de valor

no sinal de clock. O sinal clock é o ativador do processo count_up. A variável count_value, que é

inicializada com zero, contém o valor da contagem.

Uma versão estrutural que executa a mesma função que a especificada na arquitetura

comportamental pode ser vista logo abaixo. Cont2 é composto por dois flip-flops e por um inversor.

A Figura 12 descreve a estrutura da entidade cont2.
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T_FLIPFLOP

CK Q

INVERTER
A Y

T_FLIPFLOP

CK Q

CONT2

CLOCK Q0

Q1FF1

FF0

INV_FF0

BIT_0

BIT_1
INV

Figura 12 – Estrutura do componente Cont2

architecture estrutura of cont2 is
component t_flipflop

port (ck : in bit;  q : out bit);
end component;
component inverter

port (a : in bit;  y : out bit);
end component;
signal ff0, ff1, inv_ff0 : bit;

begin
bit_0 : t_flipflop port map (ck => clock, q => ff0);

inv : inverter port map (a => ff0, y => inv_ff0);

bit_1 : t_flipflop port map (ck => inv_ff0, q => ff1);

q0 <= ff0;
q1 <= ff1;

end estrutura;

Nesta arquitetura dois componentes e três sinais internos são declarados. Cada componente é

então instanciado e as portas desses componentes são interligados. Por exemplo, bit_0 é uma

instancia do componente t_flipflop e a porta ck deste é conectada à porta clock da entidade cont2.

3.2.4 Especificação de VHDL

Como esse trabalho não tem a pretensão de ser um manual de VHDL, e sim situar o leitor no

assunto, não descreveremos detalhes da estrutura da linguagem VHDL. Como em outras

linguagens, existem regras que devem ser seguidas pelo programador para se gerar um programa

válido. A especificação detalhada dessas regras podem ser encontradas em [3] [4] [5], sendo que no

link [27] encontra-se uma especificação gratuita da linguagem.
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3.3 Java

Java ([17], [25] e link [14]) é uma linguagem de programação utilizada principalmente para

o desenvolvimento de aplicações que rodem em ambientes distribuídos, como por exemplo a

Internet, apesar de possibilitar aos programadores o desenvolvimento de aplicações que rodem em

computadores isolados.

3.3.1 Máquina Virtual Java

Máquina hipotética (software) responsável em interpretar e executar o bytecode gerado pelo

compilador da linguagem Java.

A Máquina Virtual Java [17] [25] é dependente da plataforma, devido à necessidade de

interpretar o bytecode e gerar instruções para a máquina real executar.

3.3.2 Java Communications API (CommAPI)

Pacote de comunicação em Java desenvolvido pela Sun MicroSystems (link [32]) que

permite o desenvolvimento de aplicações com suporte a porta de comunicação serial RS-232C e

portas paralelas padrão IEEE 1284.

3.3.3 Java Server Pages – JSP

Tecnologia  desenvolvida com o objetivo de facilitar o desenvolvimento de aplicações Web

dinâmicas, escritas em Java.

Java Server Pages (link [36]) consiste basicamente na construção de páginas Web utilizando

HTML para a definição da interface, e juntamente com o HTML existe a inclusão de linhas de

código Java, responsáveis em definir a parte dinâmica da aplicação. O código Java é identificado

através de indicadores especiais de bloco.

3.3.4 Compilador Just-in-time - JIT

A máquina virtual Java vem acompanhada opcionalmente de um compilador especial

denominado just-in-time compiler [17] [25] responsável pela compilação dinâmica dos bytecodes

em códigos executáveis. Utilizado como alternativa para trechos de programas onde o interpretador

Java deve executar muitas vezes, pois sabe-se que a execução de um código executável binário é

muito mais rápida do que a sua execução através da interpretação. Exemplo: bloco de código dentro

de um laço.
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4 Protocolos de Controle

A crescente demanda de comunicação, conectividade e fluxo de informações impulsionou a

criação de vários protocolos de comunicação. De acordo com as áreas de aplicação para as quais os

protocolos são designados, eles podem ser diferenciados. O propósito dessa Seção é mostrar as

métricas usadas para escolher o protocolo a  ser implementado neste trabalho.

 A Seção 4.1 introduz o leitor ao conceito de protocolo de controle. A Seção 4.2 apresenta

características, parâmetros e requisitos de protocolos em geral. A Seção 4.3 apresenta um resumo

com características principais de alguns dos protocolos estudados. A Seção 4.4 faz um resumo

comparativo entre todos os protocolos estudados.

4.1 Introdução

Protocolo é a especificação de um conjunto de regras em que diversos equipamentos

respeitam para trocar informações. Mais especificamente, protocolos de controle são empregados,

principalmente na indústria, como linguagem de comunicação entre os módulos processadores

responsáveis pelo controle de atuadores e monitoração de sensores. A Figura 13 ilustra esse

conceito. Dentro de cada módulo processador que está ligado no meio de comunicação deve existir

um sub-módulo (P de protocolo) que contém o algoritmo da “linguagem” que os processadores

entendem. Esse algoritmo é chamado de protocolo de comunicação.

Figura 13 – Modelo básico de módulos para automação
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A área de protocolos de controle tem ganho grande importância devido ao crescimento do

mercado de automação (industrial, predial, doméstica, de escritório, entre outros). Outro fator

importante é a taxa de crescimento da tecnologia dos dispositivos, que tem oferecido a cada ano

mais funcionalidade com menores preços. Devido a isso, o desenvolvimento de sensores e

atuadores inteligentes5 (Figura 14) tem sido impulsionado, exigindo a definição de padrões para os

protocolos de comunicação. De um ponto de vista mais genérico, o mercado tem exigido soluções

mais competitivas, que são caracterizadas por sistemas de controle altamente flexíveis às

necessidades do consumidor. A chave para atingir essa meta é a padronização das interfaces de

comunicação.

Figura 14 – Estrutura interna de um módulo de automação inteligente

Quando vamos fazer uma pesquisa de protocolos de comunicação para ser implementado em

algum projeto, deve-se conhecer, a priori, a aplicação alvo. Hoje em dia existem em grande número

de protocolos disponíveis. Cada um destes possui características que o “protocolo do concorrente

não tem” ou simplesmente para fins de proteger seu sistema e restringir o consumidor aos produtos

de um único fabricante. Devido ao fato de termos muitos protocolos disponíveis, os fechados6,

proprietários e não padronizados tem perdido espaço para os protocolos abertos, certificados e

padronizados.

Contudo, conhecer somente a aplicação do protocolo que será desenvolvido não basta, pois

para uma aplicação específica, ainda existirão dezenas de possibilidades. Algumas características

                                                          
5 Com a alta taxa de integração que, hoje em dia, dispositivos eletrônicos possuem, é viável a construção de sensores e atuadores inteligentes que incorporam dentro de um

único chip elementos de memória, de protocolo e de processamento para verificar limites de sensores, fazer linearização de sinais, etc.

6 sem especificação técnica do protocolo.
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técnicas devem ser investigadas para se escolher corretamente o protocolo. A próxima Seção trata

justamente disso, explicando características técnicas que devem ser estudadas.

4.2 Características e Requisitos de Protocolos

O estudo das características de protocolos depende muito da aplicação destes. Por exemplo,

se procurarmos por um protocolo para ser usado em uma grande indústria metalúrgica esse

protocolo deve ter longo alcance para poder se estender por toda empresa,  poder ligar vários nodos,

ter grande imunidade a ruídos usando técnicas de detecção e correção de erros, ter alta

disponibilidade e tolerância a falhas, uma vez que grandes valores e vidas humanas podem estar em

jogo. Já um protocolo para aplicação de entretenimento, basicamente só usado dentro do ambiente

doméstico, não necessita ter alta disponibilidade, precisa ter grande taxa de transferencia para

transportar vídeo e som, um alcance curto já será o suficiente, compatibilidade entre vários

fabricantes,  entre outras características.

Esses dois exemplos citados acima, bem ortogonais, nos dão idéia que as características e

requisitos de um protocolo podem variar muito, dependendo exclusivamente de sua aplicação.

Porém, como dito na Seção anterior, conhecendo-se apenas a aplicação não se faz uma escolha

adequada de protocolo. A seguir descrevemos mais algumas características técnicas que devem ser

avaliadas:

• custo/benefício da técnica de cabeamento. A técnica de cabeamento e conexão é um

dos itens que mais influenciam no custo total de instalação de uma rede;

• custo de manutenção e facilidade de diagnosticar problemas;

• confiabilidade – as técnicas de detecção e correção de erros são adequadas a sua

aplicação? O ambiente onde a rede será instalada possui muito ruído? Confiabilidade

pode ser aplicada aos dados, com técnicas como CRC, e no meio de comunicação;

• disponibilidade – existem aplicações onde paradas de sistema não são toleráveis. Um

exemplo seria uma rede de processadores de um avião, onde a segurança de centenas

de pessoas está em jogo. Nesse tipo de aplicação, o protocolo deve conter técnicas de

tolerância a falhas visando minimizar a probabilidade de falhas do sistema;

• flexibilidade – capacidade de modificação do layout do sistema;

• compatibilidade – é importante que vários fabricantes suportem o protocolo escolhido

para que você não fique dependendo de um só fabricante, tendo maior liberdade de

escolha de equipamentos e de suporte técnico;
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• parametrização – é um requisito diretamente relacionado com flexibilidade.

Corresponde à facilidade de inserção de novos nodos na rede;

• variabilidade de aplicações – o mesmo protocolo pode ser empregado em aplicações

diferenciadas?

• protocolos de alto nível – existem camadas de alto nível (aplicação) para o protocolo?

• metodologias, ferramentas para teste e diagnóstico;

• interface com PC;

• drivers de hardware e software;

• taxa de comunicação – a taxa máxima de comunicação do protocolo é compatível com

o tempo de resposta do seu sistema?

• tempo de latência – atende as suas necessidades?

• técnica de endereçamento – suporta broadcasting e multicasting?

• metodologia de amostragem - amostragem baseada em polling ou baseada em

eventos?

• a rede será multi-mestre ou com um único mestre? Uma rede que suporta múltiplos

mestres tem uma maior disponibilidade. Em uma rede com um único mestre corre-se o

risco de, se o mestre falhar, todo o sistema entrar em colapso;

• topologia – barramento, anel, estrela, hierárquico, entre outros. Topologia está

relacionada com o número máximo de nodos da rede e com o comprimento máximo;

• resposta em tempo real – seu sistema exige resposta em tempo real?

• técnica de acesso ao meio – redes com múltiplos mestres devem ter um algoritmo  de

acesso ao meio que evite colisões e que, preferencialmente, tenha suporte a prioridade;

• requisição remota – um nodo pode pedir um dado para outro nodo na rede. Essa

característica é útil para se verificar se um nodo está em funcionamento;

• confirmação de recebimento de pacotes por parte do destinatário - reconhecimento

(acknowledge);

• sincronização inter-processador – deve-se manter sincronismo em uma rede onde

dispositivos possuem velocidades diferentes;
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• número de mensagens – número máximo de mensagens que o sistema suporta;

• comprimento físico da rede;

• número de bytes de dados – número máximo de bytes que um pacote pode transmitir;

• facilidade de integração – é um item relacionado ao custo total do sistema;

• maior aceitação no mercado – é mais fácil encontrar suporte e pessoal técnico;

• potencial de proliferação;

• padronização – verificar se o protocolo estudado é certificado e padronizado;

• Plug and Play – maior facilidade de instalação.

4.3 Protocolos Analisados

Esta Seção tem por objetivo explicar resumidamente as características dos principais

protocolos analisados para a implementação deste trabalho. Muitos desses protocolos não possuíam

documentação disponível e gratuita, por isso não conseguimos detalhá-los suficientemente. Porém

acreditamos que estes deveriam constar neste trabalho para que pudéssemos fazer comparações e

aprender mais sobre as características dos protocolos de controle. Essa Seção também é

especialmente interessante para pessoas que estejam fazendo pesquisa de protocolos, pois neste

documento o leitor encontrará uma fonte com referências resumidas de vários protocolos,

facilitando seu trabalho de pesquisa.

Os protocolos analisados foram: EHS, BDLC, LON, EIB, X-10, CeBus e CAN. CAN

porém, será explicado em detalhes no Capítulo 5.

4.3.1 European Home Systems - EHS

O protocolo EHS foi criado em 1992 por uma comissão de grandes empresas européias do

ramo de eletrodomésticos [1] [2]. Esse esforço garantiu a criação de um protocolo aberto e com

uma vasta gama de aplicações, permitindo que equipamentos de diferentes fabricantes

comuniquem-se de forma que possam compartilhar recursos.

Hoje em dia o protocolo já chegou a maturidade. Já existem produtos em hardware e

software. As maiores empresas européias do ramo eletrodoméstico já incluíram EHS em seus

produtos.



28

A especificação completa deste protocolo chama-se EHS specification R1.2 e pode ser

encontrada nos links [23] [24] [25].

4.3.1.1 Arquitetura

O modelo de comunicação EHS é semelhante a estrutura do modelo OSI.  EHS especifica a

camada física, de enlace, de rede e de aplicação, conforme Figura 15.

Figura 15 – Arquitetura do protocolo EHS

A camada de aplicação traduz a “linguagem” da aplicação em pacotes de dados capazes de

circular na rede.

A camada de rede está relacionada ao roteamento e endereçamento dos pacotes.

A camada de enlace, dividida em MAC e LLC, gerencia a conversão de bits, regras de

acesso a rede, recebimento e envio de pacotes e mecanismos de repetição.

Várias camadas físicas estão definidas devido ao grande número de aplicações que o

protocolo abrange. Rede elétrica, infra-vermelho e rádio podem ser usados como canal de

comunicação de baixa velocidade sem a necessidade de cabeamento extra. Um exemplo seria

gerenciamento de aquecedores, ar condicionados e acionamentos remotos em geral. Par trançado e

cabo coaxial podem ser usados quando se requer alta velocidade, por exemplo, aplicações de vídeo,

áudio e segurança. As características de cada meio físico suportado pelo protocolo são mostradas na

Tabela 1.

4.3.1.2 Características do Protocolo

• Plug and Play;
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• Interoperabilidade;

• Expansionabilidade e configuração automática.

4.3.1.3 Meios Físicos

Uma parte importante de um sistema de automação doméstica é o meio de comunicação. A

especificação EHS, versão 1.2, cobre seis meios para transportar  informações sendo que outros

meios ainda poderão vir a ser acrescentados.

Meio
Físico

Par
Trançado

tipo1
TP1

Par
Trançado

tipo1
TP2

Cabo
Coaxial

CX

Linha de
Energia

PL

Rádio
RF

Infra-
Vermelho

IR

Aplicação Propósito
geral,

controle

telefonia,
ISDN,
dados,

controle

Áudio,
Vídeo, TV,

dados,
controle

controle telefone
sem fio,
controle

controle
remoto

Taxa de
transmissão

9.6 Kbps 64 Kbps 9.6 Kbps 2.4 Kbps 1.2 Kbps 1.1 Kbps

Acesso CSMA/CA CSMA/CD CSMA/CA CSMA/ack CT2 -
Alimentação 35 V 35 V 15 V 230 Vac - -
Codificação - TDM FDM - FDM -
Topologia Livre barramento barramento livre livre livre
Unidades 128 40 128 256 256 256
Alcance 500 m 300 m 150/50 m casa 50/200 m sala

Tabela 1 – Tipos de meios físicos EHS

Os meios mais importantes para o protocolo são o linha de energia e par trançado (TP1). Em

um sistema onde o custo é prioridade o uso de linha de energia tem uma grande vantagem em

relação a outros meios. Não é necessário cabeamento extra, pois todas as casas possuem um

cabeamento da rede elétrica.

Vale comentar que o meio por linha de força usa uma técnica de detecção e correção de

erros chamada FEC (Forward Error Correction) que adiciona 6 bits de codificação para cada 8 bits

de dados. Tal redundância é necessária devido ao elevado nível de ruído que esse meio possui. Os

outros meios possuem outro método de detecção de falhas chamado CRC (Cycle Redundancy

Check).

4.3.1.4 Estrutura da Rede

EHS provê várias implementações de camadas físicas. Com isso a estrutura da rede pode ser

formada por várias sub-redes, sendo cada uma baseada em uma camada física. Para interligar todas
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as sub-redes usam-se  roteadores, formando um único sistema de controle, como mostra Figura 16.

Gateways são usados para interligar a rede EHS em uma rede não EHS.

Figura 16 – Estrutura da rede EHS

4.3.1.5 Formato dos Pacotes

Não conseguimos um material que detalhasse a função de cada campo, porém podemos

destacar o endereço de origem e destino do pacote, FCS como técnica de detecção de falhas e a

prioridade da mensagem, como campos auto explicativos. A Figura 17 ilustra o formato do pacote

EHS.

Figura 17 – Formato dos pacotes EHS

4.3.1.6 Funções do Gerenciamento de Rede

EHS provê e integra várias funções de gerenciamento de rede. São explicados abaixo

algumas dessas funções.

Registro

Quando uma nova unidade é instalada no sistema, a sua primeira função é executar o

processo de registro. O registro é um processo automático responsável por carregar um novo

endereço físico à unidade.

Inscrição
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Depois do processo de registro, o processo de inscrição será iniciado. Durante essa etapa a

unidade recém instalada informa a todas outras unidades instaladas quais são suas funções. Essa

etapa é necessária para que todo o sistema tenha conhecimento dos recursos disponíveis de forma

que possa ser compartilhado.

Esses dois processos não necessitam de intervenção do usuário, sendo uma das técnicas do

protocolo para atender ao requisito plug and play.

4.3.1.7 Conclusões

EHS é um protocolo criado baseado nos requisitos e restrições que automação doméstica

exige. Porém, percebemos que se trata de um protocolo muito amplo e com várias camadas de

implementação (aplicação, rede, enlace e físico), por esse motivo não será o protocolo selecionado

para este trabalho.

4.3.2 Byte Data Link Controller - BDLC

O módulo Byte Data Link Controller (BDLC) é um módulo de comunicação serial que

permite ao usuário mandar e receber mensagens por uma rede Society of Automotive Engineers

(SAE) J1850.

Este protocolo foi desenvolvido especificamente para aplicações automotivas, porém foi

estudado por possuir fácil acesso a documentação completa e gratuita, através do link [26], e ser

simples de implementar.

4.3.2.1 Características

Como características básica podemos citar:

• compatível com SAE J1850, que é um protocolo automotivo;

• modulação Variable Pulse Width (VPW) de 10,4 Kbps;

• filtro de ruído digital;

• detecção de colisão;

• geração e verificação de  Cyclic Redundancy Check (CRC);

• dois modos de conservação de energia com wake-up automático;

• recebe e transmite blocos;
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• recebimento em quatro vezes a velocidade normal (41,6 Kbps).

4.3.2.2 Formato do Pacote

A função dos blocos do pacote BDLC é mostrada na Figura 18 e citada logo abaixo.

Figura 18 – Formato do pacote BDLC

• SOF – início do pacote (start of frame);

• DATA – bloco de dados. Este bloco deve conter pelo menos um byte de dados;

• CRC - bits usados em controle de erros. O polinômio gerador é x^8 + x^4 + x^3 +

x^2 +1;

• EOD – fim dos dados (end of data) ;

• IFR – in-frame response. Explicado na Seção 4.3.2.3;

• EOF – fim do pacote (end of frame);

• IFS – separador entre pacotes (inter-frames separator).

4.3.2.3 In-Frame Response

In-Frame response especifica formas de troca de informações entre transmissor e receptor.

BDLC suporta 4 modos diferentes que podem ser visualizados na Figura 19.

Abaixo segue uma descrição dos tipos de respostas de requisição de dados e métodos de

reconhecimento (acknowledgement) existentes no protocolo SAE J1850:

• Tipo 0 – Dado é enviado mas não é requisitado resposta;

• Tipo 1- Usado em broadcast. É necessário que um dos destinos responda para se validar

o pacote enviado;

• Tipo 2- Usado em broadcast. É necessário que todos os destinos respondam para se

validar o pacote enviado;

• Tipo 3 – Usado em requisição de dados. Receptor retorna dados para o transmissor do

pacote de requisição.
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Figura 19 – Tipos de in-frame response

4.3.2.4 Diagrama de Blocos

Os próximos itens desta Seção tratam da divisão interna do protocolo: Interface com CPU,

Gerenciador de protocolo, Interface MUX.

Interface com CPU

Esse bloco tem a função básica de fazer a interface do módulo BDLC com a CPU. Ele é

composto de cinco registradores que podem ser visualizados na Figura 20.

Figura 20 – Interface com CPU

• BCR1 (Control Register 1) configura e controla o BDLC. Suas funções incluem seleção

do clock, habilitação de interrupções e indicação de mensagens que devem ser ignoradas.

• BSVR (State Vector Register) indica o estado atual de operação do BDLC.

• BCR2 (Control Register 2) controla parâmetros de transmissão. Quando a CPU envia ou

recebe um dado, esse dado é passado byte a byte para essa interface sendo armazenado

temporariamente no registrador  BDR (Data Register). Bytes  que serão transmitidos pela

CPU devem ser primeiramente escritos no BDR para chegarem ao barramento. Bytes

recebidos do barramento serão lidos pela CPU também por esse registrador.
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• BARD (Analog Roundtrip Delay Register) Configura o BDLC para os diferentes tipos de

transceivers.

Gerenciador de Protocolo

A Figura 21 ilustra a estrutura interna do gerenciador de protocolo.

Figura 21 – Gerenciador de protocolo

• A máquina de estados tem a função de controlar todas as operações do protocolo. Suas

funções são controle de acesso ao  barramento, formação do pacote, detecção de colisão,

arbitração, geração e verificação de CRC e detecção de erros.

• O Shift-Register RX tem a função de receber serialmente os dados do barramento e enviar

para o Shadow-Register RX paralelamente.

• O Shift-Register TX tem a função de receber paralelamente os dados do Shadow-Register

TX e enviá-los serialmente à máquina de estados.

• O Shadow-Register RX  é um buffer entre o Shift-Register RX e o BDR. Analogamente, o

Shadow-Register TX é um buffer entre o BDR e o barramento.

 Interface MUX

A Figura 22 ilustra a estrutura interna do MUX interface.
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Figura 22 – Interface multiplexador

• O codificador e  decodificador de símbolo tem a  função, em modo de transmissão, de

receber dados serialmente do gerenciador de protocolo e codificá-los para o barramento.

Analogamente o decodificador recebe os dados do barramento, decodifica-os e envia-os

ao gerenciador de protocolo.

• O filtro de ruído tem a função de  verificar se o sinal de entrada é um ruído. Essa

verificação é baseada no tempo de duração do sinal. Sinais curtos serão descartados, pois

o circuitos interpreta-os como um ruído.

• O Multiplexador Loopback tem a função de isolar o módulo BDLC da interface física se

o sinal de transmissão estiver conectado ao bloco de recebimento.

4.3.2.5 Método de Acesso ao Barramento

O algoritmo de acesso ao barramento baseia-se em CSMA/CD+AMP que é um método não

destrutivo que permite que mensagens com prioridade maior sejam transmitidas. Os nodos que

perderam a disputa pelo meio físico simplesmente ficam em estado de leitura aguardando o meio

ficar liberado novamente para começarem a transmitir novamente.

O tratamento de colisão ocorre da seguinte forma: o nodo envia um bit para o barramento,

lendo o estado do barramento após o envio. Se o valor lido foi diferente do valor enviado, é sinal

que esse nodo perdeu o acesso ao barramento para um nodo com mensagem de prioridade maior. O

nodo que perdeu o acesso entrará em estado leitura do barramento até que o barramento seja

novamente liberado. O nodo que ganhou a disputa pelo barramento continuará a enviar a sua

mensagem.
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4.3.2.6 Conclusão

Apesar de possuir documentação completa, gratuita, incluir fluxogramas e ser simples de

implementar, o que mais nos desmotivou a usar esse protocolo é sua baixa taxa de transferência de

dados. Com uma taxa de 10,4 Kbps ficaria impossível mantermos o compromisso de desenvolver

um protocolo versátil para domótica. Aplicações como transferência de imagem seriam

prejudicadas por essa baixa taxa.

4.3.3 Local Operating Network - LON

LON [13] [8] é um protocolo específico para automação predial, desenvolvido por Echelon

Corporation7. Existem famílias de dispositivos Motorola e Toshiba  que dão suporte a esse

protocolo.

LON especifica as camadas física, de enlace e de aplicação do modelo OSI. A comunicação

entre as camadas é baseada no princípio de troca de variáveis, onde, por exemplo, na camada de

aplicação o usuário faz uso do protocolo somente lendo e escrevendo variáveis.

Uma rede LON baseia-se numa estrutura hierárquica, onde existem nodos, sub-redes e

domínios. Há no máximo 127 nodos por sub-rede e 255 sub-redes por domínio. Isso totaliza 32385

nodos na rede.

O método de acesso ao meio é CSMA. O barramento é controlado por um único mestre

baseado em polling. Por ser baseado em polling com um mestre, aplicações baseadas em eventos e

que exigem resposta em tempo real não são suportadas.

A taxa de transferência suportada é de 78 Kbps com barramento de 1300m e 1.25 Mbps a

300m. Há suporte a vários meios físicos, entre eles par trançado, cabo coaxial, linha de energia,

rádio-freqüência e infra vermelho.

Como vantagens desse protocolo destacamos a taxa de transferência, a estrutura hierárquica

e o uso de linha de energia como meio físico. Porém sua desvantagem é o algoritmo simples de

acesso ao barramento e o fato de ter mestre único. Para completar as desvantagens, citamos o fato

de ser um protocolo proprietário da Echelon e ter pouca documentação especificando o protocolo.

                                                          
7 Local Operating Network (http://www.lonworks.echelon.com/)
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4.3.4 European Installation Bus - EIB

EIB [13] [8] foi desenvolvido pela Siemens nos anos oitenta visando mercado europeu de

automação predial. Atualmente é suportado pela EIBA8. O processador Motorola 68HC05 provê

interface para esse protocolo.

O protocolo EIB é baseado na técnica de acesso ao meio CSMA/CA. Esta técnica permite

que qualquer nodo da rede seja mestre, ou seja, a qualquer momento qualquer nodo pode tentar

acessar o barramento quando esse estiver livre. O tratamento de colisão ocorre da mesma forma que

o protocolo BDLC.

EIB suporta redes de estrutura hierárquica, consistindo de nodos, sub-redes, áreas e sistema

geral. Cada sub-rede pode ter até 256 nodos, cada área pode ter até 15 sub-redes e o sistema pode

ter até 15 áreas. Isso totaliza (255 x 16) x 15 + 255 = 61455 nodos por sistema. A topologia lógica

EIB pode ser visualizada na Figura 23.

Figura 23 – Topologia lógica EIB

O pacote EIB é mostrado na Figura 24. Pode-se acrescentar o fato que o campo de endereço

possui tanto o endereço do(s) destinatário(s) quanto do remetente do pacote.

                                                          
8 European Installation Bus Association (http://www.eiba.com/)
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Figura 24 – Pacote EIB

Os  meios físicos de comunicação disponíveis são:

• EIB.TP – Par Trançado.  A taxa de transferência é de 9600 Bit/s. O comprimento máximo

por sub-rede é de 1000m.

• EIB.PL – Linha de Energia. Usa modulação SFSK (Spread Frequency Shift Keying). A

distância máxima entre dois dispositivos, sem necessidade do uso de repetidores, é de

600m devido ao alto nível de ruído que esse meio possui.

• EIB.RF – Rádio Freqüência. Sem retansmissores tem-se um alcance de 300m.

O ponto forte desse protocolo e o método de acesso ao meio, que possibilita uso em

aplicações críticas em tempo real. Porém o que nos levou a rejeitar esse protocolo foi a falta de

literatura detalhada que especificasse o protocolo, o fato de ser um protocolo mais restrito à Europa

e a taxa de transferência de 9600bps. Também descobrimos que equipamentos que utilizam esse

protocolo são em torno de 10 a 100 vezes mais caros que equipamentos similares.

4.3.5 X-10

O Sistema X-109 é um protocolo de controle baseado em linha elétrica residencial. O

sistema consiste basicamente de um controlador (transmissor) e um interruptor remoto (receptor).

Os controladores X-10 enviam sinais digitalmente codificados aos módulos de recepção através da

rede elétrica de 120VAC já existente.

O interruptor remoto pode ser conectado a qualquer saída de tensão. Um eletrodoméstico é

conectado a um receptor, que continuamente monitora a linha elétrica por sinais codificados. Os

sinais são recebidos e interpretados por um circuito eletrônico embutido no receptor.

Um comando é transmitido em onze ciclos de linha AC. Um comando válido deve começar

com o “Start Code” 1110, e demora dois ciclos, meio para cada bit, para ser enviado. Os próximos

quatro ciclos são para enviar os quatro bits do campo “House Code” que, por causa do

complemento explicado abaixo, deve ser duplicado. Os últimos cinco bits é o “key code”. A Figura

25 mostra o formato do pacote x-10.

                                                          
9 X-10 Home Page (http://www.x-10.com/)
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Figura 25 – Pacote do protocolo X-10

O controlador envia um série de sinais para o receptor, de acordo com a Figura 26.

Figura 26 – Tabela de comando do protocolo X-10

A vantagem de se usar linha elétrica da casa como meio de transmissão é que não se

necessita cabeamento extra para instalação do sistema. Isso reduz o custo de sua implementação.

Porém, linha de energia não é um meio de comunicação ideal devido ao ruído, flutuações e

interferências que este meio possui. Para conter essas interferências são necessárias técnicas

adicionais para verificar erros nos pacotes. X-10 usa o método “1 e complemento” que consiste em

enviar, por exemplo, um bit 1 e logo após o seu complemento 0. Isso traz uma duplicação de dados

enviados e uma diminuição do desempenho do sistema, porém tem a vantagem de ser de fácil

implementação. A Figura 27 ilustra essa técnica.

Figura 27 – Método de detecção de erros do protocolo X-10
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As grandes vantagens do protocolo X-10 são sua simplicidade e o uso linha elétrica como

meio físico. Isso leva a uma diminuição de custo de implementação e facilidade de manutenção e

instalação, o que muitas vezes pode ser feito pelo próprio consumidor. Essas vantagens foram

marcantes para X-10 ser o protocolo específico para automação doméstica mais famoso e usado.

Porém, como neste trabalho temos que manter um compromisso com a oportunidade de

aprendizado prático, decidimos não optar pelo uso deste protocolo justamente por ser simples  ao

ponto de dificultar a aplicação deste protocolos para aplicações mais exigentes a nível de protocolo

como entretenimento, onde uma alta taxa de transmissão é exigida.

4.3.6 Consumer Electronics Bus - CEBus

CEBus10 foi desenvolvido visando o mercado norte-americano. Este protocolo apresenta as

seguintes características:

• Arquitetura aberta;

• Expansível;

• Comunicação e Controle Distribuído. Não necessita de um controlador centralizado;

• Plug and Play.

CEBus possui os seguintes meios de comunicação:

• PLBus – Linha elétrica;

• TPBus – Par trançado. Normalmente usado para aparelhos de baixa potência;

• IRBus – Infra-vermelho a 10kbps/s com freqüência portadora de 70 a 80 KHz;

• RFBus – Rádio freqüência que opera a 902MHz;

• CXBus – Cabo coaxial. Normalmente usado em circuito de TV.

CeBus pareceu, segundo as informações que dispúnhamos,  ser um protocolo muito bem

especificado, visando o crescimento futuro que o ramo de automação doméstica está tendo. Sua

flexibilidade e facilidade de instalação são o seu diferencial. Porém a escassez de material técnico

gratuito impossibilitou maiores análises do protocolo. A especificação do padrão11  é vendida à

U$42,00.

                                                          
10 Consumer Electronics Bus (http://www.cebus.org/)
11 CEBus Standard (EIA-600)
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4.4 Comparação entre os protocolos estudados

Nesta Seção montamos uma tabela comparativa (Tabela 2) que resume as características

levantados nas seções anteriores.

LON CeBus EIB BDLC EHS X10
Taxa de Tx 78Kbps a

1.25Mbps
* 9.6Kbps 10.4Kbps *** *

Nro max. Nodos 32385 * 11520 * *** *
Método acesso ao
meio

CSMA
controlado

* CSMA/CA CSMA/CD *** *

Alcance 1300m * 1000m * *** *
Aberto Não Sim * * Sim Não
Aplicação Típica Automação

Doméstica
Automação
Doméstica

Automação
Doméstica

Automotiva Automação
Doméstica

Automação
Doméstica

Topologia Hierárquico * Hierárquico Barramento Barramento
em níveis

*

Métodos de
verificacao de
erros

* * Checksum CRC CRC e FEC
para PL

Compleme
nto

Flexibilidade dos
pacotes

* Muito boa Boa Boa Muito boa Ruim

Complexidade de
implementação

* * * pequena alta pequena

Plug and Play Não Sim Não Não Sim Sim
Padrão Não tem EIA-600 Não tem SAE J1850 Encaminha

do
*

Meios físicos
suportados **

PT,CX,PL,
RF e IR

PT,CX,PL,
RF,IR e FO

PT,PL,RF Serial PT1,PT2,
PL,RF,CX

e IR

PL

Tabela 2 – Tabela comparativa entre protocolos
* Documentação encontrada não foi suficiente para julgarmos este item.
** Legenda dos meios físicos suportados pode ser visualizada na Tabela 3.
*** Ver Tabela 1 na Seção sobre EHS.

Sigla Legenda
PT Par trançado
CX Cabo coaxial
PL Power line (linha de energia)
RF Rádio freqüência
IR Infra vermelho
FO Fibra ótica

Tabela 3 – Legenda da tabela comparativa de protocolos
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5 Controller Area Network - CAN

Controller Area Network é um protocolo serial que suporta controle em tempo real

distribuído, com um grande nível de segurança [10] [13] [12] [14] [15]. Foi originalmente

desenvolvido para aplicação automotiva, mas hoje em dia já existem muitas outras aplicações que

serão citadas na Seção 5.1.

Existe muito material sobre CAN disponível gratuitamente na Internet. Entre os principais

citamos os links [10] [11] [12].

Este capítulo não tem a função de ser um manual sobre CAN, e sim de dar ao leitor uma

visão das características principais do protocolo que será a base desse trabalho.

Na Seção 5.1 citamos algumas aplicações do protocolo CAN. Na Seção 5.2 apresentamos

conceitos básicos sobre CAN. A Seção 5.3 apresenta em detalhes a especificação do protocolo

CAN, bem com suas características. A Seção 5.4 apresenta algumas variações de implementações

existentes. Na Seção 5.5 é feito o estudo a nível de diagrama de blocos da arquitetura que será

implementada no Trabalho de Conclusão 2.

5.1 Aplicações de CAN

Uma das principais preocupações que tivemos para escolher o protocolo a ser implementado

é a flexibilidade a nível de aplicações que ele pode ter. Por esse motivo, escolhemos um protocolo

que não restrinja as aplicações somente ao âmbito deste trabalho.

Entre as principais aplicações citamos:

• veículos (marítimo, aéreo, terrestre) – carros de passeio, off-road, trens, sistema de

semáforo (trens e carros), eletrônica marítima, máquinas agrícolas, helicópteros,

transporte público;

• sistema de controle industrial – controle de planta, de maquinário, de robôs, sistema de

supervisão;

• automação predial – controle de elevadores, de ar condicionado, de iluminação;

• aplicações específicas – sistemas médicos, telescópios, simuladores de vôo, satélites

artificiais, entre outros;
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Neste trabalho propomos uma nova aplicação a CAN. Essa aplicação é um sistema de

supervisão de domótica via web usando o protocolo CAN como rede de controle da casa.

5.2 Conceitos Básicos

Nesta Seção alguns conceitos básicos são explicados para facilitar o entendimento das

seções seguintes.

CAN possui as seguintes características:

• priorização de mensagens;

• garantia do tempo de latência (tempo real);

• flexibilidade de configuração;

• recepção multicast com sincronização;

• várias técnicas para manter consistência de dados;

• multi-mestre;

• técnicas de detecção e sinalização de erros;

• desligamento automático de nodos com defeitos;

CAN é dividido em diferentes camadas de acordo com o modelo OSI /ISO:

• Camada de enlace:

• sub-camada LLC (Logical Link Control);

• sub-camada MAC (Medium Access Control);

• Camada física;

As funções de cada camada podem ser visualizadas na Figura 28, sendo explicadas na Seção

5.3.
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Figura 28 – Funções das camadas de CAN

O barramento CAN possui dois valores. dominante, equivalente ao nível lógico 0, e o

recessivo, equivalente ao nível lógico 1.  Na ocorrência de duas escritas simultâneas no barramento,

uma escrita dominante (0) e outra recessiva (1), o barramento estará com valor dominante, pois,

como o próprio nome diz,  esse tem prioridade em relação ao recessivo.

Existem duas especificações sobre o protocolo CAN. A primeira é chamada Standard CAN e

a segunda Extended CAN. A Tabela 4 faz um comparativo entre as duas especificações [12].

Standard CAN Extended CAN
Nome da Especificação CAN 2.0 A CAN 2.0 B

Número de bits do campo de
identificação

11 29

Tabela 4 – Comparativo entre CAN padrão e estendido

5.3 Especificação CAN

As seções subsequentes têm como objetivo detalhar a especificação padrão do protocolo

CAN [12] [13].

Na Seção 5.3.1 apresentamos o formato e função dos pacotes CAN. A Seção  5.3.2 descreve

as técnicas de detecção de erros existentes no protocolo CAN. A Seção  5.3.3 explica o algoritmo de

arbitração usado na disputa pelo barramento. Nas Seções 5.3.4 e 5.3.5 é explicada a técnica de
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ajuste de ponto de amostragem de sinal. Finalmente, na Seção 5.3.6 são apresentadas algumas

características referentes ao nível físico de CAN.

5.3.1 Formato dos Pacotes

Cada mensagem CAN consiste em uma seqüência de bits que é dividida em campos. Cada

campo tem uma função diferente como descrita a seguir.

CAN possui quatro tipos de mensagens: dados, requisição remota, erro e overload. O

formato e função de cada pacote é explicado nas seções seguintes.

5.3.1.1 Pacote de Dados

A Figura 29 ilustra o formato do pacote de dados CAN.

Figura 29 – Formato de um pacote de dados CAN

• SOF – 1 bit - dominante – Marca o início de uma mensagem. Quando o barramento se

encontra ocioso12, uma borda de descida do SOF sincroniza os nodos da rede (hard

sincronization).

• Arbitração e Controle – Esses campos são sub-divididos de acordo com a Figura 30.

Figura 30 – Campo de arbitração

                                                          
12 Bus Idle
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• Identificador – 11 ou 29 bits - É o endereço lógico e a prioridade da mensagem. Valores

menores tem maior prioridade. O formato padrão possui 11 bits, enquanto o estendido

possui 29. A Seção 5.3.3 explica a técnica de arbitração;

• RTR – 1 bit – O RTR (Remote Transmission Request) identifica se a mensagem é de

dados (dominante) ou de requisição de dados (recessivo);

• IDE – 1 bit – O IDE (Identifier Extension) identifica se a mensagem é do formato padrão

(dominante) ou estendido (recessivo);

• SRR – 1 bit – recessivo - (Substitute Remote Request) ;

• r0 e r1 – 2 bits – dominantes – São bits de reserva;

• DLC – 4 bits – O DLC (Data Length Code) informa o número de bytes que será

transmitido. Originalmente CAN suporta o envio de até 8 bytes de dados em um único

pacote. Porém, em aplicações específicas, pode-se fazer uso de até 16 bytes de dados por

pacote. A Tabela 5 mostra a codificação do campo DLC.

Nro
Bytes

DLC3 DLC2 DLC1 DLC0

0 d d d d
1 d d d r
2 d d r d
3 d d r r
4 d r d d
5 d r d r
6 d r r d
7 d r r r
8 r x x x

Tabela 5 – Codificação do campo DLC

• Dados – 0 a 64 bits – Contém o dado da mensagem;

• CRC – 16 bits – CRC contém o checksum dos bits precedentes da mensagem. Esse

checksum é usado para fazer detecção de erros. Possui distância de hamming de 6, o que

significa que pode identificar até 5 falhas no pacote. Em caso de erro no pacote, esse será

descartado e o receptor transmite um pacote de erro para sinalizar o erro e requisitar

retransmissão. O polinômio gerador é x15 + x14 + x10 + x8 + x7 + x4 + x3 + 1 formado por

15 bits. O último bit é o delimitador de CRC que é fixo em recessivo;

• ACK – 2 bits – É composto pelo bit ACK Slot e pelo bit Delimitador de ACK.

Transmissores enviam ambos os bits em recessivo. Um receptor indica que recebeu a
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mensagem enviando um bit dominante no ACK Slot. Isso indica ao transmissor que ao

menos um nodo recebeu a mensagem corretamente;

• EOF – 7 bits – todos recessivos - EOF (End Of Frame) delimita o fim de uma mensagem.

Bit stuffing é desativado enquanto EOF está ativo;

• IDLE – 0 ou mais bits – recessivos – Sinaliza que o barramento está livre. Qualquer nodo

pode começar uma transferência de mensagem;

• Intermission ou IFS (InterFrame Space) – 3 bits – recessivos – IFS é o tempo necessário

para que um nodo transfira um pacote corretamente recebido do barramento para área de

armazenamento local (mailbox). É o tempo mínimo entre a transmissão de dois pacotes (

tempo interno para nodo processar o pacote ).

5.3.1.2 Pacote de Requisição de Dados

É possível que um nodo de destino requisite dados da origem. Para isso o nodo de destino

envia uma requisição de dados  (RFR13) com o identificador que pertence ao dado requerido. O

nodo que tem este dado devolverá um pacote de dados, respondendo à requisição.

A Figura 31 ilustra o funcionamento de RFR. O nodo 1 envia uma requisição de dados com

o identificador do mesmo, indicado pela marca (1) na figura. O nodo que responde por esse dado

(identificador) é o nodo 2. O nodo 2, então, envia o dado requisitado (marca (2)) ao barramento e os

nodos 1 e 4 lêem este dado (marca (2)).

Figura 31 – Requisição remota de dados

Existem duas diferenças entre pacotes de dados e pacotes RFR. Primeiramente o bit RTR é

transmitido dominante em pacotes de dados e recessivo em RFR.  A outra diferença é que não

                                                          
13 Remote Frame Request
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existe campo de dados em RFR. Quando um pacote de dados e um RFR com mesmo identificador

são transmitidos no mesmo instante, o pacote de dados ganha a disputa devido ao bit RTR

dominante. Assim, o nodo que requisitou o dado recebe-o imediatamente. A Figura 32 ilustra o

formato deste pacote.

Figura 32 – Pacote de requisição de dados CAN

5.3.1.3 Pacote de Erro

Um pacote de erro é gerado por qualquer nodo que detecte um erro. Sua função, por tanto,  é

notificar a ocorrência de falhas. O pacote de erro é formado por dois campos: flag de erro e

delimitador de erro. A Figura 33 mostra o formato do pacote de erro.

Figura 33 – Pacote de erro CAN

• Flag de Erro – 6 bits – É o campo que sinaliza a existência de um erro. Existem dois tipos

de  flag de erros: flag erro ativo e flag erro passivo. Um nodo em estado de erro ativo

envia um flag de erro ativo (dominante), enquanto um nodo em estado de erro passivo

envia um flag de erro passivo (recessivo). A diferença entre os estados é melhor

explicada na Seção 5.3.2.6.

O campo de flag de erro é enviado pelo nodo que detectou o erro (receptor 2 na Figura 34) e,

se esse nodo estiver em estado ativo (dominante), sobrescreverá o dado corrompido. Quando os

outros nodos da rede recebem a seqüência de 6 bits dominantes referente ao flag de erro, irá ocorrer

uma violação de bit stuffing e todos os nodos (receptor 1) enviarão ao mesmo tempo um outro flag

de erro. Os próximos 6 bits são esse segundo flag de erro que é enviado, em dominante, pelos

outros nodos da rede.
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Figura 34 – Processo de sinalização de erros

Se o nodo que identificou o erro está em modo erro passivo, ele enviará um flag de erro

recessivo e mais o delimitador, também em recessivo. Portanto erros sinalizados por nodos em

estado de erro passivo não afetarão o barramento, isolando assim nodos que tenham uma taxa de

erros grandes.

• Delimitador de Erro – 8 bits (recessivos) - É transmitido pelo nodo que enviou o dado

que continha erro. Sua função é recomeçar comunicações no barramento após uma falha.

5.3.1.4 Pacote de Overload

É usado, basicamente, para sinalizar a um transmissor que o receptor não está pronto para

receber as próximas mensagens, portanto o transmissor deve esperar para fazer a próxima

transmissão.

O formato do pacote é idêntico ao pacote de erro com a diferença que Overload Flag é

sempre dominante e que o envio de um pacote de overload ocorre sempre após os 3 bits de IFS, ou

seja, depois do fim de um mensagem.

5.3.2 Técnicas de Verificação e Sinalização de Falhas

Esta Seção apresenta as técnicas de detecção de erros implementadas no protocolo CAN.

5.3.2.1 Bit Stuffing

Nos pacotes de dados e de RFR é usada a técnica de bit stuffing para assegurar a não

existência de um número maior que 5 bits de mesmo nível lógico consecutivo. Isso é usado para

garantir a sincronização de todos os nodos da rede e também aumenta a imunidade a ruído.
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Se um nodo detectar uma seqüência de 5 ou mais bits com mesmo nível lógico, será gerado

um pacote de erro no próximo bit.

Nos pacotes de dados e de RFR os bits de delimitação de CRC, ACK Slot e EOF não são

computados pela técnica. Os pacotes de erro e de overload, por serem fixos, não são codificados

com bit stuffing.

A Figura 35 apresenta a forma de codificação e decodificação da técnica bit stuffing.

Figura 35 – Bit Stuffing

5.3.2.2 Bit Error

Um nodo que envia um bit ao barramento também monitora o barramento. Um bit error

ocorre quando o valor monitorado é diferente do valor enviado. Para sinalizar essa falha um pacote

de erro é gerado. Porém, nos campos de arbitração e Ack Slot, não é considerado uma falha, pois

nestes campos deve ser possível que um bit dominante sobrescreva um bit recessivo.

5.3.2.3 CRC Error

Ocorre quando o CRC recebido não é idêntico ao CRC calculado. Neste caso um pacote de

erro deve ser enviado logo após o delimitador de Ack. CRC é calculado desde o SOF até o fim do

campo de dados. CRC é enviado nos pacotes de dados e de RFR.

5.3.2.4 Form Error

Ocorre quando um bit de valor fixo (Ack Slot, delimitador de CRC e EOF) contém um valor

ilegal.
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5.3.2.5 Erro de Reconhecimento

Quando o transmissor envia um pacote, ele manda o Ack Slot em recessivo, porém ao lê-lo,

o receptor vai mudar esse bit para dominante para que o transmissor reconheça o recebimento da

mensagem. Se  o transmissor não receber o Ack Slot em dominante significa que nenhum nodo da

rede leu o dado. Isso causará um envio de um pacote de erro para sinalizar essa falha no próximo

bit.

5.3.2.6 Estados de Erros

Para prevenir que distúrbios permanentes possam afetar o barramento,  CAN possui um

algoritmo de confinamento de erros que é baseado em dois registradores que, através deles,

controla-se o estado atual de um nodo. Existem três estados possíveis :

Erro Ativo –  É o estado inicial dos nodos quando é inicializado. Neste estado os nodos

podem enviar flag de erro ativo.

Erro Passivo – Quando já existem mais de 127 erros no REC14 ou no TEC15 o estado passa

de erro ativo para erro passivo. Neste estado o nodo só pode enviar flag de erro passivo. Essa

característica é importante, pois um nodo com muitos distúrbios não terá mais influência no

barramento.

Para evitar que um nodo em erro passivo bloqueie o barramento com mensagens de alta

prioridade é acrescentado um tempo de espera de 3+8 bits recessivos entre a transmissão de pacotes.

Os 3 primeiros bits são o IFS e os 8 bits são o atraso propriamente dito.

Se o número de erros diminuir abaixo de 127, então o nodo voltará ao estado erro ativo.

Desconectado – Quando o TEC acusa mais de 255 erros o nodo será desconectado do

barramento. O nodo só sairá desse estado através de um reset.

A  Figura 36 mostra a transição dos estados de erro.

                                                          
14 Contador de erros de recepção (Receive Error Counter)
15 Contador de erros de transmissão (Transmit Error Counter)
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Figura 36 – Estados de erro

5.3.2.7 Análise de Detecção de Erros

A probabilidade [13] de não se detectar um falha em um nodo CAN padrão é:

p < 4.7 x 10-11 x taxa de erro

Exemplo: Suponha que ocorra um erro a cada 0.7s a uma taxa de transferência de

500Kbits/s, que a rede esta em funcionamento 8 horas por dia, 365 dias por ano. Com isso

conseguimos um valor médio aproximado de uma falha não detectada a cada 1000 anos.

Em pacotes estendidos a probabilidade de não detectar uma falha geralmente é maior do que

em pacotes padrões.

5.3.3 Arbitração

Se dois ou mais nodos começam a transmissão no mesmo instante, a colisão das mensagens

é evitada pela implementação do protocolo CSMA/CD+AMP para decidir disputas de acesso ao

barramento. O campo de identificação dos pacotes conterá não somente a identificação do dado,

mas também a prioridade que essa mensagem terá. Identificadores de menor valor terão maior

prioridade.

Enquanto os nodos estiverem enviando os mesmos bits de identificação, nada acontece. No

entanto, quando um nodo enviar um bit de identificação de prioridade menor, esse perderá a disputa

pelo barramento.

A  Figura 37 mostra como ocorre a arbitração. Até o bit 6 todos os nodos enviaram o mesmo

valor. Porém, no bit 5 o nodo 2 transmitiu um bit recessivo, perdendo assim a disputa para o nodo 3

e 1.  No bit 2 o nodo 1 enviou um bit recessivo e entrou em modo de escuta. Desta forma, o nodo 3

ganhou a disputa pelo barramento e seguiu transmitindo o pacote.
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Figura 37 – Arbitração CAN

5.3.4 Bit-Timing

Uma rede CAN consiste de vários nodos, cada um com o seu clock individual. Por esse

motivo podem ocorrer perdas de fase nos diferentes nodos. Os nodos CAN possuem um algoritmo

de sincronização que compensa perdas de fase enquanto estão recebendo um pacote.

Um Bit Time é o período de transmissão e recepção de um bit. Todos os nodos da rede

devem ter o mesmo bit time. Bit time é formado por quatro segmentos: sync_seg, prop_seg,

phase_seg1 e phase_seg2. Cada segmento é formado por múltiplos Time Quanta (tq). O Time

Quantum é uma unidade de tempo fixa (menor porção de tempo usada no nodo CAN) derivada do

clock do sistema.

• SYNC_SEG – 1 tq – É usado para sincronizar os vários nodos. Espera-se que a borda de

descida em uma recepção ocorra neste segmento (caso ideal);

• PROG_SEG – 1..8 tq – É um campo de largura variável usado para compensar o atraso

de sinais através da rede;

• PHASE_SEG1 – 1..8 tq – É usado para compensar o erro de fase e pode ter seu

comprimento aumentado durante a resincronização;

• PHASE_SEG2 – 1..8 tq – É usado para compensar o erro de fase e pode ter seu

comprimento diminuído durante a resincronização;

• SAMPLE POINT 16 – É o instante onde o nível do barramento deve ser lido para ser

interpretado como valor do respectivo bit.

                                                          
16  Ponto de Amostragem
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A Figura 38 mostra o formato de um Bit Time.

Figura 38 – Bit Time CAN

Também podemos observar na Figura 38 que  a borda de descida do sinal de entrada ocorre

no segmento sync_seg do bit time. Está a situação ideal de comunicação, pois não existe diferença

de fase entre o transmissor e o receptor.

5.3.5 Sincronismo

Duas técnicas de sincronização são suportadas: Hard Synchronisation e Soft

Synchronisation.

• Hard Synchronisation – É acionado na borda de descida quando o barramento está livre,

que é interpretado como SOF. Essa sincronização inicia a lógica interna de bit time.

• Soft Synchronisation – É usado para ajustar o bit time enquanto o nodo CAN está

recebendo um pacote. Quando o transmissor é lento em relação ao receptor o bit time é

aumentado. Quando o transmissor é mais rápido o bit time é diminuído.

A cada borda de descida inicia-se a lógica de bit time. Idealmente essa borda é esperada no

segmento sync_Seg, conforme Figura 38. Porém pode acontecer, devido a alteração de fase, que a

borda de descida venha a acontecer durante o segmento phase_Seg1 ou phase_Seg2.

Se a borda de descida do sinal de entrada for detectada quando o bit time estiver no

segmento phase_Seg1 (Figura 39) interpreta-se que o transmissor é lento em relação ao receptor.

Neste caso o segmento phase_Seg1 é adicionado de RJW pulsos para que o sinal de amostra esteja

no ponto adequado (ponto 2). Se não houvesse um sistema de sincronização, o sinal seria amostrado

no ponto 1 da figura.
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Figura 39 – Sincronização com transmissor lento

Caso contrário, se a borda de descida coincidisse com o segmento phase_Seg2, como

ilustrado na Figura 40 , poderíamos interpretar que o transmissor é mais rápido que o receptor.

Neste caso o segmento phase_Seg2 do bit anterior é diminuído de RJW pulsos de forma que o novo

bit time comece mais cedo do que começaria (ponto 3).  Com isso consegue-se que o ponto de

amostragem esteja localizado no ponto 2 ao invés do ponto 1.

Figura 40 – Sincronização com transmissor rápido

5.3.6 Camada Física

A fiação no barramento CAN é feita a dois fios: CAN_L e CAN_H. Essa técnica é usada

para minimizar efeitos de interferências eletromagnéticas no barramento. A Figura 41 ilustra a

fiação do barramento.

CAN usa a técnica de sinalização por tensão diferencial. Isso quer dizer que o nível do sinal,

dominante ou recessivo, é determinado pela diferença de tensão entre CAN_H e CAN_L. Em nível

recessivo, CAN_H não pode ter uma tensão maior que 0.5V em relação a tensão em CAN_L.  Se a

tensão em CAN_H for pelo menos 0.9V  maior que CAN_L, então o barramento está em nível

dominante. A Figura 42 ilustra esta explicação.
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Figura 41 – Forma da fiação CAN

Figura 42 – Tensão nominal

Com esta técnica de fiação consegue-se minimizar efeitos de interferência eletromagnética17

porque essa interferência vai afetar ambos os fios CAN_L e CAN_H da mesma forma,

permanecendo a tensão diferencial igual. A  Figura 43 ilustra esse efeito no barramento.

Figura 43 – Interferência eletromagnética

                                                          
17 EMI (Electromagnetic Electromagnetic Interference)
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Para se fazer a interface do controlado CAN com o barramento é necessário que exista um

transceiver para fazer a codificação do sinal do controlador para sinal de tensão diferencial, do

barramento ( Figura 44 ).

Figura 44 – Transceiver

A taxa de transferência máxima de uma rede CAN é de 1Mbit/s. Porém essa taxa varia de

acordo com o comprimento da rede devido à resistência dos fios do barramento. A Tabela 6 mostra

essa relação.

Pode-se conseguir maiores comprimentos para uma mesma taxa caso exista na rede

elementos chamados de repetidores, que têm a função de reforçar o sinal elétrico para que esse

possa percorrer maiores distâncias.

Taxa (Kbit/s) Comprimento(m)
1000 30
500 100
250 250
125 500
62.5 1000

Tabela 6 – Taxa de transferência x comprimento do barramento

5.4 Implementação

Apesar da especificação CAN ser bem direcionada, o desenvolvedor tem liberdade de

escolha na implementação de certos itens de um controlador CAN.

5.4.1 Variação Quanto à Integração

Quanto a integração de componentes podemos citar três variações:
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• Stand-alone – Controlador CAN é separado do microcontrolador e do transceiver.  É

desenvolvido para fazer interface com diversos processadores diferentes permitindo

reutilização de código. Um código desenvolvido para um periférico CAN integrado pode

não funcionar em outra CPU. A Figura 45 ilustra essa idéia.

Figura 45 – Módulo CAN Stand-alone

• Integrado – O Controlador CAN é integrado com o microcontrolador. Módulos CAN

integrados são mais baratos que Stand-alone não só pelo preço do módulo, mas também

pela maior facilidade de desenvolver a placa de circuito impresso, uma vez que terá

componentes a menos na placa. Também existe a vantagem da diminuição, em geral pela

metade, da carga da CPU uma vez que o endereçamento ao controlador CAN vai ser feito

por endereçamento interno que é mais rápido que endereçamento externo. A Figura 46

ilustra esse conceito.

Figura 46 – Módulo CAN Integrado

• Single Chip – Integra um único chip o transceiver, o controlador CAN e o

microcontrolador. Esse nível de integração é relativamente novo, pois possui um

problema de implementação que é a integração de diferentes tecnologias em um mesmo

chip. A Figura 47 ilustra esse conceito.
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Figura 47 – Módulo CAN Single-Chip

5.4.2 Variação Quanto à Armazenamento de Mensagens

Quanto ao armazenamento das mensagens, existem duas diferentes implementações:

BasicCAN e FullCAN.

• BasicCAN – É uma implementação de CAN com buffers intermediários para fazer a

interface entre o controlador CAN e o microcontrolador. O tipo mais simples é o com

dois buffers para recepção e um para envio de mensagens. Podem existir  variações de

número de buffers. A Figura 48 ilustra essa arquitetura.

Figura 48 – BasicCAN

• FullCAN – A interface entre o microcontrolador e o controlador CAN é dada por uma

memória RAM dual-port .
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Figura 49 – FullCAN

Uma das diferenças entre FullCAN e BasicCAN é que, em FullCAN, a aplicação não precisa

lidar com algoritmo de filtro de mensagem e transmissão de resposta de  requisição de dados. O

próprio hardware do controlador tem recursos suficiente para executar essas tarefas. Outra

diferença é que um nodo FullCAN terá um número limitado de mensagens (em geral de 16 a 64)

que podem ser usadas ao mesmo tempo.  Em BasicCAN o número de mensagens é definido pela

aplicação.

5.4.3 Variação Quanto ao Filtro de Aceitação

A função do filtro de aceitação é verificar se o dado que está sendo recebido é importante

para o microcontrolador do nodo. Se for aceita, a mensagem será gravada no buffer de recebimento,

caso contrário será descartada. O filtro é implementado comparando-se o identificador da

mensagem que está chegando com os filtros existentes. O uso de filtros no controlador CAN libera

o microcontrolador da tarefa de seleção de dados. Basicamente existem duas implementações de

filtros: filtro simples e múltiplo. A escolha de uma implementação ou outra está baseada no custo

do dispositivo e overhead de área que o projeto deseja possuir.

• Filtro Simples – Uma máscara é usada para comparar os bits de identificação que estão

no barramento. Por ter somente uma máscara o nodo receberá somente uma mensagem .

Ver Figura 50.

Figura 50 – Filtro simples
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• Filtro Múltiplo – Múltiplas máscaras são usadas na comparação da mensagem de entrada.

Desta forma o nodo pode receber várias mensagens diferentes. Ver Figura 51.

Figura 51 – Múltiplos filtros

5.5 Estudo de Arquiteturas para Protocolo CAN

Esta Seção apresenta uma arquitetura em diagrama de blocos do controlador do protocolo

CAN.

Para melhor definirmos a arquitetura do controlador CAN usamos como fonte de pesquisa

manuais das implementações comerciais de módulos CAN. Esses manuais foram obtidos na

Internet onde alguns dos links pesquisados foram [1] [2] [3] [4] [5] [6] [8] [9]. Uma referência

particularmente interessante para esse trabalho é [10], pois trata-se de uma proposta muito parecida

com a deste projeto, porém aplicado a automação de processos usando protocolo Alnet da empresa

Altus.

Por possuir maior flexibilidade de aplicação optamos por uma implementação Stand-Alone

com mailboxes localizados na memória do sistema e não internamente ao módulo. A Figura 52

ilustra esta estrutura.

Rs232

Figura 52 – Arquitetura geral do módulo CAN
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Nesta figura podemos verificar que a troca de mensagem entre a aplicação do usuário e o

módulo CAN ocorre através da memória. Apenas alguns sinais de controle os interligam

diretamente. É importante salientar que a aplicação do usuário é o mestre da memória, por isso ela

tem a necessidade de informar ao módulo CAN quando essa vai ter acesso a memória. Para essa

implementação é desejável o uso de memória dual-port.

No caso de envio de uma mensagem a aplicação do usuário escreve na posição relativa a

mailbox de transmissão o dado a ser transmitido. Então sinaliza, através dos sinais de controle, para

iniciar o envio. Desta forma, o módulo CAN lê o dado da memória e envia-o pela rede CAN.

Durante a recepção de dados, o dado recebido será armazenado temporariamente no módulo

CAN. Quando todos os bits do identificador do pacote for recebido, é verificado se esse pacote é

aceito. Se não for aceito, o pacote será rejeitado. Caso seja aceito, o pacote continuará a ser

recebido até o final, e então será gravado na mailbox de recebimento localizada na memória RAM e

sinalizado à aplicação do usuário o recebimento de uma mensagem.

A Figura 53 mostra a estrutura detalhada do módulo CAN. A função de cada bloco é citada

a seguir :

• Tx – bloco que executa o envio de dados. Também é responsável por fazer bit-stuffing e

arbitração;

• Rx – bloco que executa o recebimento de dados. Também é responsável por remover stuffing,

fazer sincronização e timing do nodo;

• Tx/Rx Shift Register – faz a conversão de paralelo para serial (transmissão) e serial para paralelo

(recebimento);

• CAN FSM – é a parte de controle do módulo CAN. É responsável pelo gerenciamento de ações e

tomadas de decisão. Entre suas principais ações citamos :

• identificação e classificação de erros;

• controle do Tx/Rx Shift Register;

• controle da interface de aplicação do usuário e memória;

• geração de endereços para memória;
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Figura 53 – Estrutura detalhada do módulo CAN

A Figura 54 expande as funcionalidade do bloco de interface com memória e aplicação do

usuário.

O bloco mailbox é uma área de armazenamento temporário de envio e transmissão de dados

interna ao módulo CAN. O bloco aceitação verifica se, em caso de recebimento, o pacote interessa a

esse módulo. o bloco erro é responsável pela alteração dos registradores de contagem de erros.

Controle é responsável pela sinalização de dados entre CAN e aplicação do usuário.
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Figura 54 – Detalhe do bloco de interface com memória e aplicação do usuário
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6 Arquitetura do software

Neste capítulo procuramos descrever com maiores detalhes as necessidades e o processo de

escolha das melhores tecnologias para a implementação da arquitetura do sistema em nível de

software.

6.1 Escolha do Sistema Operacional

O desenvolvimento de nosso trabalho necessita de um sistema operacional robusto, estável,

flexível e seguro, garantindo desta forma que não existam limitações e empecilhos na

implementação do trabalho proposto.

Devemos lembrar que o trabalho baseia-se na comunicação cliente/servidor, sendo assim, o

sistema operacional deve proporcionar um suporte ao desenvolvimento de aplicações em rede.

O sistema operacional deve suportar as mais diversas linguagens de programação,

permitindo desta forma uma maior flexibilidade na escolha da linguagem para a implementação do

trabalho.

Outro aspecto de vital importância para a escolha do sistema operacional é a capacidade do

mesmo em gerenciar a porta de comunicação serial RS-232C, pois o servidor depende desta porta

para comunicação com o protocolo.

Características como por exemplo, facilidade do uso, predominância no mercado, custo,

facilidade de instalação, etc, também devem ser avaliadas.

De acordo com as características e necessidades citadas acima e com base em estudos sobre

os sistemas operacionais, foram escolhidos dois sistemas operacionais capazes de fornecer recursos

ao desenvolvimento de nosso trabalho. Os sistemas operacionais são : Windows NT ([18] e link

[13]) e o Linux ([19][20][21][24] link [13]).

Ambos os sistemas operacionais possuem características importantes que são muito bem

tratadas como: estabilidade do núcleo, desempenho, robustez, flexibilidade, segurança, suporte a

comunicação cliente/servidor (suporte a redes e protocolos), compiladores disponíveis, suporte a

porta de comunicação serial RS-232C, etc.

A eficiência proporcionada por ambos os sistemas operacionais no desenvolvimento de

nosso trabalho é garantida, no entanto, optamos pelo desenvolvimento em Windows NT,
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principalmente devido à facilidade de instalação do ambiente (sistema operacional, linguagens de

programação, etc), predominância no mercado e utilização do Windows NT nos laboratórios que

foram desenvolvidos o trabalho.

6.2 Escolha da Linguagem De Programação

Atualmente existem inúmeras linguagens de programação que são utilizadas para o

desenvolvimento de soluções informatizadas das demandas de mercado. No entanto, as linguagens

de programação normalmente especializam-se no desenvolvimento de determinados “perfis” de

software.

O levantamento das prováveis linguagens de programação é um fator importantíssimo que

deve ser levado em consideração no desenvolvimento de nosso trabalho, sendo assim, seremos

capazes de escolher, de maneira segura, a melhor linguagem para o desenvolvimento do trabalho.

Devido à natureza de nosso trabalho, a linguagem de programação a ser escolhida deverá

obrigatoriamente dar suporte a utilização da porta de comunicação serial RS-232C, e juntamente

possibilitar a comunicação cliente/servidor. Mecanismos de segurança como criptografia e

autenticação de usuários também devem ser suportados pela linguagem.

Dentre as inúmeras linguagens de programação existentes no mercado, selecionamos

aquelas linguagens que de antemão sabemos que possivelmente podem atender nossas necessidades,

principalmente porque as mesmas são amplamente utilizadas no desenvolvimento de aplicações

Internet.

Linguagens como estas possuem fortes princípios de conexões do tipo cliente/servidor

(cliente é normalmente o navegador Web utilizado pelo usuário e o servidor irá rodar o programa

que irá tratar os comandos vindos do navegador), inclusive também em muitos casos dão suporte à

utilização da porta de comunicação serial RS-232C e controle de segurança e acesso.

Abaixo segue um levantamento das potenciais linguagens de programação a serem utilizadas

no desenvolvimento de nosso trabalho, para cada linguagem foram levantadas as principais

características, auxiliando neste caso para termos uma visão ampla das vantagens e desvantagens de

cada linguagem, permitindo a escolha segura pela linguagem de programação que mais se adapte ao

contexto do trabalho.
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6.2.1 Java

Java [17][25] link é uma linguagem de programação totalmente orientada a objetos,

projetada para o desenvolvimento de aplicações em ambientes distribuídos, como a Internet.

A aparência de Java é semelhante a linguagem C++, no entanto é muito mais simples do que

C++. Java pode ser utilizado para criar aplicações completas que podem rodar em um único

computador ou ser distribuídas entre servidores e clientes na rede.

Java possui a sintaxe semelhante a linguagem C, possibilitando a facilidade de adaptação

para novos programadores que por ventura conhecem a linguagem C.

Java não carrega consigo algumas características da linguagem de programação C++,

aumentando assim a simplicidade de codificação. Podemos citar como exemplo, herança múltipla

em C++, Java não traz isso consigo devido a falta de uso prático deste recurso e principalmente

devido a dificuldade de utilização.

O tamanho das aplicações desenvolvidas em Java são realmente muito pequenas,

proporcionando sua maior utilização no desenvolvimento de aplicações de redes.

Java é uma linguagem orientada a objetos, facilitando assim a definição de interfaces de

comunicação e aumenta a reusabilidade de código.

Os programas desenvolvidos em Java são portáveis, uma vez desenvolvido o código fonte, o

mesmo é compilado gerando um código intermediário, denominado de bytecode.  Este bytecode é

interpretado pela Máquina Virtual Java que neste caso responsabiliza-se em gerar as instruções ao

hardware específico.

Java possui uma extensa biblioteca de rotinas para o desenvolvimento de aplicações de rede,

sendo de muito fácil utilização. Suporta o desenvolvimento de aplicações que utilizam o protocolo

TCP/IP, HTTP, FTP, etc.

A linguagem impossibilita que determinadas operações realizadas pelo programador possam

causar a parada de funcionamento do sistema, tornando a linguagem robusta. Por exemplo, a

referência a objetos nulos. A máquina virtual se encarrega de verificar a integridade das operações

para evitar estes tipos de acontecimentos comuns em outras linguagens de programação.

Devido à utilização de Java para o desenvolvimento de aplicações em ambientes de rede e

ambientes distribuídos, muitos mecanismos de segurança foram agregados visando o

desenvolvimento de aplicações seguras.

Java é uma linguagem de programação interpretada. Devido a isso, o just-in-time compiler

foi introduzido para o aumento de performance das aplicações Java.
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O desenvolvimento de aplicações multitarefa é simplificado devido à facilidade de

manipulação de threads em Java.

Java possui ferramentas que auxiliam na documentação, aumentando a legibilidade e

reutilização de classes e métodos.

Recentemente, a Sun Microsystems desenvolveu o pacote javax.comm18, responsável em

permitir que aplicações escritas em Java possam enviar e receber dados através das portas de

comunicação serial e paralela.

6.2.2 Perl

Perl [22] é uma linguagem de programação utilizada principalmente para a manipulação de

textos e arquivos.

O objetivo principal da criação da linguagem Perl foi devido a necessidade de seu inventor,

Larry Wall,  de criar relatórios a partir de arquivos texto com facilidade e em um pequeno espaço de

tempo, pois o mesmo levava muito tempo desenvolvendo um programa em C ou em outras

linguagens para solucionar um problema simples de ser resolvido se a linguagem de programação

utilizada fosse mais prática e direta.

Além da facilidade de utilização, Perl possui como característica importante a sua

portabilidade. Perl surgiu primeiramente para sistemas operacionais Unix. Devido ao seu sucesso

entre programadores, foram criadas versões de Perl para o Amiga, Atari ST, Macintosh, VMS, OS/2

e inclusive MS-DOS, Windows NT e Windows 95/98.

Perl é uma linguagem interpretada, no entanto, devido a otimizações internas ao

interpretador, Perl possui um boa performance durante sua execução. Qualquer requisição de

execução de um script Perl verifica a sintaxe do script antes de sua execução.

Perl possui a sintaxe semelhante a sintaxe utilizada na linguagem C, possibilitando a

facilidade de adaptação de programadores C à linguagem Perl.

Perl é uma linguagem fracamente tipada, não necessita da declaração prévia de variáveis

antes de suas utilização e muito menos a necessidade de utilização de casting explícitos.

Ainda relacionada a facilidade de utilização, Perl utiliza expressões regulares para a

manipulação de informações, facilidade na utilização de operações de entrada e saída,

                                                          
18 JavaTM CommunicationsAPI - http://java.sun.com/products/javacomm/index.html
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características avançadas para processamento de texto, enfim, uma biblioteca de funções muito

completa para as mais diversas necessidades.

Não podemos deixar de salientar a vantagem de utilização de Perl devido à vasta gama de

documentações sobre a linguagem. Atualmente existem inúmeros livros e documentações na

Internet capazes de ajudar desde programadores novatos até programadores experientes na

linguagem.

Perl não possui custo algum para sua utilização, é totalmente de graça e possui o código

fonte aberto, permitindo que qualquer pessoa possa altera-lo de acordo com suas necessidades.

Infelizmente Perl possui algumas desvantagens, entre elas podemos citar :

• Permite a visualização do código fonte, impedindo os programadores de esconder o

código;

• Scripts escritos em Perl necessitam da existência do interpretador para que sua

execução seja possível;

• Perl não possibilita o acesso a funções de baixo nível, reduzindo a liberdade do

programador nestes tipos de caso.

6.2.3 C

Inúmeras são as características da linguagem de programação C, iremos citar aquelas que

acreditamos serem relevantes dentro do contexto de  desenvolvimento de nosso trabalho.

Arquivos binários gerados pelo compilador C a partir de um código fonte são em geral de

pequeno tamanho e de rápida execução, pois já contém as instruções de máquina específicas para a

plataforma, que são executadas diretamente.

Elevado número de bibliotecas em diferentes plataformas. Essas bibliotecas implementam as

mais diversas funcionalidades e são utilizadas de acordo com a necessidade de desenvolvimento do

programador. Exemplo: bibliotecas matemáticas.

Linguagem fortemente tipada, exigindo a definição prévia de tipos de dados antes de sua

utilização.

Linguagem de programação estruturada, facilitando a compreensão dos programas escritos.

Apesar de C ser uma linguagem de programação de alto nível, C permite aos programadores

a capacidade de programação em baixo nível, como por exemplo a manipulação de bits,

aumentando a possibilidade de desenvolvimento de uma gama maior de aplicações pela linguagem.
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A linguagem permite a utilização de estruturas de dados como arrays, structures e unions,

além de manipulação de ponteiros para áreas de memória, alocação de memória dinânica, operações

de entrada e saída, etc.

O desenvolvimento de aplicações em C, utilizando execuções concorrentes é possível

através da utilização de threads.

C possibilita o desenvolvimento de aplicações que necessitam comunicar-se entre si através

da rede, isto é possível através da utilização de sockets.

A linguagem C é capaz de gerenciar e manipular informações através de portas de

comunicação serial e paralela, enviando e recebendo bits.

C tornou-se uma linguagem de programação de extrema utilização em todo mundo

principalmente devido a sua capacidade de ao mesmo tempo ser uma linguagem de alto nível mas

permitir o desenvolvimento de operações de baixo nível.

Como já foi visto, C permite a realização de operações baixo nível, como por exemplo a

manipulação de memória através de ponteiros, contudo, a linguagem de programação C não possui

nenhum mecanismo de segurança para impedir e garantir a integridade do sistema. Em outras

palavras, facilmente em C podemos invadir a área de memória de outra aplicação causando a pane

no sistema.

6.2.4 Active Server Pages - ASP

Active Server Pages link [29] é uma tecnologia desenvolvida pela Microsoft link [29] que

permite o desenvolvimento de aplicações dinâmicas na Internet.

ASP segue o mesmo conceito das Java Server Pages (Seção 3.3.3). No caso de páginas

ASP, e parte dinâmica da página é construída utilizando-se a linguagem VB Script, ao contrário do

JSP, cuja parte dinâmica é programada em Java.

VB Script é a denominação dada pela Microsoft à linguagem de programação responsável

pela parte dinâmica das páginas ASP. Semelhante ao Basic, possui basicamente as mesmas

características.

A principal característica e facilidade que páginas ASP proporcionam é a sua capacidade de

conexão com banco de dados, utilizando a tecnologia ADO, facilmente pode-se construir uma

página Web para exibir por exemplo à ficha cadastral de um cliente através de um navegador Web.

No entanto, sua portabilidade é bastante limitada.
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6.2.5 PHP : Hypertext Prepocessor

PHP link [28] segue o mesmo contexto de JSP’s e ASP’s, no entanto, sua sintaxe é

semelhante a linguagem C.

PHP é utilizada principalmente devido a rapidez e facilidade no desenvolvimento de

aplicações, agregando características da linguagem Perl.

PHP não é uma linguagem fortemente tipada, no entanto, permite ao programador a

declaração de tipos caso haja necessidade, tornando a linguagem fortemente tipada somente no caso

da necessidade desta característica e como em C e Java, permite a utilização de casting explícitos.

Utilização de expressões regulares para a manipulação de textos, assemelhando-se mais uma

vez com a linguagem Perl.

Permite a utilização de estruturas de dados como arrays, structures, entre outras, no entanto,

não é capaz de realizar manipulação de memória através de ponteiros.

PHP possibilita ao programador o desenvolvimento de programas orientados a objeto,

permitindo a definição de classes, métodos, construtores, herança simples, etc.

PHP possui uma biblioteca com aproximadamente 1000 funções, proporcionando a

versatilidade no desenvolvimento de aplicações Web.

PHP possui suporte de conexão a diferentes tipos de banco de dados de maneira

simplificada.

Como característica de linguagens de programação utilizadas na Internet, suporta

comunicações entre aplicações através de sockets de maneira simplificada e de fácil utilização.

6.2.6 Comparação entre Linguagens de Programação

Visando auxiliar na escolha da linguagem de programação mais apropriada ao

desenvolvimento do trabalho, fizemos um quadro comparativo (Tabela 7) com as principais

características das diversas linguagens de programação estudadas.
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Java Perl C ASP PHP
Sintaxe Semelhante a

C
Semelhante a C C VB Script Semelhante a

C
Simplicidade Intermediário Fácil Difícil Fácil Fácil
Tamanho Muito pequeno Pequeno Pequeno Pequeno Pequeno
Suporte a orientação a
objetos

Sim Não Não Não Sim

Portabilidade Sim Sim* Sim* Sim* Sim
Suporte a redes
(TCP/IP, Sockets, etc)

Sim Não Sim Não Sim

Robusto Sim Sim Não Sim Sim
Segurança Sim Sim Sim Sim Sim
Interpretado Interpretado/

Compilado
Interpretado Compilado Interpretado Interpretado

Performance Muito Boa Mediana Ótima Mediana Mediana
Multithreads Sim Não Sim Não Sim
Suporte a
comunicação Serial

Sim Não Sim Não Não

Tabela 7 – Comparação entre diversas linguagens de programação

*Dependendo da plataforma pode requerer pequenas mudanças no código.

6.2.7 Conclusão

A escolha da linguagem de programação apropriada é um passo fundamental para o sucesso

do desenvolvimento de nosso trabalho.

Conforme descrito na Seção 2, referente a arquitetura do sistema, necessitamos de uma

linguagem de programação que permita o desenvolvimento de aplicações Internet. Além disso,

necessitamos obrigatoriamente de uma linguagem que possibilite ao computador Servidor enviar e

receber dados através da interface serial RS-232C, pois este é o único método de comunicação com

os periféricos da casa.

 No entanto é importante salientar que a linguagem de programação para o desenvolvimento

da homepage não necessita obrigatoriamente ser a mesma linguagem utilizada para o

desenvolvimento da interface de comunicação através da porta RS-232C.

Devido ao pré-requisito de comunicação utilizando a interface RS-232C, podemos descartar

primeiramente todas as linguagens que não permitem gerenciar e controlar a interface de

comunicação serial RS-232C. Sendo assim, linguagens como Perl, ASP, PHP são descartadas de

nossas opções, no entanto, estas linguagens são utilizadas freqüentemente no desenvolvimento de

aplicações Internet, sendo assim, uma delas será escolhidas para o desenvolvimento da homepage.

Dentre as linguagens de programação estudadas, as linguagens que suportam comunicação

serial resumem-se à apenas duas: Java e C.
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Ambas as linguagens são capazes de proporcionar o desenvolvimento de nosso trabalho, no

entanto, visando tornar o trabalho portável, flexível, legível e robusto, será utilizada para o

desenvolvimento a linguagem Java, pois além de cumprir com todos os requisitos exigidos, Java é

totalmente portável entre plataformas devido a presença da Máquina Virtual Java.

Java possui ferramentas de documentação importantes para melhorar a documentação do

sistema, facilitando a legibilidade do código através de API’s geradas por uma ferramenta de

documentação.

A Máquina Virtual Java permite um controle sobre as operações executadas pelo sistema,

garantindo a integridade do sistema, tornando-o robusto e consequentemente impedindo que falhas

no sistema operacional possam acontecer por sua causa.

Java possui uma vasta API com a definição de classes e métodos capazes de propiciar o

desenvolvimento do sistema de maneira simplificada, aumentando a legibilidade do código e

evitando a necessidade de desenvolvimento de rotinas que não estão implementadas na linguagem

C.

Enfim, a utilização de Java como linguagem de programação aumenta a flexibilidade de

desenvolvimento do sistema alem de possuir maiores vantagens sobre a linguagem C.

A linguagem Java foi escolhida para o desenvolvimento da aplicação que tem o controle

sobre a interface de comunicação serial RS-232C, no entanto, a escolha da linguagem de

programação para o desenvolvimento da homepage deve ser feita, onde classificamos como

linguagens candidatas : Java, Perl, ASP e PHP.

Para o desenvolvimento da homepage, foi escolhida a linguagem PHP devido as suas

vantagens que serão vistas na Seção 7.1.2.

Outras linguagens se fazem necessárias (HTML e Javascript) independentemente se a

linguagem de programação principal for PHP, Perl, Java ou ASP. Nas Seção 7.1.1 e 7.3.2 são

explicados com maiores detalhes a coexistência entre todas estas linguagens para o

desenvolvimento da homepage.

6.3 Arquitetura Servidor/CAN

Visando permitir a comunicação entre o servidor e o controlador mestre, devemos

determinar um protocolo de comunicação entre ambos, permitindo que o controlador mestre no

momento que receber uma seqüência de bits consiga interpretá-la de maneira correta, e os envie aos

diversos periféricos da residência.  Este tópico será descrito na Seção 8.5.
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6.4 Tipo de Conexão entre máquinas

De acordo com a arquitetura do sistema que está sendo proposto, devemos determinar qual

será o tipo de conexão entre máquinas apropriado à necessidade de trabalho. Seguem abaixo os

tipos de conexão em estudo:

• Computador cliente juntamente com o computador servidor poderão ser máquinas

equipadas com placas de Fax/Modem em cada um deles, na qual a conexão irá se realizar

através de uma conexão ponto-a-ponto através da rede de telefonia convencional ou

através da conexão por rede de telefonia celular.

• Computador servidor poderá ser uma máquina conectada diretamente à Internet, o que

permite que qualquer cliente em qualquer lugar do mundo possa ter acesso ao sistema.

Com o advento da Internet a cabo, e mais recente, Internet por microondas, está se tornando

comum nos lares a existência de computadores conectados diretamente à Internet com altas

velocidades de transmissão, com custos relativamente baixos se comparados a outros meios de

acessos menos eficientes e que são responsáveis em distribuir o acesso à Internet aos demais

computadores do lar.

Em nosso trabalho adotamos como padrão uma máquina conectada diretamente à Internet

devido a grande tendência mundial deste tipo de conexão.

6.5 Arquitetura Cliente/Servidor

Antes de começarmos com o estudo da arquitetura cliente/servidor, torna-se importante

deixar claro o que é uma arquitetura cliente/servidor e como esta arquitetura irá definir os caminhos

do desenvolvimento de nosso trabalho.

A arquitetura cliente/servidor [23] consiste basicamente na comunicação entre dois

softwares denominados neste caso de cliente e servidor. Cada um destes softwares tem sua função

específica, na qual o servidor é responsável por aceitar requisições de informações dos clientes e

retornar os resultados do processamento aos clientes responsáveis por exibir estas informações de

maneira amigável aos usuários.

A comunicação cliente/servidor está relacionada à forma como o cliente irá montar os

pacotes de informações (provenientes da interação do usuário com o cliente) a serem enviados ao

servidor e vice-versa.
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A definição do protocolo de comunicação irá permitir que tanto o cliente quanto o servidor

possam trocar mensagens inteligíveis para ambos.

A escolha do protocolo de comunicação cliente/servidor pode ser realizada de duas formas.

A primeira escolha refere-se ao desenvolvimento de um protocolo de comunicação proprietário da

aplicação. A segunda escolha seria a utilização de protocolos de comunicações já existentes no

mercado e que são utilizados nas mais diversas aplicações Internet.

Devido ao nosso trabalho utilizar um navegador Web como sendo o software localizado no

computador Cliente. E no computador Servidor possuirmos um servidor Web Apache, utilizaremos

o protocolo de comunicação HTTP  [16] (HyperText Transfer Protocol) por se tratar de um

protocolo de transferência padrão na Internet e atender nossas necessidades de desenvolvimento.

O HTTP também é um protocolo que está em constante evolução, sendo que há várias

versões em uso e outras tantas em desenvolvimento.

A utilização de um protocolo proprietário está totalmente descartada, pois para isso

necessitaríamos da construção de um novo protocolo de comunicação, além da necessidade de

construção de uma aplicação específica tanto para o cliente quanto para o servidor. Estas aplicações

seriam responsáveis por interpretar e tratar as informações que trafegariam neste novo protocolo.

Outro ponto importante a ser levantado é que o desenvolvimento de uma aplicação cliente

específica para o controle da residência obrigaria o usuário a carregar consigo a aplicação em algum

meio de armazenamento para possibilitar a sua instalação na máquina. A utilização de um

navegador Web neste caso descarta esta necessidade, pois atualmente a grande maioria dos sistemas

operacionais já possui um navegador Web incorporado.
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7 Implementação do Software

Durante o decorrer deste capítulo, explicaremos a implementação de software deste projeto.

A parte de software é dividida em quatro Seções: arquitetura geral do software (Seção 7.1),

arquitetura do servidor (Seção 7.2), arquitetura do cliente (Seção 7.3) e arquitetura do debugger

(Seção 7.4).

7.1 Arquitetura Geral do Software
Como pode ser visto na Figura 55, a arquitetura do sistema é composta de três grandes

blocos que interagem entre si. Estes blocos são o cliente, o servidor e o hardware. Cada bloco

possui uma ou mais funcionalidades, sendo que a troca de informações entre blocos garante o

perfeito funcionamento do sistema.

CLIENTE

Navegador Web

SERVIDOR

Apache
Aplicação

PHP3
Banco de dados

HARDWARE

Controlador
Mestre

Figura 55 - Arquitetura do Sistema

7.1.1 Cliente

A figura do cliente é representada por um navegador Web. Sua principal função é exibir ao

usuário o status de sua residência, além de possibilitar a interação por parte do usuário, permitindo

que o mesmo possa realizar comandos remotos na sua residência, como por exemplo desligar a

lâmpada da sala, ou capturar a imagem de vídeo de uma câmera na entrada da casa.

Devido a aplicação cliente se tratar de um navegador Web, conforme visto na Seção 2, o

protocolo de comunicação utilizado para comunicação entre o computador cliente e computador

servidor é o protocolo HTTP.

Para o desenvolvimento da interface, utilizou-se três linguagens de programação:

• HTML – responsável por montar estaticamente a interface da aplicação no cliente;
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• Javascript link[37] – responsável por tornar a interface dinâmica a medida que o

usuário interage com a mesma. Também utilizada para gerar atualizações na interface

quando ocorreram mudanças na aplicação final (residência);

• PHP link[28] - Devido a grande interação entre cliente-servidor, linguagens de geração

de páginas dinâmicas tiveram que ser utilizadas.

Apesar da linguagem PHP ser responsável pela geração de páginas dinâmicas, o

funcionamento da linguagem ocorre na máquina servidor, acoplado juntamente com o servidor

Web. Maiores detalhes sobre a utilização de PHP serão discutidos no Seção 7.3.

Como característica importante, citamos a utilização de controle de sessão no cliente, o que

garante a segurança da residência, pois somente através de autenticação eletrônica o usuário possui

controle da residência.

Para auxiliar o desenvolvimento da interface no cliente, pode-se utilizar um editor de texto

qualquer, no entanto, utilizou-se como ferramenta de desenvolvimento o software HomeSite

link[34]. Este software foi escolhido devido às facilidades que o mesmo proporciona no

desenvolvimento de aplicações utilizando as linguagens de programação empregadas no cliente.

7.1.2 Servidor

O servidor é o computador que está localizado junto à residência do usuário. Dentre as

funcionalidades realizadas pelo servidor, citamos :

• envio e recepção de pacotes de controle através da porta RS-232;

• interpretação dos pacotes de controle enviados pelo controlador mestre;

• monitorar a base de dados em busca de alterações no status da aplicação;

• atualização da base de dados;

• atualização da interface no cliente.

A base de dados, no contexto do sistema, serve como gateway entre o computador cliente e

o controlador mestre. Ela também é responsável em manter o status da residência, sendo que

qualquer alteração no status da residência deve ser gravada na base de dados. A partir do momento

que ocorre uma alteração na base de dados, o software que está rodando no computador servidor é
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capaz de gerar comandos de atualização para a interface cliente, ou enviar pacotes de controle

através da porta RS-232, gerando neste caso a atualização dos periféricos dentro da residência.

O software desenvolvido para rodar no servidor e realizar algumas das funcionalidades

citadas acima foi totalmente desenvolvido em Java. Este software é capaz de comunicar-se com a

porta de comunicação RS-232, assim como acessar a base de dados existente no servidor.

A base de dados utilizada no sistema foi desenvolvida em Access, pois o sistema operacional

que está sendo utilizado para desenvolvimento do sistema pertence à família MS – Windows. O

acesso a base de dados através do software desenvolvido ocorre com a utilização de JDBC (Java

Database Connectivity) [17][25], utilizando o driver denominado JDBC-ODBC [17] [25].

Como parte da arquitetura necessária para alcançar o objetivo do trabalho existirá instalado

um servidor Web, rodando e ativo, localizado na residência. Sua finalidade é armazenar a interface

da residência. O servidor Web escolhido para suportar nosso sistema foi o servidor Web Apache. O

principal motivo pela escolha deste servidor Web podem ser justificadas pelas seguintes

características: robusto, confiável, largamente utilizado na internet, de fácil instalação e

principalmente por suportar diferentes plataformas de hardware.

Devido as características gerais da arquitetura do sistema, é necessário a utilização de

linguagens que permitam a geração de páginas dinâmicas e acesso a banco de dados via Web.

 Conforme descrito na Seção 6.2.5, a linguagem PHP provê as características citadas

acima, além de: (i) possuir compatibilidade com servidores Web Apache (normalmente linguagens

de geração de páginas dinâmicas rodam acopladas a um servidor Web); (ii) ser compatível com um

grande número de servidores Web existentes no mercado, assim como um grande número de

plataformas computacionais; (iii) suportar um grande número de banco de dados diferentes

disponíveis no mercado, garantindo assim a portabilidade do sistema entre diferentes plataformas,

servidores Web e fabricantes de banco de dados.

Dentre as razões citadas, devemos salientar que a linguagem PHP foi totalmente projeta para

o desenvolvimento de aplicações Web. Como parte de seu projeto inicial, o objetivo da linguagem é

proporcionar aos programadores o desenvolvimento de sistemas Web de maneira fácil, simples e

rápida.

7.1.3 Debugger (Hardware)

O hardware é representado pelo controlador mestre, juntamente com os nodos acoplados a

ele via barramento CAN. Sua principal função é distribuir aos nodos os pacotes de comandos

recebidos através da interface RS-232, assim como enviar para o computador servidor pacotes de

controle.
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Devido a necessidade de verificar o que o computador servidor está enviando através da

porta RS-232, foi desenvolvido um software de debug que mostra na tela todas as informações que

chegam até ele, logo, a partir deste momento podemos verificar se a implementação do software no

computador servidor está de acordo com o protocolo CAN explicado na Seção 8.5. O software de

debug também possibilita que pacotes de controle sejam enviados ao servidor, neste caso,

simulando o envio de pacotes como se fosse o próprio controlador mestre, permitindo assim o teste

das funcionalidades realizadas pelo software residente no servidor.

7.2 Arquitetura do Servidor

Esta Seção apresenta o servidor, dividido em três partes: comunicação com o  cliente, banco

de dados  e comunicação com o controlador mestre.

7.2.1 Comunicação com o cliente

Como descrito na Seção 2, toda a comunicação com o computador cliente ocorre através do

protocolo HTTP. A distribuição das informações através deste protocolo é feita através de um

servidor Web Apache, versão 1.3.14, rodando no servidor. Todas as requisições que partirem do

computador cliente serão recebidas pelo servidor Web. O servidor é responsável por gerenciar estas

requisições e respondê-las ao longo do tempo ao(s) cliente(s).

A homepage da residência é armazenada no disco rígido do computador, cujo diretório é

diretamente mapeado no servidor Web, permitindo assim a disponibilização da homepage na

internet. Para o desenvolvimento da homepage, foram utilizadas as linguagens de programação

HTML, Javascript e PHP, conforme visto na Seção 7.1.1.

A linguagem PHP é executada no servidor Web e gera saídas de texto no formato HTML /

Javascript, que neste caso quando enviadas através do protocolo HTTP ao cliente (navegador Web)

serão interpretadas, montando a interface visual e um conjunto de funcionalidades oferecidas ao

usuário. O detalhamento completo sobre a funcionalidade do computador cliente serão explicadas

no Capítulo 7.3.

7.2.2 Banco de dados

O banco de dados utilizado para o desenvolvimento do sistema foi o Access, devido ao

desenvolvimento do trabalho ocorrer sobre a plataforma Windows NT. O banco de dados Access

apresenta ótima compatibilidade, desempenho e interface de fácil interação. A utilização de banco
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de dados em Access não compromete a portabilidade do sistema, pois todos os tipos de dados

utilizados no banco de dados são comuns entre fabricantes de banco de dados, o que garante que

através de comandos SQL possamos migrar o banco de dados atualmente feito em Access para

outros sistemas de banco de dados.

Na Figura 56 apresentamos as tabelas utilizadas no sistema, assim como seus respectivos

relacionamentos. A seguir, descreveremos detalhadamente todas as tabelas e relacionamentos

existentes no banco de dados criado para suportar o sistema proposto no trabalho. A Figura 56

ilustra no canto superior esquerdo a tabela Usuarios. Sua principal função é armazenar os usuários

que possuem permissão de acesso à homepage da residência e consequentemente o acesso às

aplicações desta. Também indica quais usuários possuem acesso a interface de manutenção de

usuários. Na Tabela 8 informações mais detalhadas são fornecidas.

 Figura 56 – Tabelas do Sistema

Coluna Tipo Tamanho Descrição

Usuario char 10 Nome do usuário



84

Senha char 32 Senha do usuário criptografada

pelo algoritmo md5

acesso_permitido byte - Indica se o usuário tem acesso a

homepage

acesso_manutencao byte - Indica se o usuário tem acesso a

interface de manutenção de

usuários

Tabela 8 – Tabela Usuarios

As colunas acesso_permitido, acesso_manutencao são definidas como do tipo byte, no

entanto, para o sistema essas colunas tem significado boleano, ou seja, verdadeiro ou falso. Neste

caso representamos verdadeiro pelo número 1 e falso pelo número 0.

Visando aumentar a segurança e a confiabilidade do sistema, a senha do usuário é

criptografada e armazenada no banco de dados. O algoritmo de criptografia utilizado pelo sistema é

o md5, com fingerprint de 128 bits (link [30]). O algoritmo md5 é um algoritmo do tipo irreversível

e sua principal utilização é comparação de strings criptografadas. Seu funcionamento é simples,

basta uma string qualquer ser informada e o algoritmo automaticamente retorna outra string de

exatamente 32 bytes. A senha do usuário é armazenada criptografada. A todo momento que o

usuário realizar uma tentativa de login no sistema, a senha digitada é criptografada e comparada

com a senha existente no banco de dados, se as strings forem iguais e o usuário possuir no banco de

dados permissão de acesso ao sistema (coluna acesso_permitido), o usuário é aceito pelo sistema.

No trecho de código abaixo mostramos como ocorre a criptografia de uma string através do

algoritmo md5 utilizando a linguagem PHP.

$senha = “futebol”; // a variavel senha recebe a string “futebol”
$senha_cripto = md5($senha); // a variavel senha_cripto recebe o resultado da
criptografia da string contida na variavel senha (“futebol”)

Outra tabela existente no banco de dados é a tabela denominada TabelaNodos. Esta tabela é

responsável em armazenar as informações referentes ao periféricos existentes na residência. A

Tabela 9 representa a estrutura de dados utilizada na TabelaNodos.

Coluna Tipo Tamanho Descrição

ID_NODO long int - Identificador do NODO (chave primária)

classe long int - Classe
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aplic long int - Aplicação

nodo_id long int - Nodo id

tamanho long int - Tamanho dos dados

dirty_mestre byte - Dirty em relação ao mestre

dirty_servidor byte - Dirty em relação ao servidor

nro_perifericos long int - Número de periféricos

atualizando byte - Indica se o registro está sendo atualizado

extensao char 5 Em caso de pacotes maiores que 8 bytes indica

com qual extensão o arquivo deve ser salvo

descricao char 50 Descrição do tipo de aplicação

Tabela 9 – Tabela TabelaNodos

Os campos desta tabela de nodos são descritos abaixo.

• ID_NODO – é a chave primária da tabela e sua principal função é permitir o relacionamento

entre a TabelaNodos com a TabelaDados. Informações mais detalhadas sobre este

relacionamento serão apresentadas nas próximas páginas;

• classe – representa a classe da aplicação dentro da residência. Exemplo: iluminação,

refrigeração;

• aplic – representa a aplicação propriamente dita. Exemplo: dentro da classe iluminação existe a

aplicação lâmpadas, dimmers, etc;

• nodo_id – representa um conjunto finito de aplicativos de uma mesma aplicação;

• tamanho – indica o número bytes utilizado para que a aplicação seja controlada;

• dirty_mestre – indica que o controlador mestre está desatualizado em relação a base de dados;

• dirty_servidor – indica que o estado da base de dados foi alterado e o servidor deve enviar

comandos para a atualização da interface cliente;

• nro_perifericos – indica o número de periféricos existentes para uma aplicação;

• atualizando – indica que o registro está sendo atualizado e garante que aquele registro não seja

lido antes de sua atualização ser considerada concluída;

• extensao – o envio/recepção de pacotes maiores que 8 bytes ocorrem normalmente para arquivos

transportando imagens, vídeos, etc. Neste caso existe a necessidade de sabermos qual é o tipo de

arquivo que trafega para uma determinada aplicação, pois no término do processo de envio, o
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arquivo deve ser salvo com a extensão correta para que depois esse arquivo posso ser

interpretado pela aplicação cliente o navegador Web;

• descricao – descrição que indica ao servidor como ele deve fazer a atualização da interface do

cliente.

As colunas dirty_mestre, dirty_servidor e atualizando como no caso da tabela Usuarios,

representam informações boleanas, sendo assim, o número 0 representa falso e o número 1

verdadeiro.

Na Figura 57 apresentamos a tabela TabelaNodos com três tipos diferentes de aplicações

cadastradas.

Figura 57 - TabelaNodos

A TabelaDados é a terceira e última tabela do banco de dados. A responsabilidade desta

tabela é armazenar os dados referentes as aplicações existentes na residência.

Na Tabela 10 detalhamos informações sobre a TabelaDados.

Coluna Tipo Ta

manho

Descrição

ID_NODO long

int

- Identificador do NODO ID (chave

estrangeira)

indice long

int

- Posicão do byte em relação ao

pacotes de bytes transmitidos

dado int - Bytes transmitidos

Tabela 10 - Tabela TabelaDados

Abaixo explicamos detalhadamente o significado de cada coluna existente na TabelaDados.

• ID_NODO – utilizada para identificar qual é a aplicação que o registro está associado na

TabelaNodos;



87

• indice – indica qual é a posição do byte dentre todos os bytes existentes para aquela

aplicação específica;

• dado – representa o dado da aplicação.

 O relacionamento criado entre as tabelas TabelaNodos e TabelaDados existe para

permitir identificar, quais são os dados existentes para cada aplicação. Desta forma, a coluna

denominada ID_NODO em ambas as tabelas é utilizada para efetivar este relacionamento.

 Esta organização do banco de dados garante independência das aplicações na

atualização da base de dados. Em outras palavras, pacotes de controles que chegam ao servidor são

gravados diretamente na base de dados, não importando que tipo de aplicação está enviando estes

pacotes.

 A estrutura de banco de dados planejada e utilizada atualmente não é a mesma

estrutura planejada na primeira versão do banco de dados. A primeira versão desenvolvida tornou-

se inviável, pois para cada tipo de aplicação existente deveria haver uma estrutura de banco de

dados proprietária de acordo com esta aplicação, logo, para cada novo tipo de aplicação adicionada

ao sistema, era necessário preparar a base de dados e inclusive modificar o programa Java que roda

no servidor para suportar esta nova aplicação, já que as estruturas de banco de dados também foram

criadas neste momento.

 Devido a estas exigências técnicas (necessidade de refazer todo o banco de dados a

cada aplicação), tornou-se inviável a utilização desta estrutura. Como solução a este problema,

planejou-se a estrutura de banco de dados atual, a qual que é independe da aplicação, pois

informações referentes às aplicações são sempre armazenadas na TabelaNodos e os dados referentes

a estas aplicações são armazenados na TabelaDados.

 Nesta Seção  apresentamos e explicamos as estruturas de dados utilizadas neste

trabalho. Na próxima Seção iremos descrever como o sistema desenvolvido em Java interage com o

banco de dados.

7.2.3 Comunicação com o banco de dados / controlador mestre
(comunicação serial)

 Como já fora dito na Seção 7.1.2, o banco de dados serve de gateway entre a

aplicação cliente e o hardware,  tendo a responsabilidade de guardar o status das aplicações da

residência. Também já foi visto que toda a comunicação com o controlador mestre (hardware)
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ocorre através da porta de comunicação serial padrão RS-232,enviando e recebendo pacotes de

controle.

 Devido à necessidade de implementação destas funcionalidades, desenvolveu-se um

software responsável pelo controle/atualização do banco de dados, juntamente com o controle da

porta de comunicação RS-232. O software que roda no servidor foi desenvolvido totalmente em

Java. O acesso à base de dados acontece através dos métodos da biblioteca JDBC, utilizando o

driver JDBC-ODBC. Para a implementação da comunicação serial utilizando RS-232 utilizamos o

pacote desenvolvido pela Sun Microsystems denominado de CommAPI definido na Seção 3.3.2.

 Devido a utilização da linguagem Java, todo o desenvolvimento é orientado a

objetos, sendo que todas as operações realizadas pelo software são executadas através da chamada

de métodos destes objetos. A utilização da linguagem Java também garante a portabilidade do

sistema entre diferentes plataformas. Para que o sistema seja portado para outra plataforma, a única

mudança que deve ser feita no código fonte é na linha de código que faz a carga do driver de banco

de dados. As Seções seguintes detalham os dois componentes deste software:

• Comunicação serial, liga o software ao hardware;

•  Acesso a base de dados.

A Figura 58 ilustra o relacionamento dos métodos utilizados pela aplicação para a

comunicação com o banco de dados e porta de comunicação RS-232 que serão apresentandos nas

Seções seguintes:

Figura 58 – Métodos de acesso a base de dados e porta de comunicação RS-232

7.2.3.1 Comunicação serial

 Este módulo gerencia o envio e a recepção de pacotes de controle em paralelo. A

qualquer momento o controlador mestre pode enviar pacotes, neste caso o software deve estar

preparado para recebe-los.

 Sendo assim, utilizou-se o conceito de threads para possibilitar a monitoração da

porta serial, pois ao mesmo tempo em que a porta serial é monitorada, outras operações devem ser

realizadas pelo software, logo, somente com a utilização de threads podemos tratar eventos em

paralelo.

 Para conseguir classificar os bytes que chegam na porta serial e montar um pacote de

controle, seja ele de qual for o tipo, criou-se um método chamado de montaPacoteControle(), o qual
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sempre recebe o byte proveniente da porta serial. Internamente a este método, mecanismos de

controle e sequenciamento foram implementados para que o pacote de controle seja identificado

dentro da seqüência de bytes que chegam. Atualmente classificamos os pacotes como sendo de dois

tipos :

• Pacotes Pequenos – Pacotes com até 8 bytes de tamanho

• Pacotes Grandes – Pacotes maiores que 8 bytes.

 Devido a existência destes dois tipos de pacotes, foram criadas duas implementações

diferentes para suportá-los.

 No caso de pacotes pequenos, à medida que os bytes chegam na porta serial, e o

método montaPacoteControle() é chamado, o método gerencia a montagem do pacote. De acordo

com a seqüência dos bytes, juntamente com as informações contidas nestes bytes, consegue-se

interpretar e extrair informações destes (segundo a especificação do protocolo CAN) e montar a

classe chamada PacoteControle, que possui os seguintes atributos (Seção 8.4): Classe, aplicação,

nodo id, tamanho, RTR, dados.

No final do processo, quando o pacote de controle é montado, temos dividas as informações

listadas acima em forma de atributos. Logo, para obtermos as informações da classe basta

utilizarmos os métodos específicos para cada atributo. Por exemplo: para obtermos a Classe do

pacote de controle que acaba de ser montado, devemos simplesmente chamar o método getClasse()

e assim sucessivamente para cada atributo (getAplicacao(), getNodoId(),etc).

No caso de pacotes grandes a implementação foi realizada de maneira diferenciada, pois

para pacotes pequenos, todos os bytes referentes a um pacote chegam na porta serial em seqüência.

No entanto, para pacotes grandes, nem sempre isso ocorre, pois bytes de outros pacotes podem

chegar misturados aos de pacote grande. Neste caso, o software deve implementar uma lógica que

encaminhe o pacote para a “fila” correta, até que esta fila atinja o tamanho do pacote, montando

assim o pacote grande. A Figura 59 representa graficamente este problema. Note que o servidor está

recebento uma sequencia de pacotes com Identificador A, que são fragmentos (sub-pacotes) de um

pacote grande. Porém o quarto pacote recebido é de outra origem, possivelmente um pacote de

controle comum (pacote pequeno).

 ID:A
 Seq: 1

ID:A
 Seq: 2

ID:A
 Seq: 3

ID:B
 Seq: 1

ID:A
 Seq: 4SERVIDOR MESTRE

SERIAL

Figura 59 – Problema de sequenciamento de pacotes

 A lógica implementada no software servidor funciona da seguinte forma. Sempre que o

sistema identificar que um pacote grande está para ser recebido, este pacote é adicionado em uma
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fila de pacotes grandes. A partir deste momento, já possuímos uma identificação deste pacote na

fila. Todas as informações que chegaram através da serial com este identificador, são gravadas em

forma de atributos em sua respectiva entrada na fila. Desta forma é possível ao sistema gerenciar o

recebimento dos bytes de dados para cada pacote grande. A cada pacote que chega através da serial

é feita uma verificação se este faz parte de um pacote grande. Sendo um pacote grande,

automaticamente é feita uma busca pelo identificador na lista de pacotes grandes para verificar se o

pacote já possui entrada. Em caso positivo, recupera-se o contexto atual do pacote e adiciona-se os

novos bytes de dados (nova remessa de dados)  que estão chegando a partir da posição do último

byte que foi gravado. Em caso negativo, o pacote grande que está sendo enviado é adicionado na

lista. Se não for pacote grande o tratamento é feito como descrito anteriormente para o caso de

pacotes pequenos.

A Figura 60 representa a fila de pacotes grandes. Percebe-se que com o nodo da lista com ID

A estão todos os pacotes com este ID. Em cada um desses pacotes está contida até 8 bytes de dados

que representam um parte dos dados enviados pelo processo de envio de pacotes grandes. O último

pacote recebido (ID A e Seq4) é identificado com pertencente a lista de ID A, sendo o mesmo

adicionado a esta lista. Ainda n Figura 60, podemos visualizar a existencia de recebimento de mais

duas mensagens de pacotes grandes (ID B e C).

ID:A
 Seq: 1

ID:A
 Seq: 2

ID:A
 Seq: 3

 ID:A
 Seq: 4

ID:B
 Seq: 1

ID:B
 Seq: 1

ID:B
 Seq: 1

 ID:A  ID:B  ID:C

Novo Pacote

Figura 60 – Lista de recebimento de pacotes grandes

Como visto anteriormente, explicamos a recepção de pacotes de controle enviados pelo

controlador mestre, agora iremos tratar do caso inverso, o sistema enviando pacotes de controle para

o controlador mestre.

Durante o envio de pacotes pelo sistema, possuímos duas situações distintas: o envio de

pacotes pequenos e o envio de pacotes grandes. Devido a necessidade de envio de pacotes pela
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porta serial, foi criado um método denominado de enviaPacote(). Este método recebe os seguintes

parâmetros:  Classe, aplicação, nodo id, RTR, tamanho, dados.

Todos estes parâmetros são declarados ao sistema como array de bytes, pois trabalhando

diretamente com este tipo de dado o processo de envio através da porta serial é simplificado pois a

mesma é apta para trabalhar diretamente com o tipo byte.

Dentro da lógica do método enviaPacote() é feita a distinção através do parâmetro tamanho

se o pacote que está sendo enviado é um pacote grande, neste caso maior que 8 bytes, ou um pacote

pequeno. É também internamente ao método enviaPacote() que a montagem dos pacotes a serem

enviados pela serial é realizada, de acordo com as normas do protocolo CAN.

Se o pacote for do tipo pacote pequeno, os métodos de envio de bytes pela porta serial

existentes na biblioteca CommAPI são invocados e os bytes são transmitidos diretamente de acordo

com a seqüência especificada pelo protocolo CAN.

No caso de pacotes grandes, a lógica utilizada para o envio de pacotes utilizando CAN é um

tanto quanto mais complexa, pois como já foi visto na Seção 8.4, os dados devem ser fragmentados

várias vezes em tantos pacotes quanto forem necessários, pois cada pacote pode transportar até no

máximo 8 bytes de dados, sendo assim, se quisermos transmitir 20 bytes de dados, o envio destes

dados serão divididos em três pacotes, cada um contendo 8 + 8 + 4 bytes de dados. Esta lógica é

implementada pelo método enviaPacoteMaior(). Este método é um método privado que somente é

invocado internamente ao método enviaPacote(), sendo assim, quando pacotes grandes devem ser

enviados, o método enviaPacote() identifica que é um pacote grande e automaticamente invoca o

método interno enviaPacoteMaior(), que por sua vez é responsável em montar os pacotes seguindo

o protocolo CAN e posteriormente enviá-los através da porta serial.

A seguir veremos com detalhes a interface de comunicação com o banco de dados

implementada no software existente no servidor.

7.2.3.2 Acesso a base de dados

Na questão do acesso a base de dados, temos dois eventos que automaticamente necessitam

que ocorra o acesso a base de dados:

• Chegada de pacotes através da serial;

• Envio de pacote através da porta serial.

Chegada de pacotes através da serial
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Devido a esta interação do sistema com a base de dados, criou-se uma classe denominada

BancodeDados, cujo principal objetivo é prover métodos que interajam com a base de dados de

acordo com as necessidades do sistema.

Quando um pacote é considerado montado, também passa a ser responsabilidade deste

método avisar ao banco de dados que existe um pacote de controle disponível e que o mesmo deve

ser salvo na base de dados. Como conseqüência da chegada de pacotes de controles, necessitamos

atualizar a base de dados com as informações provenientes deste pacote. Visando alcançar este

objetivo, criou-se um método na classe BancodeDados denominado gravaPacote(). Internamente a

este método é realizada uma atualização sobre o registro específico referente à aplicação que teve

mudança de status por algum motivo. Este registro encontra-se localizado na tabela do banco de

dados denominada TabelaNodos que pode ser vista através da Figura 56.

Este método recebe como parâmetro as seguintes informações provenientes do pacote de

controle que acaba de ser montado :

• classe – classe da aplicação;

• aplicação – tipo da aplicação;

• nodo id – nodo id da aplicação;

• tamanho – tamanho em número de bytes da área de dados;

• dados – array de bytes contendo os dados;

• dirty_mestre – indica que a atualização deve ser propagada ao controlador mestre

(houve atualização do status da residência através do computador cliente);

• dirty_servidor - indica que a atualização deve ser propagada ao computador cliente

(houve atualização do status da residência através do controlador mestre).

Para o registro específico, são atualizadas informações tais como o tamanho atual do pacote,

os dados referentes a este pacote e se a atualização deve ser propagada ao controlador mestre ou ao

computador cliente (interface Web).

É importante salientarmos que os dados referentes a uma aplicação específica estão

armazenados na tabela TabelaDados, sendo assim, a atualização dos dados ocorre sobre esta tabela.

Para esta atualização põem-se em prática o relacionamento que existe entre as tabelas TabelaNodos

e TabelaDados, pois a partir do ID_NODO obtido a partir do registro da aplicação (TabelaNodos),

conseguimos encontrar todos os dados referentes àquela aplicação (TabelaDados).
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No início do processo de atualização das informações referentes a uma aplicação, a primeira

operação que é realizada é modificar o status da coluna atualizacao indicando que este registro está

sendo atualizado, após isso, as demais operações de banco de dados são realizadas. Ao final do

processo de atualização, quando todas as operações de atualizações referentes a esta aplicação já

estão concluídas, o status da coluna atualizacao volta ao normal indicando que este registro não está

mais sendo atualizado.

Envio de pacote através da porta serial

O envio de pacotes através da porta serial para o controlador mestre deve ocorrer sempre

que a coluna dirty_mestre da tabela TabelaNodos estiver com o seu valor booleano em true.

Na classe BancodeDados criou-se o método monitoraMestre(), sua função principal é

procurar no banco de dados por aplicações que estejam com o status desatualizado em relação ao

controlador mestre (coluna dirty_mestre com valor igual a true) e enviar estas informações (classe,

aplicação, nodoid, dados, etc) através da porta serial utilizando o método descrito anteriormente

chamado enviaPacote().

Para que constantemente o status do banco de dados em relação ao controlador mestre seja

monitorado, o método monitoraMestre() deve ser chamado de tempos em tempos.  Para que isto

seja possível, novamente utilizou-se o conceito de threads,  sendo assim, criou-se uma thread que é

executada em segundo plano, e que em um intervalo definido de tempo invoca o método

monitoraMestre(), que por sua vez envia os pacotes de controle ao controlador mestre.

7.3 Arquitetura do cliente

Neste Capítulo descreveremos o processo de funcionamento da interface Web no cliente.

Essa interface possui quatro funcionalidades básicas:

• Autenticação de usuários no sistema;

• Atualização da interface Web;

• Atualização do status da residência;

• Manutenção dos usuários do sistema.

7.3.1 Autenticação de usuários no sistema
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Conforme Figura 61, o acesso ao sistema ocorre mediante a autenticação do usuário através

de uma tela onde deve-se obrigatoriamente informar um usuário e senha, seguindo o mesmo

conceito utilizado em redes corporativas.

Figura 61 – Tela de Autenticação

O controle da sessão do usuário no navegador Web, é realizado com a utilização de cookies

(link [35]) de sessão. Cookies são informações que um site Web envia ao seu browser, permitindo

que o site Web possa ler estas informações quando desejar.

Os cookies são classificados em dois tipos:

• Cookies de sessão – ficam armazenados na memória do computador e duram até que a

sessão do browser seja fechada.

• Cookies persistentes – ficam armazenados no disco rígido do computador, por isso são

denominados persistentes.

No processo de autenticação no sistema, o usuário informa ao sistema um usuário e senha.

Neste momento o sistema criptografa com md5 a senha digitada e acessa a base de dados

procurando se existe realmente o usuário. Se o usuário existe, compara a senha digitada que já está

criptografada com a senha contida na base de dados. Se forem iguais, o usuário tem permissão de

acessar a residência caso a coluna acesso_permitido possua o valor 1 (verdadeiro).

Quando ocorre sucesso na autenticação do usuário, automaticamente é criado um cookie de

sessão e o usuário é encaminhado para a interface de controle da residência. Se por algum motivo

ocorrer algum problema na autenticação do usuário (ex.: senha incorreta), o cookie não é criado e o

usuário não terá acesso ao sistema.

O encerramento da sessão do usuário pode ocorrer de duas formas. A primeira delas é

fechando todas as instâncias do navegador Web que estiverem ativas, pois o cookie de sessão

permanece ativo enquanto o navegador Web estiver ativo, neste caso, fechando os navegadores

garantimos o término da sessão no sistema. Outra maneira possível é através da opção Logout, que

encontra-se na interface interna do sistema.
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É importante salientar que caso nenhuma das duas alternativas acima seja tomada, a sessão

continuará ativa. Neste caso pode-se voltar normalmente a interface de controle da residência sem a

necessidade de autenticação.

7.3.2 Atualização da interface Web

A atualização de interface Web, que ocorre quando há modificações no status da residência.

A interface Web possui os seguintes frames:

• Frame 1 – Bibliotecas Javascript;

• Frame 2 – Programa PHP de leitura da base de dados;

• Frame 3 – Programa PHP para atualização da base de dados;

• Frame 4 – Menu de opções;

• Frame 5 – Aplicações encontradas na residência.

Os frames 1, 2 e 3 são invisíveis para o usuário, pois se tratarem de frames responsáveis

unicamente pelo processamento de informações que ocorrem em segundo plano na interface cliente.

No frame 2, existe um programa desenvolvido em PHP cuja principal função é ler a base de

dados contida no servidor e verificar quais dos registros da base de dados estão desatualizados em

relação ao computador cliente (coluna dirty_servidor), com base nestes registros, o programa PHP

gera comandos Javascripts que atualizam a interface Web. Como se fosse uma thread, este

programa é invocado de tempos em tempos garantindo a atualização da interface Web. Com a

utilização de comandos Javascript para atualização da interface, juntamente associada com a

monitoração constante da base de dados sem a necessidade de interação do usuário, a atualização da

interface ocorre de maneira automática sem que o usuário precise clicar em um botão de

“Atualizar” a todo instante. Esta é uma importante vantagem do sistema, uma vez que o usuário é

automaticamente informado de tudo que é monitorado na residência, possibilitando, inclusive, o

recebimento de menssagens de alarme na interface.

O programa PHP acessa o banco de dados através de um conector de banco de dados

fornecido pela própria linguagem, no caso da migração do sistema para outras plataformas, esta

linha poderá ser modificada de acordo com o banco de dados existente na nova plataforma.

O programa PHP, gera comandos Javascripts de atualização e também é capaz de acessar

bibliotecas de funções também escritas em Javascript.

Devido a dinâmica utilizada para a atualização da interface cliente, criou-se uma biblioteca

de funções Javascript. Esta biblioteca está localizada no frame 1 e atualmente agrupa um número

determinado de funções úteis para as aplicações já desenvolvidas. A medida que novos controles da
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residências são implementados na interface, esta biblioteca Javascript deve incluir as novas

funcionalidades que serão necessárias.

Com a crescente utilização do navegador Web Internet Explorer, a homepage da residência

foi construída baseando-se na versão 4.0 deste navegador Web. Devido aos avançados recursos de

Javascript utilizados para permitir a atualização da homepage sem a interação do usuário, é possível

que nem todas as funcionalidades empregadas sejam suportadas por outros navegadores Web.

7.3.3 Atualização do status da residência

Toda a atualização do status da residência ocorre antes sobre o banco de dados, sendo assim,

a interface cliente comunica-se diretamente com o banco de dados de acordo com a interação do

usuário com a interface cliente. Após este passo, o programa desenvolvido em Java responsabiliza-

se em repassar as mudanças da base de dados através da porta serial.

Neste primeiro momento, constriu-se três aplicações diferentes para a residência :

• Lâmpadas;

• Dimmers;

• Captura de vídeo.

Na aplicação de lâmpadas, controla-se determinadas lâmpadas da residência.

Dimmers são responsáveis em mensurar a grandeza de determinadas aplicações. Por

exemplo: um termômetro para medir a temperatura da cozinha, lâmpadas com controle de

intensidade, temperatura da geladeira, etc.

Captura de vídeo representa a imagem de determinada peça da residência que é capturada

por uma câmera de vídeo e enviada ao computador cliente.

Como vemos na Figura 62, dependendo da aplicação, a interface oferece um conjunto de

informações ao usuário. As informações que a interface pode exibir ao usuário são as seguintes :

• Descrição da aplicação – descreve qual é a aplicação que está sendo controlado;

• Ação – indica a ação que pode ser comandada sobre uma determinada aplicação;

• Localização – localização da aplicação dentro da residência;

• Estado atual – corresponde ao estado atual da aplicação dentro da residência;

• Data e hora – indica a data e o horário referente ao status da aplicação.

A interação que acontece entre o usuário e a residência ocorre através da coluna ação,

permitindo ao usuário interagir diretamente com uma determinada aplicação. No caso de lâmpadas,

podendo ligar e desligá-las. Para dimmers, podemos atualizar o seu valor de acordo com o tipo de

dimmer.
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Figura 62 - Interface Cliente

No momento que o usuário realiza algum comando, devemos atualizar a base de dados. Para

que isso seja possível, quando o comando é realizado, o novo status da aplicação é capturado

através de comandos Javascript e é enviado para processamento no frame 3, cuja responsabilidade é

atualizar a base de dados, indicando que a aplicação está com seu status desatualizado em relação

ao controlador mestre (dirty_mestre).

7.3.4 Manutenção dos usuários do sistema

Visando permitir que novos usuários sejam adicionados ao sistema, possibilitando o acesso dos

mesmos ao controle da residência, criou-se uma interface de manutenção de usuários.

A disponibilização desta interface ocorre somente para o(s) usuário(s) que possuir(em)

permissão para executar tal operação.  Isto só é possível através da existência da coluna

acesso_manutencao da tabela Usuarios.

Na interface de manutenção dos usuários, estão disponibilizadas as opções de: inclusão,

alteração, exclusão

Na Figura 63 apresentamos a interface de administração de usuários do sistema.



98

Figura 63 – Interface de Administração

7.3.4.1 Inclusão

Permite ao usuário que possui permissão de manutenção (visando facilitar a compreensão,

chamaremos este usuário de administrador) incluir novos usuários ao sistema.

Está opção está disponível através do botão inclusão. Como podemos ver na Figura 64,

deve-se informar o nome, e senha do novo usuário, sendo que a senha deve ser informada duas

vezes.

Figura 64 – Inserindo usuários

Por configuração default, no momento da inclusão de um usuário, automaticamente o

mesmo possui permissão de acesso ao sistema e não possui permissão de acesso a interface de

manutenção. Para que estas opções sejam alteradas, deve-se executar a operação de alteração.

7.3.4.2 Alteração

A partir desta opção o administrador pode alterar os dados referentes a um usuário

cadastrado no sistema.

Para alterar informações de um usuário, basta clicar sobre o seu nome para que a tela de

alteração seja exibida conforme Figura 65.
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Figura 65 – Alterando usuários

Na alteração, o administrador pode modificar informações como por exemplo o nome do

usuário, sua senha, permissão de acesso ao sistema ou até mesmo torná-lo um administrador do

sistema.

7.3.4.3 Exclusão

Permite ao administrador excluir usuários permanentemente da base de dados.

Para isso basta que o administrador selecione os usuários que deseja excluir e clique no

botão excluir como pode ser visto na Figura 66.

Figura 66 – Excluindo usuários

7.4 Arquitetura do Debugger

O debugger na implementação de software simula o comportamento do hardware, que

comunica-se diretamente com o computador servidor através da porta de comunicação serial RS-

232C. O debugger tem por finalidade exibir na tela todos os pacotes de controle que partem do

computador servidor. O software de debugger possibilita também que pacotes de controles sejam

enviados para o computador servidor.
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Como característica do envio de pacotes, existe a possibilidade de envio de pacotes pequenos

(menores de 8 bytes) utilizado normalmente para o controle de lâmpadas e dimmers. Outra

possibilidade é o envio de pacotes grandes (maiores que 8 bytes).

Aplicações que utilizam o envio de pacotes grandes normalmente trabalham diretamente com

arquivos, neste caso, por exemplo, enviando a imagem capturada por uma câmera de vídeo.

Para pacotes pequenos, o usuário informa diretamente na interface do debugger as informações

sobre este pacote (classe, aplicação, nodoid, dados, etc). Também é possível que pacotes grandes

sejam enviados utilizando o mesmo processo, no entanto, visando simular o envio de pacotes com

tamanhos maiores, foi adicionado ao debugger a capacidade de enviar arquivos, desta forma,

podemos facilmente enviar uma imagem ao computador servidor e visualizarmos sua exibição na

interface Web.

Na Figura 67 apresentamos a interface desenvolvida para o software de debugger. Podemos

visualizar na interface campos como por exemplo classe, aplicação, nodo ID, RTR. Estes campos

deverão ser preenchidos, pois para a montagem dos pacotes, essas informações são essenciais.

Os dados propriamente ditos podem ser obtidos de duas maneiras, a primeira é preenchendo o

campo denominado de dados (obrigatoriamente deve ser preenchido o campo de DLC que indica a

número de bytes de dados), a segunda maneira é utilizando um arquivo, desta forma o arquivo

representa os dados que devem ser enviados. Para isso deve-se clicar sobre o botão “Arquivo” e

selecionar o arquivo desejado. Após informado os dados, deve-se selecionar a partir de onde os

dados serão obtidos (campo de dados ou arquivo), para isso existe uma opção na interface do

debugger.

No lado direito do debugger podemos visualizar uma lista descrita como status da porta

serial. Neste lista que serão exibidos todos os pacotes que chegam até o software de debugger, desta

forma podemos ver o que o computador servidor estaria enviando ao controlador mestre.

O software de debugger foi desenvolvido em Java e devido as características de linguagens

de programação orientadas a objetos, ocorre a reutilização de bibliotecas de classes, desta forma, o

software de debugger neste caso seria apenas um interface visual mais aprimorada sobre toda a

biblioteca de classes que fora desenvolvida para o software que roda no servidor. Em outras

palavras, reutilizamos todas as classes responsáveis pelo envio, recepção, codificação e

decodificação de pacotes, ficando sem utilização apenas as classes que acessam o banco de dados,

pois no contexto que se encontra o software de debugger isso não é necessário.
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Figura 67 – Debugger
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8 Implementação de Hardware

Esta Seção tem por objetivo detalhar a implementação do sistema de hardware do projeto.

Na Seção 8.1 descrevemos a implementação do HurriCANe. Na Seção 8.2 discute-se a

implementação dos nodos de aplicação (escravos) desenvolvidos neste projeto. A Seção 8.3

apresentamos a arquitetura e desenvolvimento da placa de aquisição de dados (nodo mestre). Na

Seção 8.4 é detalhado as alterações lógicas proposta ao protocolo CAN de modo que o mesmo

suportasse dados maiores que 8 bytes entre outros serviços adicionais. Finalmente, na Seção 8.5, é

apresentado o protocolo que é responsável pela comunicação entre software e hardware.

8.1 Descrição dos Módulos HurriCANe

Pelo fato do protocolo CAN ser razoavelmente complexo de ser implementado e,

principalmente, de dispormos de somente um semestre para desenvolvê-lo, optamos por basear o

trabalho em um código já existente, propondo algumas modificações e acrescentando certas

funcionalidades específicas para aplicação em domótica (Seção 8.4). Outro fato que motivou o uso

de um código pronto e testado amplamente é que a fase de teste e ajustes do sistema necessita de

muito tempo.

HurriCANe é um módulo descrito em VHDL que implementa o protocolo CAN. Esse

módulo foi desenvolvido na ESA19 por Luca Stagnaro, onde o código pode ser encontrado em [38].

Durante essa Seção descreveremos a funcionalidade de cada módulo do HurriCANe. Na

Seção 8.1.1 apresentamos uma breve descrição dos módulos que compõe o HurriCANe, dando uma

visão da interligação dos mesmos. Da Seção 8.1.2 até a 8.1.11 é descrito em maiores detalhes a

função de cada módulo CAN. Em cada uma dessas Seções são apresentadas as descrições da port

list e as áreas de ocupação20 no FPGA xcv300-5-bg352 [28] da família Virtex 300 da Xilinx.

8.1.1 Descrição Geral dos Módulos

A organização hierárquica dos módulos HurriCANe pode ser visualizado na Figura 68. Cada

cubo representa uma entidade, onde cada entidade possui sua função própria.

                                                          
19 European Space Agency (Agência Espacial Européia)
20 Esses resultados foram calculado sem esforço máximo de síntese.
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Figura 68- Disposição hierárquica dos módulos

A seguir é feita uma breve descrição de cada módulo:

• Módulo Controlador – Une duas entidades CAN core e CAN interface;

• Módulo de Interface – Provê ao usuário do módulo uma interface padrão entre

dispositivos, baseando-se em comandos de escrita (transmissão) e leitura (recepção). Esse

módulo é especialmente importante caso use-se o HurriCANe com um processador

comercial, pois essa interface facilitará o controle e o tráfego de dados entre a aplicação

do usuário e o componente CAN;

• Módulo CAN Core (CAN Core) – Esse é o principal módulo do protocolo. Ele interliga

todos os módulos que estão abaixo na hierarquia. Pelo fato de não ter sido proposto a este

projeto o desenvolvimento da interface entre CAN e um processador, usaremos somente

este módulo;

• Módulo de Recebimento (CAN Rx) – Responsável por receber os pacotes destinados a

esse módulo;

• Módulo de Transmissão (CAN Tx) –  Responsável por transmitir ao meio os pacotes deste

módulo;

• Módulo de Cálculo de CRC (CRC Calc) – Gerador de CRC;
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• Módulo de Sincronismo (Syncro) – É o módulo mais importante da descrição. Ele é

responsável pela geração de sinais de controle aos outros módulos e de fazer a

amostragem do sinal;

• Módulo de Stuffing (Stuff Handler) – Gerador de bit stuff;

• Módulo de Controle de Erros (Error Frame) – Responsável pela geração do pacote de

sinalização de erros e pelo controle do módulo de contadores de erros. Esse módulo

recebe dos módulos restantes suas sinalizações de erro;

• Módulo de Contadores de Erros (Error Counter) – Controla os contadores de erro de

transmissão e de recepção. Com base no valor desses contadores o usuário sabe o estado

em que o nodo CAN está (ativo, passivo ou bus off).

O diagrama de blocos de interação do CAN Controller é apresentado na Figura 69.

CAN core CAN
interface

Tx e rx completed
Rx_msg
Tx e rx_err_cnt

Start
Tx_msg

Figura 69 - Interação entre os bloco do CAN Controller

Abaixo segue a descrição dos sinais:

• Tx e Rx_completed sinalizam à interface o fim de uma transmissão ou uma recepção;

• Rx_msg é a mensagem recebida;

• Tx e Rx_err_cnt são os contadores de erro de transmissão e recepção;

• Tx_msg é a mensagem a ser transmitida;

• Start é um sinal que indica ao CAN Core que a transmissão deve ser iniciada.

O diagrama de blocos do CAN Core é apresentado na Figura 70. Por questão de

organização, somente os principais sinais estão representados neste diagrama.
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Figura 70 – Interação entre os bloco do CAN Core

Abaixo segue a descrição dos sinais:

• Syncro – Recebe sinal do meio (bit_stream) e distribui ao restante dos módulos (rx_bit).

Também recebe o sinal (tx_bit) do CAN tx e transmite para o meio;

• Stuff Handler – Recebe sinal lido e indica se houve violação (stuff_bit e stuff_error);

• Error Counter – Através do valor dos contadores de erro é sinalizado estado passivo ou

bus_off (err_passivo e bus_off) ao restante dos módulos. Esse módulo recebe do error

frame os comandos para mudar os contadores ;

• CRC Calc – Na recepção, esse módulo recebe o dado lido e gera o CRC para o módulo

CAN Rx. Na transmissão, esse módulo gera o CRC e transmite-o para CAN Tx

serialmente (crc_bit);
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• CAN Tx – Depois de recebido da interface CAN os dados que devem ser enviados, este

módulo envia o pacote bit-a-bit ao sync. Sinais de controle do Stuff handler e Error

Frame são usados para decisão de estado interno do módulo;

• CAN Rx – Este módulo recebe do módulo sync o sinal lido do barramento e, assim, vai

montando o pacote para enviar os dados à interface CAN. Assim como CAN Tx, sinais

de controle de Stuff handler e Error Frame são usados para decisão de estado interno do

módulo;

8.1.2 Módulo Controlador

Este é o principal módulo quando se pretende usar o core CAN com um processador, pois o

mesmo possui uma interface genérica para processadores que facilita a troca de informações. Neste

projeto, esse módulo não está sendo utilizado pois não foi usado um processador.

8.1.2.1 Descrição da Entidade

Sinal Tipo21 Descrição Origem/Destino

Data IO Vetor 8
bits

É a entrada e saída do dado que é
recebido e transmitido pelo
módulo

Can_Interface

Cs I Bit chip select Can_Interface
Rd I Bit Ativa o módulo para leitura

(recepção)
Can_Interface

Wr I Bit Ativa o módulo para escrita
(transmissão)

Can_Interface

Add I Vetor 6
bits

endereço do registrador interno
que será lido/escrito

Can_Interface

Bit_stre
am

I Bit Interface de entrada com o
barramento CAN

Can_Core

Reset I Bit reset do módulo CAN Can_Core
Res2 I Bit reset do módulo de interface Can_Interface
Tx O Bit Interface de saída com o

barramento CAN
Can_Core

Err_bit O Bit Sinal de saída na transmissão de
pacote de erro

Can_Core

Ack_bit O Bit sinalização de reconhecimento do
pacote

Can_Core

Enable O Bit Instante em que os módulos
internos são ativados

Can_Core

Tabela 11 - Descrição da port list do CAN Controller

8.1.2.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'can_controller'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------

                                                          
21Codificação de direção: I – input, O – output e IO - inout
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Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 18:24:18 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 13
Number of Slices22: 749 out of 3,072 24%

Slice Flip Flops: 477
Slice Latches: 99
4 input LUTs: 1,065 (2 used as a route-thru)

Number of Slices containing
unrelated logic: 0 out of 749 0%

Number of bonded IOBs: 24 out of 260 9%
Number of GCLKs: 4 out of 4 100%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 10,950
Additional JTAG gate count for IOBs: 1,200

8.1.3 Módulo de Interface

É o módulo responsável por particionar os pacotes CAN em bytes e pela sinalização à CPU.

8.1.3.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
Add_i I vetor 6

bits
endereço do registrador
interno que será
ativado

Can_Controller

Data IO vetor 8
bits

Interface de entrada e
saída de dados

Can_Controller

Write I bit Can_Controller
Read I bit Can_Controller
Chip_select I bit Can_Controller
Tx_complete
d

I bit Sinaliza finalização de
uma transmissão

Can_Core

Rx_complete
d

I bit Sinaliza finalização de
uma recepção

Can_Core

Start I bit Comando para iniciar
uma transmissão

Can_Core

Msg O vetor 101
bits

Mensagem a ser
transmitida

Can_Core

Rx_msg I vetor 101
bits

Mensagem a ser recebida Can_Core

Rx_err_cnt O vetor 8
bits

Contador de erro de
recepção

Can_Core

Tx_err_cnt O vetor 8
bits

Contador de erro de
transmissão

Can_Core

Tabela 12 – Descrição da port list do CAN Interface

8.1.3.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'interface'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information

                                                          
22 Slices da família de dispositivos Virtex é o equivalente a 2 CLBs da família XC4000.
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------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 16:33:43 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 12
Number of Slices: 212 out of 3,072 6%

Slice Flip Flops: 7
Slice Latches: 99
4 input LUTs: 382

Number of Slices containing
unrelated logic: 0 out of 212 0%

Number of bonded IOBs: 239 out of 260 91%
Number of GCLKs: 4 out of 4 100%

Total equivalent gate count for design: 2,867
Additional JTAG gate count for IOBs: 11,472

8.1.4 Módulo CAN Core

É o principal módulo, pois a partir dele está descrito o protocolo CAN.

8.1.4.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
Bit_stream I Bit Interface de entrada com

barramento CAN
CAN_Controller

Remote_frm I Bit Sem utilidade
Reset I Bit CAN_Controller
Clock I Bit CAN_Controller
Tx_msg I vetor

101 bits
Mensagem a ser transmitida CAN_Interface

Start I Bit Comando para iniciar
transmissão

CAN_Interface

Sample O Bit Sem utilidade
Bus_off O Bit Sem utilidade
Tx_bit O Bit Interface de saída com

barramento CAN
CAN_Controller

Rx_complete
d

O Bit Sinaliza fim de recepção CAN_Interface

Tx_complete
d

O Bit Sinaliza fim de transmissão CAN_Interface

Rx_msg O vetor
101 bits

Mensagem recebida CAN_Interface

Err_passive O Bit Sem utilidade
Rx_err_cnt O Bit Contador de erro de recepção CAN_Controller
Tx_err_cnt O Bit Contador de erro de transmissão CAN_Controller
Err_bit O Bit Sinal de saída na transmissão

de pacote de erro
CAN_Controller

Ack_bit O Bit sinalização de reconhecimento
do pacote

CAN_Controller

Enable O Bit Instante em que os módulos
internos são ativados

CAN_Controller

Tabela 13 - Descrição da port list do CAN Core

8.1.4.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'can_core'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.
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Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 18:14:06 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 603 out of 3,072 19%

Slice Flip Flops: 476
4 input LUTs: 802 (2 used as a route-thru)

Number of Slices containing
unrelated logic: 0 out of 603 0%

Number of bonded IOBs: 233 out of 260 89%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 8,845
Additional JTAG gate count for IOBs: 11,232

8.1.5 Módulo de Recebimento

8.1.5.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
Clock I Bit Can_Core
Enable I Bit Sync
Rx_Bit I Bit Bit lido do barramento Sync
Reset I Bit Sync
Error_Frame_Don
e

I Bit Indica fim do pacote de
sinalização de erro

Error_Frame

Tx_Busy I Bit CAN_Tx está transmitindo CAN_Tx
Stuff_Error I Bit Sinaliza uma violação da

regra de stuff
Stuff_Handler

Stuff_Bit I Bit Indica a necessidade de um
bit de stuff

Stuff_Handler

Rx_Completed O Bit Sinaliza fim de recepção Sync,err_cnt,ca
n_tx

Busy O Bit Indica que uma recepção está
em andamento

Sync,can_tx,

Acknowledge_N O Bit Indica um recebimento de ack
(ativo em 0)

sync

Msg O vetor
101 Bits

Mensagem recebida Can_core

Signal_Error O Bit Sinaliza erro de recepção Error_frame
Crc O vetor

15 Bits
CRC da mensagem recebida Crc_Calc

Bus_Off I Bit Indica que o nodo está em
bus_off

Error_Counter

Crc_Stop O Bit Indica os momentos onde não
se calcula crc

Crc_Calc

Crc_Reset O Bit Reseta CRC (fim da recepção) Crc_Calc
Stuff_Disabled O Bit Indica os momentos onde não

se calcula stuff
Stuff_handler

Msg_State O
MsgStateT
ype

Indica o estado atual da
recepção

Can_tx

Rtr_Bit O Bit Indica se é um remote frame
request

Can_tx

Tabela 14 - Descrição da port list do CAN Rx
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8.1.5.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'can_rx'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:21:42 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 264 out of 3,072 8%

Slice Flip Flops: 258
4 input LUTs: 202

Number of Slices containing
unrelated logic: 0 out of 264 0%

Number of bonded IOBs: 148 out of 260 56%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 3,276
Additional JTAG gate count for IOBs: 7,152

8.1.6 Módulo de Transmissão

8.1.6.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
crc_outbit I Bit Crc bit-a-bit Crc_Calc
reset I Bit Sync
clock I Bit Can_Core
enable I Bit Sync
err_passive I Bit Indica que o nodo está em

erro passivo
Error_Counter

bus_off I Bit Indica que o nodo está em
bus_off

Error_ Counter

start I Bit Comando para iniciar
transmissão

Can_Core

rx_busy I Bit Sinaliza que uma recepção
está em andamento

CAN Rx

rx_bit I Bit Bit recebido Sync
err_frame_done I Bit Sinaliza fim de um pacote de

erro
Error_Frame

stuff_bit I Bit Indica a necessidade de um
bit de stuff

Stuff_Handler

stuff_error I Bit Indica violação de regra de
stuff

Stuff_Handler

msg I CANMsg Mensagem a ser transmitida Can_Core
rtr_bit_rcved I Bit Indica que deve-se responder

à requisição
CAN_Rx

msg_rcved I CANMsg Mensagem recém recebida CAN_Rx
rx_completed I Bit Sinaliza fim de uma recepção CAN_Rx
remote_frm I Bit Indica a transmissão de um

rtr
Can_Core

msg_state I
MsgStateT
ype

Estado do módulo de recepção CAN_Rx

tx_bit O Bit Bit a ser transmitido Sync
tx_completed O Bit Sinaliza fim de uma Can_rx,err_cnt,
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transmissão

signal_error O Bit Indica a existência de erro
na transmissão

Error_frame

busy O Bit Transmissão em andamento Can_rx,crc_c,sy
nc

Crc_shift_out O Bit Requisição de crc Crc_Calc
tx_err_cnt_nou
pd

O Bit

Tabela 15 - Descrição da port list do CAN Tx

8.1.6.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'CAN_TX'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:29:56 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 99 out of 3,072 3%

Slice Flip Flops: 113
4 input LUTs: 188

Number of Slices containing
unrelated logic: 0 out of 99 0%

Number of bonded IOBs: 148 out of 260 56%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 2,032
Additional JTAG gate count for IOBs: 7,152

8.1.7 Módulo de Cálculo de CRC

Executa o algoritmo de CRC descrito na Seção 5.3.2.3;

8.1.7.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
Clock I Bit Can_Core
Enable I Bit Sync
Reset I Bit Can_Rx
stuff_bit I Bit Stuff_Handler
crc_stop I Bit Comando para parar o

cálculo de crc
Can_Rx

rx_bit I Bit Bit recebido Sync
tx_busy I Bit Indica transmissão em

andamento
Can_Tx

crc_shifto
ut

I Bit Comando para enviar crc Can_Tx

Outbit O Bit Crc bit-a-bit Can_Tx
crc O vetor

15 bits
Crc paralelo Can_Rx

Tabela 16 - Descrição da port list do CRC Calc
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8.1.7.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'crc_calc'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:58:53 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 21 out of 3,072 1%

Slice Flip Flops: 31
4 input LUTs: 27

Number of Slices containing
unrelated logic: 0 out of 21 0%

Number of bonded IOBs: 23 out of 260 8%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 410
Additional JTAG gate count for IOBs: 1,152

8.1.8 Módulo de Sincronismo

Executa o sincronismo do módulo CAN descritos na Seção 5.3.5. Gera os sinais de controle

interno do módulo CAN e os dados de entrada e saída “sincronizados” .

8.1.8.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
Clock I Bit Can_Core
tx_busy I Bit Indica transmissão em

andamento
Can_Tx

rx_busy I Bit Indica recepção em andamento Can_Rx
bit_stream I Bit Bit recebido do barramento

CAN
Can_Core

reset I Bit Can_Core
stuff_bit I Bit Sinaliza presença de stuff Stuff_Handler
tx_bit I Bit Bit a ser transmitido para o

barramento CAN
Can_Tx

err_bit I Bit Sinal de sadia na transmissão
de pacote de erro

Error_Frame

ack_bit I Bit Sinaliza um reconhecimento Can_Rx

rx_bit O Bit Bit recebido Todos módulos
Can_Reset O Bit Reset para restante dos

blocos
Todos módulos

Enable O Bit Enable para restante dos
blocos

Todos módulos

CANBit O Bit Bit transmitido para o
barramento CAN

Can_Core

Tabela 17 - Descrição da port list do Sync
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8.1.8.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'synchronizer'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:41:19 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 31 out of 3,072 1%

Slice Flip Flops: 22
4 input LUTs: 56

Number of Slices containing
unrelated logic: 0 out of 31 0%

Number of bonded IOBs: 12 out of 260 4%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 512
Additional JTAG gate count for IOBs: 624

8.1.9 Módulo de Stuffing

Executa a técnica de stuffing descrita na Seção 5.3.2.1.

8.1.9.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
rx_bit I Bit Bit recebido Sync
clock I Bit Can_Core
enable I Bit Sync
reset I Bit Sync
disabled I Bit Comando para desabilitar

stuff
Can_Rx

stuff_bit O Bit Indica a necessidade de
bit de stuff

Todos módulos

Stuff_err
or

O Bit Indica violação a regra de
stuff

Can_rx,can_tx

Tabela 18 - Descrição da port list do Stuff Handler

8.1.9.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'stuffHandler'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
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Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:38:43 2000

Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 6 out of 3,072 1%

Slice Flip Flops: 6
4 input LUTs: 9

Number of Slices containing
unrelated logic: 0 out of 6 0%

Number of bonded IOBs: 6 out of 260 2%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 102
Additional JTAG gate count for IOBs: 336

8.1.10 Módulo de Controle de Erros

Esse módulo recebe a sinalização de erros dos outros módulos CAN e gera os comandos

corretos para o módulo de contadores de erros indicando que o tipo de falha detectado deve fazer

com que o contador de erro de recebimento, por exemplo, seja incrementado.

8.1.10.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destin
o

rx_signal_erro
r

I Bit Indica erro na recepção Can_Rx

tx_signal_erro
r

I Bit Indica erro na transmissão Can_Tx

clock I Bit Can_Core
enable I Bit Sync
rx_bit I Bit Bit recebido Can_Rx
reset I Bit Sync
err_passive I Bit Nodo em modo erro passivo Error_Counter
done O Bit Sinaliza fim do pacote de

sinalização de erro
Can_tx,can_rx

err_bit O Bit Sinal de saída na transmissão
de pacote de erro

sync

rx_err_cnt_plu
s8

O Bit Comando incrementar contador
RX em 8

Error_Counter

rx_err_cnt_plu
s1

O Bit Comando incrementar contador
RX em 1

Error_Counter

tx_err_cnt_plu
s8

O Bit Comando incrementar contador
TX em 8

Error_Counter

Tabela 19 - Descrição da port list do Error Frame

8.1.10.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'err_frame_gen'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:33:07 2000
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Design Summary
--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 24 out of 3,072 1%

Slice Flip Flops: 16
4 input LUTs: 39

Number of Slices containing
unrelated logic: 0 out of 24 0%

Number of bonded IOBs: 11 out of 260 4%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 362
Additional JTAG gate count for IOBs: 576

8.1.11 Módulo de Contadores de Erros

Armazenam os registradores de controle de erros. Esses contadores indicam o modo de

operação em que o módulo CAN está (Seção 5.3.2.6).

8.1.11.1 Descrição da Entidade

Sinal Tipo Descrição Origem/Destino
reset I Bit Can_Core
clock I Bit Can_Core
enable I Bit Sync
rx_err_cnt_min
us1

I Bit Comando decrementar contador
RX em 1

CAN_Rx

tx_err_cnt_plu
s8

I Bit Comando incrementar contador
TX em 8

Error_Counter

tx_err_cnt_min
us1

I Bit Comando decrementar contador
TX em 1

CAN_Tx

rx_err_cnt_plu
s8

I Bit Comando incrementar contador
RX em 8

Error_Counter

rx_err_cnt_plu
s1

I Bit Comando incrementar contador
RX em 1

Error_Counter

tx_err_cnt_nou
pd

I Bit Comando decrementar contador
TX em 1

CAN_Tx

rx_bit I Bit Bit recebido Sync
err_passive O Bit Sinaliza nodo em erro passivo Can_tx,err_frm
bus_off O Bit Sinaliza nodo em bus_off Can_tx,can_rx
Tx_err_cnt O vetor 8

bits
Contador de número de erros de
transmissão

Can_Core

Rx_err_cnt O vetor 8
bits

Contador de número de erros de
recepção

Can_Core

Tabela 20 - Descrição da port list do Error Counter

8.1.11.2 Resumo de Informações de Ocupação de Área

Xilinx Mapping Report File for Design 'error_counters'
Copyright (c) 1995-1999 Xilinx, Inc. All rights reserved.

Design Information
------------------
Command Line : map -p xcv300-5-bg352 -o map.ncd esa.ngd esa.pcf
Target Device : xv300
Target Package : bg352
Target Speed : -5
Mapper Version : virtex -- C.21
Mapped Date : Fri Aug 18 17:36:04 2000

Design Summary
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--------------

Number of errors: 0
Number of warnings: 1
Number of Slices: 68 out of 3,072 2%

Slice Flip Flops: 30
4 input LUTs: 100 (2 used as a route-thru)

Number of Slices containing
unrelated logic: 0 out of 68 0%

Number of bonded IOBs: 27 out of 260 10%
Number of GCLKs: 1 out of 4 25%
Number of GCLKIOBs: 1 out of 4 25%

Total equivalent gate count for design: 1,065
Additional JTAG gate count for IOBs: 1,344

8.1.12 Resumo de Informações do HurriCANe

Abaixo a Tabela 21 apresenta um resumo de informações, em relação a área, dos módulos

que compõem o HurriCANe. Informações de desempenho de tempo do sistema está fora do escopo

do trabalho.

Módulo Área (Slices)23

Can Controller 749

Can Interface 212

Can Core 603

Can RX 264

Can TX 99

CRC Calc 21

Sync 31

Stuffing 6

Error Frame 24

Error Counter 68

CAN rx CAN tx CRC calc Syncro

Stuff
handler

Error
Counter

Error
frame

CAN
controller

CAN
core

CAN
interface

749 slices

603 slices

6 slices

264 slices 99 slices 21 slices

24 slices

212 slices

68 slices

31 slices

Tabela 21 – Resumo de dados dos módulos HurriCANe

8.2 Arquitetura dos Nodos Escravos

                                                          
23 Usando FPGA xcv300-5-bg352  da família Virtex 300 da Xilinx sem esforço máximo de síntese
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Os nodos escravos são responsáveis por controlar os periféricos da casa. Poderemos ter, por

exemplo, um nodo que controla lâmpadas, sensores de temperatura, entre outras aplicações

possíveis.

Os nodos escravos serão, por limitação de recursos, dois módulos xc4010-3-EPC84 [30] que

possuem 400 CLBs. O ideal seria se tivéssemos disponível pelo menos dois dispositivos com 700

CLBs, não necessitando assim investirmos tempo em adequar o HurriCANe para esse FPGA.

Para que fosse possível carregar o xc4010-3-EPC84 com HurriCANe mais a aplicação do

usuário, precisamos retirar certas funcionalidades do protocolo CAN como o bloco de contadores de

erro e bloco de controle de erros. Devido a esse motivo, esses módulos não têm implementados

sinalização de erros. O módulo de interface também não será usado pelo fato de não estar sendo

usado um processador para implementar a aplicação.

A plataforma onde será implementado o nodo escravo é apresentado na Figura 71. Na Figura

72 [30] apresentamos em forma de diagrama de blocos. Essa placa de prototipação é usada na

graduação do curso de informática e na pesquisa para desenvolvimento de pequenos projetos. Seus

recursos são listados na figura abaixo.

Figura 71 – Plataforma nodo escravo (XS40)

Cada aplicação controlada existente na casa deverá possuir um suporte tanto em hardware

quanto em software. Por exemplo, para se fazer o controle de lâmpadas é necessário existir no

sistema módulos (hardware) que farão a interface de lâmpadas com o barramento CAN, e código
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(software) para gerenciar lâmpadas. Dessa forma, foi implementado para este projeto uma

aplicação de lâmpadas, que demonstrará o funcionamento do sistema.

Figura 72 – Esquema XS40

8.2.1 Nodo de Lâmpadas

Estes nodos são responsáveis por gerenciar lâmpadas. Eles suportam até 64 lâmpadas, uma

vez que o protocolo CAN possui 8 bytes de dados (8bytes x 8bits) por nodo. Cada bit do campo de

dados representa o estado de uma lâmpada (acesa ou  apagada).

A arquitetura dos nodos de lâmpadas pode ser visualizada na Figura 73.

CAN
Core

Reg
Lâmpadas

InterruptorLâmpadas

Verificação
Dados

NLamps

101 bits

NLamps

Detecção
alteração

Figura 73 – Arquitetura do nodo de lâmpadas
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O módulo CAN Core faz a codificação dos pacotes para o protocolo CAN.

O módulo de verificação de dados é ativado quando um pacote é recebido. Ele possui a

função de verificar o destinatário do pacote, fazendo a comparação do ID do nodo com o ID

recebido no pacote. Se esses forem iguais, será ativado a escrita no registrador de lâmpadas.

O módulo de detecção de alteração é responsável por detectar alguma mudança nos

interruptores. Quando uma mudança ocorre, é disparado uma transmissão para o nodo mestre de

forma a atualizar o estado das lâmpadas no servidor. Desta forma, existem duas formas de se alterar

o estado de uma lâmpada: a manual (efetuada pelo morador normalmente) e a remota (efetuada pelo

sistema).

Para fins de apresentação deste projeto usaremos as chaves da plataforma de prototipação

como os interruptores das lâmpadas e os leds como lâmpadas.

8.2.2 Resumo de Relatório de Síntese

Essa Seção apresenta um resumo de informações de síntese geradas pela ferramenta Xilinx

Foundation24 [39]. O relatório de roteamento destaca a área em número de CLBs em relação a um

FPGA xc4010e-3-pc84 (294 CLBs com 73% de utilização total). O relatório de temporização

apresenta uma aproximação da freqüência máxima (9.018MHz) que essa descrição suporta.

8.2.2.1 Place and Route Report

Design Information
--------------------
Command Line : m1map -p xc4010e-3-pc84 -o map.ncd ver1.ngd ver1.pcf
Target Device : x4010e
Target Package : pc84
Target Speed : -3
Mapper Version : xc4000e -- C.21

Design Summary
----------------

Number of errors: 0
Number of warnings: 6
Number of CLBs: 294 out of 400 73%

CLB Flip Flops: 365
4 input LUTs: 474 (2 used as route-throughs)
3 input LUTs: 105 (49 used as route-throughs)

Number of bonded IOBs: 16 out of 61 26%
IOB Flops: 0
IOB Latches: 0

Number of clock IOB pads: 1 out of 8 12%
Number of primary CLKs: 1 out of 4 25%
Number of secondary CLKs: 3 out of 4 75%
Number of OSC: 1 out of 1 100%

Total equivalent gate count for design: 5316
Additional JTAG gate count for IOBs: 768

                                                          
24 http://www.xilinx.com
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8.2.2.2  Timming Report

Design statistics:
Minimum period: 110.887ns (Maximum frequency: 9.018MHz)
Maximum net delay: 26.120ns

8.2.3 Formas de Onda do Osciloscópio

Nesta Seção apresentamos algumas formas de onda básicas tiradas do osciloscópio25.

A Figura 74 apresenta a monitoração do barramento durante a transmissão de uma pacote

CAN. Esse pacote é formado pelo campo ID 145, dado 0 e DLC 1 . Foi destacado nesta figura o

início do pacote (SOF), o momento que o receptor escreve o reconhecimento do pacote (Ack bit) e

o fim do pacote (EOF).

Ack bit

EOF

SOF

Figura 74 – Monitoração pelo osciloscópio de um pacote CAN completo

Seguindo a mesma monitoração, na Figura 75 temos a visualização dos bits transmitidos

pelo transmissor e pelo receptor (ack bit). O E lógico desses sinais formará a figura mostrada

anteriormente.

RX

TX

Ack bit

Figura 75 –Transmissor X receptor CAN

                                                          
25 Tektronix TDS 220
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8.2.4 Formas de Onda por Simulação

Nesta Seção apresentamos algumas formas de onda obtidas por simulação que auxiliam na

compreensão da implementação interna do módulo.

De forma semelhante à Figura 74, a Figura 76 apresenta o pacote CAN completo para o

mesmo dado que na Figura 74, porém simulado na ferramenta QHSIM26.

Ack bit

Can_bus

Figura 76 – Simulação de um pacote CAN Completo

Novamente fazendo um comparativo de imagens do osciloscópio e de simulação, mostramos

na Figura 77 o sinal can_bus que representa o barramento CAN, o sinal can0/tx_bit1 representando

o transmissor e o can1/tx_bit1 representando o receptor. Note, novamente, que o barramento é

formado pelo E lógico entre a sinalização do transmissor e do receptor.

CAN_Bus
CAN0/TX_bit1
CAN1/TX_bit1

Figura 77 – Comparação entre barramento, bits do transmissor e do receptor

Nas figuras seguintes é detalhado o processo de transmissão e de recepção do módulo.

Em um nodo de lâmpada, uma transmissão é disparada sempre que algum dos interruptores

de lâmpadas mudar, isso quer dizer que sempre que uma lâmpada mudar de valor por um comando

local uma nova transmissão será iniciada com o motivo de atualizar o Servidor. O sinal

SwitchChangeOr é um Ou lógico entre todos os interruptores. Quando esse sinal vai para nível

lógico 1 é disparada uma transmissão. Nesse instante a mensagem a ser transmitida é carregada no

buffer Msg e o sinal de Start vai para nível lógico 1 onde voltará para 0 somente quando a

transmissão terminar. O sinal Tx_Completed sinaliza o fim da transmissão.

Fim TX

Muda Interruptor

SwitchChangeOr
Msg
Start
Tx_Bit
Tx_Completed

Figura 78 – Processo de envio de pacotes

                                                          
26 Simulador VHDL da Mentor Graphics (http://www.mentor.com)
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Quando um nodo detecta o SOF (borda de descida do barramento) eles entram em estado de

recepção. Porém somente o nodo destino, indicado no campo ID, irá receber a mensagem até o fim

pois a aplicação de lâmpada possui uma consistência que faz a comparação entre o ID recebido e o

ID do nodo. Somente se forem iguais é que as lâmpadas serão ligadas/desligadas.

A Figura 79 apresenta o processo de recepção de um pacote CAN. Ao fim de uma recepção,

o nodo destino gerará um sinal chamado RxCompleted, que indica que uma mensagem foi recebida.

Note que o buffer RxMsg é atualizado praticamente no meio do RxCompleted, por esse motivo um

novo sinal RxCompletedEdgeLow, que detecta uma borda de descida do RxCompleted, foi criado já

que neste ponto tem-se a garantia que o buffer de recebimento já fora atualizado. Entre o período

que ocorre a sinalização do RxCompletedEdgeLow e o MsgReceived ocorre a fase de comparação

do ID da mensagem recebida com o ID do nodo. MsgReceived somente será sinalizado se esses IDs

forem iguais. Quando MsgReceived é ativado ocorre a atualização das lâmpadas, desligando as

lâmpadas em que o bit representativo for ‘0’.

Fim RX

Atualiza
Lâmpada

Rx_Msg
Rx_Completed
RxCompletedEdgeLow
MsgReceived
LampReg
Lamp

Atualização do
Buffer

Figura 79 – Processo de recepção de pacotes

8.3 Arquitetura do Nodo Mestre

O Nodo mestre é responsável por fazer a interface entre a rede CAN e o Servidor.

O mestre é um FPGA xcv300-5-bg352 [28] que possui 3072 slices. Neste nodo não houve a

necessidade de retirar funcionalidades do protocolo CAN, uma vez que ele comporta essa descrição

VHDL.

A arquitetura do nodo mestre pode ser visualizada na Figura 80. Essa é baseada em um

sistema de filas pelo fato de as duas interfaces (serial e CAN) terem velocidades de transmissões

diferentes. Quando a interface CAN recebe um pacote, o mesmo é dividido em 13 bytes e gravado

byte a byte na fila CAN. Enquanto a fila CAN não está vazia a interface serial vai transmitindo

dados desta fila pela serial. De forma análoga, quando a interface serial recebe algum dado, a



124

mesma o grava na fila Serial. Enquanto essa fila não está vazia, a interface CAN transmite dados

pelo barramento CAN para que o nodo destino possa recebê-lo.

Interface
CAN

Interface
Serial

Lista
CAN

Lista
Serial

Figura 80 – Arquitetura do nodo mestre

As filas da interface CAN e serial são implementadas usando recurso interno ao FPGA

chamado Select Ram[26]. Nessa implementação o Select Ram está configurado para ser uma

memória dual port (sendo uma porta somente de escrita e outra somente de leitura) de 8 bits de

tamanho de palavra, com 512 palavras. A escolha dessa configuração foi motivada pelo fato de que

a serial transmite 8 bits, simplificando o sistema, pois o dado lido da fila CAN é diretamente

transmitido pela serial.

A interface CAN faz a interface do nodo mestre com o barramento CAN. Quando essa

interface recebe um pacote, o mesmo é dividido em 13 bytes e gravado na fila CAN. No processo

de divisão dos pacotes, algumas modificações nos dados são feitas para que seja gravado na

memória exatamente a sintaxe que o servidor entende e que posteriormente será transmitido pela

serial. Essas modificações  são explicadas na Seção 8.5

A interface serial é responsável por enviar/receber dados ao/do servidor. Esse módulo

funciona sem paridade, com stop bit em 1 e com taxa de transmissão de 19200 bps expansível até

115200 bps.

A plataforma onde será implementado o nodo mestre é apresentado na Figura 81 [29]. Essa

placa é usada principalmente para grandes projetos pois possui um FPGA de grande porte e vários

recursos adicionais listados na figura abaixo.
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Figura 81 – Plataforma nodo mestre (VW300)

8.3.1 Resumo de Relatório de Síntese

A Tabela 22 apresenta um resumo com as principais informações geradas durante o processo

de síntese do nodo mestre pela ferramenta Foundation. Esses dados foram gerados levando-se em

consideração a utilização do FPGA xcv300-5-bg352, sem uso de esforço máximo de síntese.

Módulos Ocupação

(Slices)

Ocupação

(%)

Freqüência Máxima

(MHz)

Mestre 731 23 26.134

Interface CAN 512 16 25.028

Interface Serial 65 2 85.434

Fifos 116 3 37.448

Tabela 22 – Resumo de relatórios de síntese do mestre

8.3.2 Formas de Onda por Simulação

Nesta Seção é apresentado alguns resultados de simulação do módulo de aquisição de dados

(mestre). Primeiramente, na Seção 8.3.2.1, é apresentado os resultados das entradas e saídas do

mestre. Nas próximas Seções são apresentas simulações de blocos internos do mestre.
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Nestas simulações foram usados dois pacotes de teste transmitidos em seqüência. O primeiro

pacote possui os valores 55 00 FF 0B 01 0F associados aos campos ID, RTR+DLC e DADOS

respectivamente. O segundo possui os valores AA FF 00 15 01 0F.

O teste desta simulação é suportado pelo testbench explicado na Seção 8.3.3.

8.3.2.1 Mestre

Na Figura 82 apresentamos alguns sinais significativos em relação a conversão CAN para

Serial. Essa conversão ocorre quando o barramento da casa possui um pacote CAN válido. Desta

forma esse pacote deve ser convertido para o padrão do Servidor (Seção 8.5).

Devido ao fato que a taxa de transferência CAN ser muito mais rápida que a taxa de

transferência serial (na ordem de 15 vezes), a recepção CAN (CANBitStream) aparece na Figura 82

como um pequeno bloco. Durante a recepção CAN, o sinal CANBusy sinaliza que o módulo CAN

está em operação. Esse sinal é importante, pois somente quando o mesmo estiver ocioso é que a fila

Serial poderá escrever um novo dado no barramento para esse ser transmitido.

Assim que uma recepção CAN é finalizada  o sinao RX_Completed gera n pulsos (onde n é o

número de bytes do pacote recebido) de 1 ciclo de clock que comandam a escrita na fila CAN.

Desta forma, nota-se que o sinal FIFOCANEmpty vai para nível lógico 0 assim que uma mensagem

CAN é recebida e escrita na fila CAN.

Sempre que a fila CAN não está vazia e a transmissão serial não estiver ocupada será

iniciada uma transmissão serial. Notamos que logo que o sinal FIFOCANEmpty foi para 0, foi

iniciada essa transmissão em SerialTX do dado lido da fila CAN, indicado pelo sinal SerialDataIn.

CANDataOut
SerialDataIn
CANBitStream
CANBusy
SerialTX
SerialTXBusy
FIFOCANEmpty

Recepção
CAN

Transmissão
Serial

Figura 82 – Conversão CAN para Serial

De forma análoga, a Figura 83 apresenta a recepção de um pacote serial e sua transformação

para o protocolo CAN.  No sinal SerialBitStream observamos a recepção dos dados pela porta

serial. O Sinal SerialDataOut representa o dado recebido serialmente.
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O sinal FIFOSerialEmpty indica que, logo que o dado é recebido pela serial, a fila serial é

escrita. Então o sinal CANWr é gerado (sempre que a fila serial não está vazia), lendo o dado da fila

e escrevendo-o no buffer interno do módulo CAN. O módulo CAN só transmitirá os dados quando

receber todos os bytes pertencentes ao pacote.

SerialDataOut
SerialBitStream
SerialRXBusy
FIFOSerialEmpty
CANWr
CANBitStream
CANBusy

Recepção
Serial

Transmissão
CAN

Figura 83 – Conversão Serial para CAN

8.3.2.2 Interface Serial

Sempre que a fila CAN não estiver vazia e o sinal SerialTXBusy estiver em nível lógico 0,

inicia-se uma transmissão serial. Esse processo é apresentado na Figura 84. O Sinal SerialStartTX é

gerado para iniciar uma transmissão serial. Sempre que esse sinal é ativado, parte-se do pressuposto

que o dado a ser transmitido está na porta SerialDataIn. Logo após o sinal SerialStartTX ser gerado,

o sinal SerialTXBusy vai para nível 1, impedindo a geração de novos sinais SerialStartTX antes da

transmissão ser concluída. A transmissão serial é concluída por completo somente quando a fila

CAN estiver vazia.

SerialDataIn
SerialStartTX
TXD
SerialTXBusy

Comando
de TX

Transmissão
Serial

Figura 84 – Transmissão serial do mestre

8.3.2.3 Interface CAN

Sempre que um módulo de aplicação (escravo) transmitir algo no barramento, o módulo

mestre receberá esse dado e sinalizará a correta recepção do pacote enviado um sinal de ACK. Após

o término da recepção, é gerada uma seqüência de sinais CANRXCompleted. Cada sinal gerado
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dispara a gravação de um byte do pacote na fila CAN. O sinal CANDataOut apresenta o dado que

esta sendo gravado. Logo que a fila CAN recebe o primeiro dado, ela não fica mais vazia. Desta

forma, uma transmissão serial é iniciada para transmitir ao servidor os novos dados recebidos.

CANBitStream
CANTXBit
CANBusy
CANRXCompleted
CANDataOut
FIFOCANEmpty
SerialTXBusy
SerialDataIn

Recepção
CAN

Inicio TX
Serial

Envio do
ACK

Escrita
fila CAN

Figura 85 – Recepção CAN no mestre com transmissão serial

8.3.2.4 Filas

As filas internas do mestre funcionam com base no conceito de MailBoxes. Cada mailbox

possui o tamanho de 16 bytes, sendo que o pacote CAN pode ter até 13 bytes. As filas

implementadas possuem capacidade de armazenar até 32 mailboxes cada uma. Facilmente podería-

se aumentar a capacidade destas filas pois o FPGA usado27 possui mais 16 blocos de SelectRam

[26](ram interna).

A Figura 86 apresenta a estrutura interna da fila CAN. O sinal FIFOCANLastMB é o

ponteiro para o último mailbox escrito e o sinal FIFOCANLastByte é o ponteiro para qual dos 16

bytes do mailbox foi feita a última escrita. A concatenação destes dois sinais é o endereço do último

byte escrito na fila (FIFOCANLastAddr). Exemplo, se FIFOCANLastMB for igual a 2 e

FIFOCANLastByte é igual  0 então (“00010”&”0000”)  o valor de FIFOCANLastAddr é igual a 32.

De forma semelhante, o ponteiro para o primeiro da fila é dado pelo sinal

FIFOCANFirstAddr. Esse sinal aponta para o endereço do próximo dado a ser transmitido pela

serial.

Os sinais FIFOCANTamPackWr e FIFOCANTamPackRd auxiliam na identificação do

tamanho do pacote que está sendo escrito ou lido respectivamente.

Pode-se observar que quando é feito uma escrita, o sinal FIFOCANEmpty indica que fila não

está mais vazia. Por outro lado, quando todo conteúdo da fila é transmitido pela serial e a fila se

esvazia, esse sinal vai sinalizar o novo estado da fila.

                                                          
27 xcv300-5-bg352
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A variação do sinal FIFOCANFirstAddr (de 16 a 21) mostra o tempo para que cada dado

seja transmitido pela serial. O dado que está sendo transmitido é apresentado no sinal

FIFOCANDataOut.

FIFOCANLastAddr
FIFOCANLastMB
FIFOCANLastByte
FIFOCANTamPackWr
FIFOCANEmpty
FIFOCANFirstAddr
FIFOCANFirstMB
FIFOCANFirstByte
FIFOCANTamPackRd
FIFOCANDataOut

Endereços
De Escrita

Escrita do 2º
pacote

Endereços
De Escrita

Fim da Leitura
do 2º pacote

Figura 86 – Escrita e leitura na fila CAN

De forma semelhante a fila CAN, a fila serial também funciona com o sistema de mailbox. A

gravação na fila é disparada quando um novo dado é recebido pela serial. Neste instante o dado é

gravado na fila serial. Porém como o módulo CAN não estava ocupado, o dado foi lido

instantaneamente e gravado no buffer interno do módulo CAN. Podemos observar esse efeito na

Figura 87, pois os sinais FIFOSerialLastAddr e FIFOSerialFirstAddr parecem iguais, no entanto, o

FIFOSerialFirstAddr tem uma defasagem de alguns ciclos de clock.

Onde apontamos a segunda recepção observa-se que o sinal FIFOSerialLastMB foi

incrementado. Isso ocorre porque é iniciado a recepção de um novo pacote. Por isso ele será

armazenado em um novo mailbox.

2ª Recepção1ª Recepção

FIFOSerialDataOut
FIFOSerialRD
FIFOSerialLastAddr
FIFOSerialLastMB
FIFOSerialLastByte
FIFOSerialTamPackWr
FIFOSerialFirstAddr
FIFOSerialFirstMB
FIFOSerialFirstByte
FIFOSerialTamPackRd

Endereços
De Escrita

Endereços
De Escrita

Comando de
Leitura da FIFO

Figura 87 – Escrita e leitura da fila serial
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8.3.3 TestBench

Visando efetuar testes sobre este módulo, desenvolveu-se um testbench para simular a

recepção serial e CAN. Para facilitar a recepção CAN foi utilizado um módulo CAN auxiliar que

tem a função de simular um nodo escravo da rede. Desta forma a estrutura do testbench é como o

apresentado na Figura 88.

CAN
Auxiliar MestreCAN Serial Gerador

de dados
Serial

Figura 88 – Estrutura do testbench do mestre

O testbench também possui um conjunto de Test Patterns. Ou seja, um  conjunto de dados

preestabelecidos que representam os dados que serão inseridos nos sistemas e suas respostas

esperadas. Desta forma consegue-se fazer com que o sistema injete dados de entrada e no final

podemos comparar as saídas do sistema com as respostas esperadas. Se as mesmas coincidirem, o

sistema está correto.

Esta técnica acelerou o processo de desenvolvimento do nodo mestre, pois não era

necessário verificar formas de ondas complexas para ver se a última mudança teve o resultado

esperado, uma vez que o próprio testbench compara a saída do sistema com a resposta esperada e

gera um pequeno relatório. Esses relatórios podem ser vistos a baixo na Tabela 23 e na Tabela 24. O

primeiro é gerado na transformação de CAN para Serial e o segundo de Serial para CAN. Note que

as comparações e conclusões são geradas ao longo da simulação e estão em negrito.
# TESTING CAN TO SERIAL CONVERSION

# TEST PATTERN1 :

# Verify ID1 ... # OK!
# Verify ID2 ... # OK!
# Verify ID3 ... # OK!
# Verify ID4 ... # OK!
# Verify RTR and DLC ... # OK!
# Verify DATA1 ... # OK!
# No Errors found!

# TEST PATTERN2 :

# Verify ID1 ... # OK!
# Verify ID2 ... # OK!
# Verify ID3 ... # OK!
# Verify ID4 ... # OK!
# Verify RTR and DLC ... # OK!
# Verify DATA1 ... # OK!
# No Errors found!

Tabela 23 – Relatório do testbench do
mestre (CAN para Serial)

# TESTING CONVERSION SERIAL TO CAN

# TEST PATTERN1 :

# Sending IDs ...
# Sending RTR and DLC ...
# Sending DATA ...
# Sending IDs ...
# Reception completed

# Verify ID :
# Msg sent 1010101000000001111111101011
# Msg recv 1010101000000001111111101011
# OK!

# Verify RTR and DLC :
# Msg sent 00001
# Msg recv 00001
# OK!

# Verify DATA1 :
# Msg sent 00001111
# Msg recv 00001111
# OK!

# No Errors found!
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# TEST PATTERN2 :

# Sending IDs ...
# Sending RTR and DLC ...
# Sending DATA ...
# Reception completed
# Verify ID :
# Msg sent 0101010111111110000000010101
# Msg recv 0101010111111110000000010101
# OK!

# Verify RTR and DLC :
# Msg sent 00001
# Msg recv 00001
# OK!

# Verify DATA1 :
# Msg sent 00001111
# Msg recv 00001111
# OK!

# No Errors found!

Tabela 24– Relatório do testbench do
mestre (Serial para CAN)

A Plataforma de teste de síntese usada para validar sistema de hardware é apresentada na

Figura 89. Os seguintes itens foram usados:

• um micro-computador (1) que funcionava como o servidor do sistema, comunicando-se

com o mestre pela porta serial;

• Oscilóscópio (2) que monitorava o sinal no barramento CAN;

• Analisador Lógico (3) que monitorava sinais do mestre usados para depuração;

• Placa de prototipação VW300 (4) onde a descrição VHDL do mestre era executada;

• Placa de prototipação XS40 (5) onde a descrição VHDL da aplicação de lâmpadas era

executada;

A Figura 90 mostra em maiores detalhes o cabeamento usado para depuração do sistema de

hardware.

1. Cabo para carregar a descrição do mestre na VW300;

2. Extensor serial que comunica a VW300 com o servidor;

3. Cabeamento de alimentação da VW300;

4. Cabos dos analisador lógico;

5. Cabo do osciloscópio;

6. Cabo para carregar a descrição da aplicação de lâmpadas na XS40;

7. LEDs que simulam as lâmpadas da casa;

8. Chaves que simulam os interruptores da casa;
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9. Fios que simulam o cabeamento necessário na casa para a comunicação entre o mestre e

seus periféricos;

10. Placa XS40 com aplicação de lâmpadas;

11. Placa VW300 com aplicação do mestre.

1

2
3

4
5

Figura 89 – Bancada de teste do mestre

3

4

5

6

1

9
8
7

2

10

11

Figura 90 – Detalhes da bancada de teste

8.4 Pacotes de Dados x Pacotes de Controle
Para que fosse possível transmitir dados maiores que 8 bytes foi desenvolvido uma técnica

que divide os pacotes CAN em dois grupos: pacotes de dados e de controle.

Vale ressaltar que com essa técnica a compatibilidade com o protocolo CAN foi preservada.

Sendo assim, é possível usar componentes CAN comerciais para execução prática deste projeto. As
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alterações serão refletidas em um nível de abstração acima do CAN Core, nível este onde são

implementadas as aplicações que controlam os periféricos em questão.

Os pacotes de dados, apresentados na Figura 91, são os pacotes normalmente transmitidos

pela rede. Esse pacote possui o limite de 8 bytes de dados, sendo especialmente interessante para

redes de controle, pois as mesmas possuem a característica de trafegar uma quantidade menor de

dados.

 Classe   Aplicação   Nodo_id   RTR+DLC               Dados

ID par Dado

1 byte 1 byte 13 bits 5 bits 0-8 bytes

Figura 91 – Formato de pacotes de dados

Os pacotes de controle, apresentados na Figura 92, são serviços especiais do sistema que

solicitam ou informam alguma característica específica para determinada aplicação. Por exemplo,

uma câmera de vídeo pode enviar um pacote de controle para o servidor informando que irá

começar a transmitir uma imagem de 100 Kbytes. Outro possível exemplo seria a transmissão de

uma mensagem de controle do servidor para um nodo de lâmpadas solicitando um auto teste do

nodo (explicado na Seção 9.4).

 Classe   Aplicação   Nodo_id   RTR+DLC    ID_ctrl    Parametro_ctrl

ID impar Dado

1 byte 1 byte 13 bits 5 bits 1 byte 7 bytes

Figura 92 – formato de pacotes de controle

O que diferencia um pacote de dados de um pacote de controle é o ultimo bit do ID. Se esse

for 0 (par), o sistema interpreta como um pacote de dados. Caso contrario, o pacote recebido será

interpretado como pacote de controle. Uma outra observação é que o campo DLC de pacotes de

controle sempre indicam 8 bytes de dados.

O primeiro byte do campo de dados do protocolo CAN representa a identificação do tipo de

controle que esta sendo gerado. Os 7 bytes restantes são utilizados como um possível parâmetro

para uma mensagem de controle. Por exemplo, um nodo que controla uma câmera possui 3 serviços

de controle: envio de pacotes grandes (maiores que 8 bytes), auto teste e reconfiguração. Cada

serviço será identificado com um valor para tipo de serviço diferente, previamente estipulado. Caso

o nodo da câmera receba um pacote de controle com tipo 2, ele saberá que devera executar o auto
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teste. Se receber com tipo 3 será executada reconfiguração. Quando for inicializado uma

transmissão de dados com mais de 8 bytes, o nodo gerará para o servidor uma mensagem indicando

que começará a transmitir X bytes de dados. Esse valor X vai no campo de parâmetro da mensagem

de controle.

Essa abordagem possibilitou uma grande flexibilidade ao sistema, pois dá suporte a criação

de até 256 serviços para cada aplicação existente no sistema, sendo que cada serviço pode ter até 7

bytes de parâmetros. Para o caso de transmissão de pacotes maiores que 8 bytes, o hardware

suporta uma transmissão teórica de até 2^56 (8bits*7bytes) bytes de dados.

Para apresentação desse trabalho, será apresentado a implementação, somente em

software, do serviço de envio de pacotes de dados maiores que 8 bytes. Outros serviços são

sugeridos para projetos futuros na Seção 9.

8.5 Interface Hardware/Software

A interface entre hardware e software dá-se através de comunicação serial a 19200bps

sendo expansível à 115000bps. No futuro pretende-se implementar uma interface PCI (ver Seção

9.1).

O pacote CAN apresentado na Figura 91 e Figura 92 é dividido em 13 pacotes no protocolo

serial, seguindo o modelo apresentado na Figura 93.

Classe

Aplicação

“000”+Nodo_id(12..8)

Nodo_id(7..0)

“000”+RTR+DLC

Dado[0]

Dado[7]

Byte 1

Byte 2

Byte 3

Byte 4

Byte 5

Byte 6

Byte 13
       ...

Figura 93 – Interface Hardware/Software
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A forma adotada usa a inserção de 3 bits em nível lógico 0 nos bits mais significativos do

byte 3 e 5.
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9 Projetos Futuros

Dentre as propostas para continuação desse projeto sugerimos alguns serviços adicionais

para o sistema.

9.1 Interface PCI

Atualmente estamos usando protocolo serial como interface entre hardware e software.

Porém, devido a baixa taxa de transmissão deste protocolo, uma versão com protocolo PCI torna-se

recomendada. Aplicações com transferência de imagem, vídeo e som teriam um grande aumento de

desempenho com a taxa de 33MHz/66MHz que PCI possui. O uso de PCI removeria o gargalo do

sistema, que atualmente é interface hardware/software 28.

Um estudo detalhado de performance também seria recomendado para futuros trabalhos.

9.2 Protocolo Plug and Play

Tem a intenção de facilitar a instalação de um novo nodo no sistema. Em sistemas de

domótica esse é um requisito importante, pois os consumidores não necessariamente tem afinidade

com configuração de máquinas, placas, etc.

Podemos seguir a seguinte hipótese: Todo nodo vem de “fábrica” com sua classe e aplicação

gravadas em ROM. O nodo_id, que distingue de outros nodos com a mesma função, será

especificado dinamicamente, de acordo com a ocupação na rede em que este nodo for instalado.

O possível processo de instalação deste nodo P&P seria:

• Sempre que um novo nodo for inserido na rede, ele vai enviar para o uma mensagem

solicitando um nodo_id de volta. Enquanto este nodo não tiver um nodo_id próprio ele será

identificado com um valor predefinido (todos bits em nível ‘1’) que é impar (controle). O

primeiro byte do campo de dados terá o código de uma requisição de nodo_id (serviço P&P);

• Chegando a mensagem no servidor, será identificado que trata-se de uma mensagem de

controle (ID impar). Será identificado que é um pacote de requisição de nodo_id. O servidor

vai consultar na sua tabela de nodos e procurar um nodo_id não utilizado para aquele par de

classe e aplicação recebido;
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• Ao descobrir um nodo_id não utilizado. O servidor envia um pacote para um endereço pré-

definido (todos bits do nodo_id em nível ‘1’) uma mensagem de controle com o mesmo par

classe e aplicação recebido e com o novo nodo_id no campo de parametro de controle;

• O servidor  deverá acrescentar a sua tabela de nodos esse novo nodo e deixar uma mensagem

de log para o usuário que o nodo foi acrescentado com sucesso e que ele deve inserir os

dados relativos aos periféricos (localização de cada periférico) controlados por esse novo

nodo;

• Quando o nodo receber essa mensagem, ele vai gravar em uma pequena memória eeprom ou

flash o seu nodo_id, e a partir desse momento este nodo só usará esse nodo_id.

Deve-se partir do pressuposto que somente um nodo na rede será acrescentado por vez para

não gerar colisão de ID, pois inicialmente todos os novos nodos usam o mesmo ID padrão.

9.3 Alive?

Esse Serviço funcionaria como um Echo Request no protocolo TCPIP. Sua função é fazer

com que o servidor, de tempos em tempos, envie uma mensagem de controle “keep alive?” para

cada nodo do sistema para verificar se todos estão respondendo.

Essa seria uma forma bem simples de manter a consistência do banco de dados da casa com

a vantagem da facilidade de implementação mas como a desvantagem de ser um teste muito

superficial.

9.4 Testabilidade Remota

Outra possível abordagem para se solucionar o problema de consistência da rede seria a

implementação de rotinas de auto teste (BIST29) acionadas esporadicamente.

Esse teste faria a verificação da configuração do FPGA. A técnica descrita para este serviço

é detalhada no artigo [27].

Basicamente, em um FPGA extra existe um módulo que funciona hora em modo de

contagem lenta de tempo, hora como um LFSR30 compactador de assinatura [7] e [27].

No modo contador de tempo esse LFSR roda em uma freqüência muito baixa, para contar

tempos longos (exemplo 12 horas). Quando esse contador atingir 12 horas, ele entrará em modo

                                                                                                                                                                                                
28 medidas de desempenho precisas do sistema não fazem parte do escopo deste trabalho.
29 Built-In Self Test
30 Liner Feedback Shift Register
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compactador de assinatura, compactando a configuração interna do FPGA alvo. Ao terminar de

compactar essa assinatura, o nodo envia para o servidor uma mensagem de controle onde o campo

do tipo de controle será o valor relacionado ao auto teste e o parâmetro será a assinatura.

O servidor vai receber esse pacote e comparar a assinatura recebida com a que ele tem

armazenada no banco de dados. Se coincidirem, é porque o FPGA está funcionando, caso contrário

será inicializado um outro serviço chamado reconfiguração remota. Onde o FPGA é reconfigurado e

desta forma voltará a ativa.

Esse sistema foi o escolhido pois é aplicado em sistemas onde o down-time é baixo, como no

caso de domótica.

O overhead de área no FPGA extra introduzido por essa técnica é bem reduzido.

Aproximadamente um LFSR e um divisor de clock.

Essa abordagem ainda não faz um teste completo do nodo, pois testa somente o FPGA e não

testa a placa e seus chips de periferia. Uma rotina de teste mais alto nível que abordaria todos os

componentes da placa seria ainda necessária para garantir o correto funcionamento do sistema.

9.5 Reconfiguração Remota

Esse serviço é útil sobretudo para manutenção do sistema, pois permite fazer upgrades da

aplicação do nodo remotamente.

Para isso o servidor envia uma mensagem de controle identificando um comando de

reconfiguração. O campo de parâmetro tem o tamanho de dados para uma nova configuração.

Desta forma o nodo alvo sabe que os próximos pacotes a serem recebidos serão parte de sua

nova configuração. A medida que a esses pacotes estão sendo recebidos, o módulo grava-os em

uma memória flash essa nova configuração. Ao término da recepção o sistema é inicializado,

carregando assim a sua nova versão de aplicação.

9.6 Mecanismo de TTL – Time To Live
Durante o envio de pacotes grandes (Seção 8.4), pacotes de dados podem ser perdidos durante a

transmissão devido a problemas na comunicação serial.

Devido a este problema, algum mecanismo semelhante ao TTL utilizado em redes deve ser

implementado. Desta forma, quando o TTL do pacote ultrapassar o limite máximo, sua entrada na

lista de pacotes é removida.
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9.7 Controle de acesso Web por múltiplas permissões
Atualmente, o controle de acesso a interface Web ocorre a partir de uma única permissão por

usuário. Esta permissão indica se o usuário pode ou não ter acesso a interface Web.

O que está sendo sugerido é que para cada usuário, tenha-se o controle sobre quais as

aplicações que o mesmo pode interagir, desta forma, podemos restringir determinadas aplicações

sobre usuários específicos. Exemplo: podemos definir que as crianças da residência não tem acesso

de controle sobre determinados eletrodomésticos.
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10 Conclusões

Através da domótica, está se propondo uma grande quebra de paradigma nos costumes da

sociedade, onde pessoas que possuem dificuldades de se dedicarem aos seus lares poderão em um

futuro breve controlá-los remotamente através da Internet.

De acordo com o que foi proposto no trabalho, é possível que qualquer pessoa autorizada

possa controlar sua residência de qualquer lugar do mundo com custos baixos. Para que isto seja

possível, utilizou-se o que há de mais fácil acesso nos dias de hoje, um computador conectado à

Internet com um navegador Web instalado.

Segundo a arquitetura do sistema proposta no capítulo 0, além do computador Cliente,

teríamos a necessidade de um computador Servidor, que estaria localizado diretamente dentro da

residência, cuja responsabilidade principal é servir de gateway entre o navegador Web e as

aplicações domésticas encontradas na residência.

Para o desenvolvimento da arquitetura descrita no trabalho, muitos estudos foram feitos

sobre várias tecnologias capazes de proporcionar que o objetivo do trabalho fosse alcançado.

Devido ao trabalho segmentar-se em duas áreas aparentemente distintas, pesquisas de tecnologias

foram separadas na área de software e hardware.

Como pontos relevantes na área de software, citamos a escolha do sistema operacional

apropriado a ser utilizado no Servidor, assim como a escolha das linguagens de programação

apropriadas para a desenvolvimento do trabalho e que possibilitem facilmente a migração do

sistema para outras plataformas de maneira simples, proporcionando rapidamente o crescimento do

número de residências controladas remotamente. Neste caso, foram escolhidas as linguagens Java e

PHP devido a razões apresentadas durante o desenvolvimento do trabalho.

Na área de hardware, o protocolo de comunicação escolhido foi o CAN, pois o mesmo é

utilizado em maior número de aplicações, amplamente usado no ramo de automação, possui

robustez e controle de erros.

Mecanismos de segurança são prioritários no desenvolvimento de aplicações que envolvem

domótica, garantindo neste caso a segurança do sistema em relação as invasões normalmente

provenientes de hackers.

Atualmente necessitamos de um computador conectado a Internet com apenas um navegador

Web instalado, no entanto, no futuro prevê-se a utilização de um aparelho celular ou PDA no lugar

do computador.



142

A domótica é uma área que está apenas recentemente começando a ser explorada, ao

contrário de outras áreas. Sendo assim é importante o desenvolvimento de pesquisas e trabalhos

científicos nesta área, garantindo neste caso que a domótica progrida e se popularize como a

Internet se popularizou.
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Anexo

1. INSTALAÇÃO DO SISTEMA DE HARDWARE

• Carregar na placa VW300 usando foundation o arquivo master.bit;

• Carregar na placa XS40 usando xsload o arquivo lamp.bit;

• Curto circuitar o terra das placas;

• Curto circuitar os pinos 66 e 69 (J18) da placa XS40 com os pinos 21 e 23 (JP49) da placa

VW300;

• Conectar o extensor serial no servidor e na placa VW300;

2. ALTERAÇÃO DO NÚMERO DE LÂMPADAS

• Alterar o arquivo lamp.ucf com o número de lâmpadas requisitado;

• Alterar a linha 187 do arquivo lampApplic.vhd de forma a suportar todas as lâmpadas.

(SwitchChangeXor <= SwitchChange(0) ... SwitchChange(x));

• Alterar a linha 159 do arquivo canpckgs.vhd com o novo numero de lampadas.

(NRO_LAMPS = x);

• Alterar a linha 161 do arquivo canpckgs.vhd com o número de bytes necessário para

representar o novo número de lâmpadas. (CLDC = x);

• Usando o programa Foundation, gere um novo arquivo de configuração (.bit);

• Carregue o arquivo .bit gerado com o programa xsload.

3. INSTALAÇÃO DO SOFTWARE NO SERVIDOR

Passos para a instalação do software em Java:

• Instalação do JDK 1.2.2 ou JRE1.2.2 [32];

• Instalação do pacote CommApi [31];

• Descompactar o banco de dados (database.zip) para o disco rígido;
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• Criação de driver ODBC denominado tc, apontando para o banco de dados Access;

• Descompactar arquivos do software (serial.zip)  para o disco rígido;

• Vide Item 4 para configuração do software em Java;

• Compilar o software : javac *.java

• Executar o software : java Serial

Passos para a instalação da interface cliente :

• Instalação do servidor web Apache 1.3.14  [33];

• Instalação do módulo PHP  [28];

• Descompactar arquivos da interface cliente (cliente.zip) para o disco rígido (descompactar

para dentro do diretório htdocs do servidor web Apache)

• Com o servidor web rodando, acessar a homepage da residência utilizando o navegador

Internet Explorer 4.0 ou superior. O endereço da homepage para acessos é :

http://ENDERECO_IP_DO_SERVIDOR/tc/

• O sistema possui dois usuários padrões:

Usuário : junior

Senha : junior

Usuário : amory

Senha : amory

4. CONFIGURAÇÃO DO SOFTWARE EM JAVA

• Driver de banco de dados

Atualmente o sistema utiliza para comunicação com o sistema de banco de dados o

mecanismo JDBC-ODBC, para que este mecanismo seja modificado no futuro, deve-se alterar as

duas linhas abaixo que encontram-se no arquivo BancodeDados, linhas 15 e 16.

Class.forName("sun.jdbc.odbc.JdbcOdbcDriver");
conTemp = DriverManager.getConnection("jdbc:odbc:domotica","","");

http://localhost/domotica/
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• Monitoração do banco de dados

No software está definido que a leitura da base de dados irá ocorrer de 5 em 5 segundos,

conforme pode ser visto na linha 35 (Thread.sleep(5000)) :

while(true) {
monitoraMestre();
try {

Thread.sleep(5000);
} catch (InterruptedException e) {}

}

• Configuração da porta serial

Para que a porta serial seja alterada, deve-se modificar o código fonte do programa em dois

lugares :

Arquivo SerialWrite.java
Linha 11 : serialPort = ConectaSerial.getSerial("COM1");
Arquivo SerialRead.java
Linha 38 : serialPort = ConectaSerial.getSerial("COM1");

Configurações extras como por exemplo a velocidade de comunicação, paridade, etc,

também devem ser realizadas em dois arquivos :

Arquivo SerialWrite.java
A partir da linha 17 :

serialPort.setSerialPortParams(19200,
SerialPort.DATABITS_8,
SerialPort.STOPBITS_1,
SerialPort.PARITY_NONE);

Arquivo SerialRead.java
A partir da linha 50 :

serialPort.setSerialPortParams(19200,
SerialPort.DATABITS_8,
SerialPort.STOPBITS_1,
SerialPort.PARITY_NONE);

• Salvamento de arquivos enviados através da porta serial

Dependendo da aplicação doméstica, muitas vezes se faz necessário que arquivos sejam salvos

no disco rígido, como por exemplo uma imagem. Nesta situação deve-se configurar o local onde

estes arquivos serão salvos.

Para que isto seja realizado, no arquivo Serial.java, linha 13, configuramos este caminho :

public static final String DIRETORIO_DESTINO="c:\\program files\\apache
group\\apache\\htdocs\\domotica\\";
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5. INSTALAÇÃO DO SOFTWARE DE DEPURAÇÃO

• Instalação do JDK 1.2.2 ou JRE1.2.2 [32];

• Instalação do pacote CommApi [31];

• Vide Item 6 para configuração do software de depuração;

• Compilar o software de depuração : javac *.java

• Executar o software de depuração : java DebugAwt

6. CONFIGURAÇÃO DO SOFTWARE DE DEPURAÇÃO

O depurador está configurado para funcionar utilizando à "COM1", com velocidade de

comunicação de 19200 bps, sem paridade, stop bits em 1 e databits em 8.

Para modificar a porta serial a ser utilizada ou modificar demais configurações como por

exemplo velocidade, deve-se modificar o depurador (código fonte).

• Abaixo listamos os arquivos que devem ser modificados para mudar a configuração do

depurador :

SerialWrite.java � linha 11

SerialRead.java � linha 38

SerialReadDebug.java � linha 185

Os trechos de código a serem alterados são os seguintes :

serialPort = ConectaSerial.getSerial("COM1");

Logo abaixo da linha acima, existe o seguinte trecho de código nos três arquivos :

try {
serialPort.setSerialPortParams(19200,

SerialPort.DATABITS_8,
SerialPort.STOPBITS_1,
SerialPort.PARITY_NONE);

}
catch (UnsupportedCommOperationException e) {}
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Neste trecho de código está configurada por exemplo a velocidade de comunicação, entre

outras configurações. É importante salientar que se alguma destas linhas sejam alteradas, é

necessário que as alterações sejam refletidas nos três arquivos.

Como utilizar o depurador :

ENVIO DE PACOTES

Deve ser digitado os valores para a classe, aplicação, nodo id, selecionar se o RTR deve ou

não ser enviado (checkbox). Digitar o DLC, e no campo DADO colocar os dados propriamente

ditos. Clicar no botão ENVIAR quando deseja-se que os dados sejam enviados através da porta

serial.

Exemplos de como usar o depurador:

 Se quisermos enviar 3 bytes, colocar o valor 3 no campo de DLC e no campo DADO digitar

os valores dos 3 bytes. O valor de cada byte deve ser identificado através de um espaço em branco

entre os bytes. O byte mais significativo fica à esquerda e o menos significativo fica à direita.

Exemplo � Dado : 0 0 3 � estou enviando a seqüência de bytes 0 0 3.

Exemplo � Dado :1 4 90 � estou enviando a seqüência de bytes 1 4 90.

Para enviar um pacote grande por exemplo :

Colocar o valor 10 no campo DLC

No campo DADO colocar os seguintes valores por exemplo: 1 2 3 4 5 6 7 8 9 0

Pacotes grandes podem ser enviados a partir da leitura de arquivos, utilizando o botão

arquivo   (característica exclusiva da versão J++ do Depurador).

RECEPÇÃO DE PACOTES :

Todas as informações dos pacotes que chegam através da serial são impressas no

componente TEXTAREA.
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