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Resumo

Este trabalho aplica a arquitetura recentementpogta de "mar de processadores" ao
problema bastante presente e cada vez mais exigargeguranca de redes. A disponibilidade de
multiplos processadores em um Unico circuito irgdgré ainda incomum, mas ja € possivel
experimenta-la fazendo uso de componentes de léggomfiguravel de grande capacidade. A area
de seguranca de redes foi escolhida devido ao dgestasempenho requerido em determinadas
aplicacdes, como deteccéo de intrusdo. A abordagenihida para a aplicacéo foi a concepcao de
um coprocessador de deteccéo de caracteres destirsst integrado a um sistema de deteccéo de
intrusdo em redes. Dentre os varios sistemas éegdat de intrusdo em redes foi escolhido o Snort
por ser um sistema de fonte aberto e de amplaagéb prética.

O coprocessador proposto consiste de um processadoencional de 32 bits para a
funcdo de interface com o sistema externo e umnmjarde varias CPUs, de pequeno porte, com a
funcado de realizar comparacfes de caracteres atelparEste trabalho explora o paralelismo em
duas dimensdes. A replicacdo das CPUs formandoluster representa um paralelismo espacial,
provendo ao sistema elevado desempenho. A compasaggiencial em cada CPU representa um
paralelismo temporal, permitindo agregar ao sistemmamaior conjunto de caracteres a serem
utilizados para comparacédo. Todo o coprocessadongtruido dentro de um Unico componente de
|6gica configuravel.

A principal contribuicdo do presente trabalho éfinicdo e a validac@o funcional de um
coprocessador para intrusdo em redes, com aserstcas de ser escalavel em niumero de CPUs
paralelas e flexivel no conjunto e numero de padd&eintrusdo que podem ser detectados. Muitas
propostas similares na literatura apresentam ialilsslesempenho, porém ndo sdo escalaveis e
limitam o numero de padrdes distintos detectaveis.

Palavras Chave Mar de processadores, SoC (System-on-a-Chipljtatgras paralelas, deteccéo
de intrusdo, comparacao de cadeias de caracteres.






Abstract

In this work, the proposed architecture known asa"sf processors" is applied to the
current and increasingly pressing problem of nekwsecurity. The integration of multiple
processors in a single chip is still not commort, dan be experimented with high capacity field-
programmable gate arrays. The network securityestibyas chosen due to the huge performance
requirements of processing resources demanded e €6 its applications, as in the case of
intrusion detection. For this particular applicati@ string matching coprocessor was designed, to
be later integrated to a specific network intrusiigtection system. Snort, an open source intrusion
detection system of wide utilization, was the ckdmr the target system.

The proposed coprocessor consists of a convent&#iait processor used to interface to
the external environment, plus an array of tiny GRidpable of running many string comparisons
in parallel. This work exploits the parallelism figiee in two dimensions. The cluster formed by the
tiny CPUs provides spatial parallelism, conferradgquate processing power to the overall system.
The sequential string comparison in each CPU pesvitemporal parallelism, allowing the
aggregation of a larger pattern set to the compari§he whole coprocessor is built inside a single
field programmable gate array.

The main contribution of the present work is thérdgon and functional validation of a
specialized coprocessor for network intrusion detac This processor is both, scalable in the
number of CPUs that can be used, and flexible enntlimber and set of intrusion patterns that can
be detected. Many related works present highemopegnce, but are either not scalable or have
restrictions in the number of detectable patterns.

Keywords: sea of processors, SoC (System-on-a-Chip), pawitdlitectures, intrusion detection,
string pattern matching.
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1 INTRODUGCAO

Este Capitulo apresenta a necessidade atual pgemas de seguranca para redes de
computadores, os requisitos de desempenho destesnas e as alternativas de implementacéo
possiveis pelo uso de coprocessamentbaniware

1.1 Oportunidade das Novas Arquiteturas

O constante crescimento das redes e de sua ilizZagcompanhado por um aumento das
ameacas a seguranca das redes, 0 que vem a exigolume cada vez maior de processamento em
seguranca de redes.

O aumento do desempenho de CPUs e memorias iréorprapar incrementos na
capacidade de processamento disponivel para &ican seguranca. No entanto, existe um ponto
onde a gquantidade de dinheiro investida em novalweare nado resultara em um aumento
proporcional no desempenho dos sistemas [DESO03].déléer considerado que a evolugéo
tecnologica favorece também os "intrusos”, tants maando lhes coloca a disposi¢céo ferramentas
sofisticadas de ataque, disponiveis na InterneSBA[ALLO3].

Os ganhos requeridos na area de seguranca de cedesja demonstrou a evolucdo nas
técnicas e algoritmos, devem vir do trabalho dasedeolvedores dmtrusion Detection Systems
(IDS). Este foi o caso da evolucao 8nort[CAS03], onde o desempenho aumentou varias vezes
até a versao atual, devido a aplicacdo de algositmais eficientes.

A maioria dos sistemas de computacdo utilizadoslmente sdo sistemas mono-
processados onde existe um unico fluxo de procesgamseqiencial, 0 que os limita em
desempenho. A alternativa a estes sistemas sadmaaqaralelas. Entretanto, estas maquinas séo
bastante mais caras, devido a especializacdo @eieesanto da eletrbnica, quanto do software
empregado. Sistemas operacionais com capacidaderodessamento paralelo, linguagens de
programacao e algoritmos paralelos sdo especificosiplicacdo e exigem praticas diferenciadas
em sua producéo, aplicacdo e manutencao.

Uma solugéo para equacionar custo e desempenleoetiofa pelo uso de coprocessadores
[HAR97][HAU97] onde unidades especializadas de @ssamento paralelo integram-se aos
sistemas tradicionais com vantagem nos custosigloba

A tecnologia de Cls de ldgica reconfiguravel, peeraplo FPGAs, permite liberdade na
concepcdo e teste de arquiteturas inovadoras. Estegponentes baseados em um arranjo
bidimensional que repete uma mesma célula basit@gam configuravel possuem um paralelismo
nativo. Além deste arranjo basico, outras estrgtanais complexas como blocos de meméria ou
mesmo processadores sdo integrados ao componenéatando consideravelmente seu poder de
computacao.

Componentes fabricados com esta tecnologia e candgr densidade de elementos
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construtivos, tornaram possivel a evolucdo de tafyuas em FPGAs até sistemas computacionais
completos em um unico CI, ou SoG&y$tem-on-a-Ch)ygdBERO1][GUP97].

1.2 Mar de Processadores

Henkel [HENO3] aponta a arquitetura “mar de proadeses” como uma tendéncia para
arquiteturas de alto desempenho. Nesta arquitet@régs processadores sao integrados em um
unico componente, dividindo e especializando asfdarconfiadas ao sistema global. Algumas
propostas baseadas neste conceito utilizam uma ind@echip para a comunicagdo entre 0s
diversos processadores [MORO04].

O grau de acoplamento entre os processadores eariforme a necessidade de
comunicacédo entre as CPUs e o conjunto de proaessael poderd ser homogéneo ou heterogéneo,
conforme a subdiviséo de tarefas.

1.3 A Aplicacdo em NIDS

A necessidade de garantir o funcionamento segusistiamas de computacao tem exigido
esforcos crescentes no sentido de evitar o quersecionou chamar de intrusédo, ou seja, 0 USO
ndo autorizado ou o0 mau uso de um sistema de caggmufPTA98][KEMO02]. Isto levou a criacao
de sistemas de deteccdo de intrusdo ou IDBsrugion Detection Systes sistemas
computacionais especializados na protecdo de ousisbemas. Como as redes sdo um meio
essencial para o acesso aos componentes de umasidie computacdo, a vigilancia especifica
sobre o trafego das redes pode resguardar a segudantoda a instalacdo. Para este fim foram
criados os NIDS, IDSs especializados na vigilarstibre o trafego de redes, como é o caso do
programa Snort, aplicacdo de fonte aberto amplametitizada em todo mundo com esta
finalidade.

Em uma andlise para a versao 1.8.3 do Snort [DESfigjtro procedimentos foram
identificados como criticos em relacéo ao tempprdeessamento:

» Captura dos pacotespara a captura dos pacotes o Snort utiliza Botebalibpcap. Uma de
suas limitacdes é ndo utilizéareadspara obter ganhos de tempo de execucédo juntesmms
operacional Libpcaps multi-threadedsespecificas por sistema operacional ou especifioas
interface de rede poderiam representar acelergg@@so Snort. Entretanto, esta otimizagao
tornaria o Snort ndo portavel.

» Limpeza das estruturas de dado€ada pacote que o Snort adquire é registradassificado
em estruturas de dados. Isto significa que estast@ss devem ser limpas para dar espago a
outros pacotes

 Comparacao de pacotes Os desenvolvedores do Snort tém buscado progrdifezentes
algoritmos de comparacdo de padrbes visando mell@oreelocidade do Snort em redes
funcionando perto do limite de trafego e em altatocidades. A implementacdo de um



algoritmo diferente na versao 2.0 proporcionou @amhg de 200 a 500% em desempenho.

* Verificagdo de checksurPara ajudar na verificacdo da integridade destea o Snort verifica
oschecksumsle todos os pacotes, sejam estes suspeitos ou nao.

O procedimento passivel de proporcionar o maioresuionno desempenho, mantendo a
portabilidade do Snort, é a comparacéo de contedelpacotes. Conforme apresentado no Capitulo
3, diversos autores concordam com esta visdo de gamponente do Snort sensivel a aumento de
desempenho, tanto em software como em hardwarejagaina de deteccao, também denominada
comparador de padrdes.

O préprio programa Snort evoluiu significativamergen seus algoritmos [DESO03]
[NORO3][NORO3a]. No entanto, as instalacdes prafisss do Snort exigem maquinas caras e
sofisticadas, com o unico fim de que uma aplicagdlada executando sobre o sistema operacional,
possa receber suficientes recursos para examingiego de uma rede em tempo real.

Este é o cenario adequado para a aplicacdo daidage@ale processamento paralelo do
hardware e para o emprego de técnicas de solucdwamiware utilizando mdultiplas CPUs. Isto
resume a motivagao deste trabalho.

1.4 Objetivos

O objetivo estratégico do presente trabalho é damiécnicas de projeto de sistemas
computacionais integrados em um unico Cl, SoCglispositivos programaveis do tipo FPGA.

Os objetivos especificos deste trabalho sgoimplementar a maquina de deteccéao do
Snort como estudo de caso de arquitetura mar @egsadoresji§ integrar a maquina de deteccao
a uma CPU-mestre caracterizando um Sd) @valiar desempenho do SoC frente a uma
implementacdo puramente software.

1.5 Organizacao do Documento

Este trabalho esta organizado como segue. No Gagiti discutido o NIDS em software,
SNORT. Neste Capitulo é apresentado o SNORT conuelmale um NIDS, explicado seu uso e
organizacdo interna. Aproveita-se a discussao spBORT para detalhar alguns processos gerais
inerentes ao funcionamento de um NIDS.

O Capitulo 3 apresenta o estado da arte em ac&tedacNIDS com coprocessamento em
hardware e algoritmos para aceleracdo de NIDS ditwage. Uma critica sobre os trabalhos
apresentados levanta caracteristicas desejaveiacbsradores de NIDS ndo encontradas nas
propostas examinadas.

O Capitulo 4 apresenta o projeto da unidade bdsicamparacédo, denominada pico-CPU,
elemento fundamental deste trabalho. Sao detalteslaaracteristicas desejadas, a sistematica de
comparacao, a arquitetura escolhida, seus compgEmerfuncionamento. A seguir é apresentada a



validagéo funcional da unidade.

O Capitulo 5 expde o segundo nivel da hierarquiardaitetura apresentando whster
de pico-CPUs, arquitetura paralela capaz de realima grande numero de comparacbes. E
apresentada a solucdo mhustere detalhada a implementacdo escolhida. Ao finaCdpitulo &
descrita a validacéo funcional dluster.

O Capitulo 6 apresenta o terceiro nivel da hiefarque compde este trabalho, o
coprocessador de aceleracdo, formado pela reuniélustera uma CPU-mestre em um SoC. Sao
explicadas as caracteristicas importantes da g#erantre a CPU-mestre ectuster, levada a
efeito pelo uso de um banco de registradores coeio de comunicacao entre os dois dispositivos.
Ao final do Capitulo é discutida a validacdo fumeibdo coprocessador.

O Capitulo 0 apresenta uma recapitulacdo dos aelmgdtobtidos, analisa a contribuicdo
deste trabalho e indica trabalhos futuros.



2 SNORT - PRocEsso DE COMPARACAO E DEFINICOES
BASICAS

Este Capitulo apresenta o Snort, um NIDS em soétwétizado como modelo para este
trabalho. E feita uma breve apresentacédo de algomseitos de redes e do Snort e explicado o
funcionamento deste. Caracterizada a deteccaodiégzacomo a tarefa mais onerosa ao Snort, sdo
apresentadas definicdes relativas ao processo dgacacdo, preparando o terreno para a
implementacdo em hardware citada nos Capitulosrgegu

2.1 Descricao breve dos pacotes IP

O protocolo IP tornou-se pec¢a fundamental, sendsponsavel pela troca de informacdes
sobre a rede de maior trafego do mundo, a Internet.

Sendo a Internet a rede de maior abrangéncia ndeorgitambém a mais sujeita a ataques,
dai a importancia do Snort como um NIDS. O Snocessita analisar o trafego da rede onde esta
instalado, descobrir os protocolos, o direcionamentnesmo o conteido dos dados em transito,
para isto deve-lhe ser inerente a capacidade @mhecer varios dos protocolos em mais de um
nivel do modelo O3

Os dados em transito em uma rede IP sdo movimen&mounidades de transporte, 0s
chamados datagramas IP. Os datagramas sao seguéadits organizadas em duas secdes, um
cabecalho, que resume as caracteristicas dos tlathsportados, e umpayload que contém os
dados propriamente ditos. gayloaddo datagrama, via de regra, é ocupado por dadesiaeglos
sob um protocolo de nivel mais elevado e de fungdis especializada para a transmissédo de dados
sendo realizada. Esta hierarquia de encapsulament@s base da organizacdo dos dados
transportados na Internet desde sua origem atdestino.

A Figura 1 mostra a funcao relativa de cada prdtodentro do conjunto de protocolos do
Internet Protocal

Modelo OSI Internet Protocol
Aplicacao NFS
FTP, Telnet,
Apresentacdo SMTP S?I\TISIP XDR
Secédo RPC
Transporte TCP,UDP
IP, ICMP
Rede
ARP,RARP
Enlace
Nao especificado
Fisico

Figura 1 - Relacédo do protocolo IP com o modelo OSI

1 O modelo de referéncia Open Systems Interconmedtidnternational Standards Organization



O protocolo IP executa as funces do nivel de dedmodelo de referéncia, e encapsula
um protocolo de transporte que pode ser o prototGe ou o UDP. Estes por sua vez encapsulam
os protocolos de aplicacdo, que para a Interndbleaign os trés niveis superiores do modelo OSI.

A Figura 2 mostra a estrutura hierarquica mantitteeeos diversos niveis do conjunto de
protocolos IP e sua relacdo com um datagrama IPniMel fisico delimita todos os bits que
participam do datagrama. Em cada um dos niveisrisuge existe uma porcdo de bits utilizada
como cabecalho do protocolo deste nivel e uma pongdior de bits constituindo payload o
containerdos bits do protocolo superior. @ntainerde bits no alto da figura, sdo os dados reais
trocados entre a fonte e o destino.

Data

Fisico

Nivel de AH | Data Protocolo de
Aplicacao Aplicacéo
Nivel de Protocolos
TH Data
Transporte TCP, UDP
Nivel de Protocolo
Rede NH Data P
Nivel de DH Data DT
Enlace
Nivel -
Bits

Figura 2 - Encapsulamento dos dados e dos divergm®tocolos na suite IP.

A funcéo dos cabecalhos de protocolo é conter @smEtros de controle destes protocolos
O conteudo e a organizacéo playloaddepende do protocolo que o suporta. A Figura Srdua

estrutura do pacote IP.
0 4

10

16 19

3

Version | HLen

Type of Service

Total Lenght

Identification

Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source IP Address

Destination IP Address

IP Options (optional)

Data

Figura 3 - Cabecalho IP.

O payloaddo pacote IP, indicado por Data na Figura 3, épada por outras estruturas
representando dados associados a outros protdadasmo UDP, TCP ou ICMP. Cada um destes
protocolos tem igualmente duas sec¢des, um cabeealingpayload A Figura 4 mostra um pacote

TCP.



0 4 10 16 24 31
Source Port Destination Port

Sequence Number

Acknowledgement Number

Offset | Reserved Flags Window

Checksum Urgentpointer

Options

Data

Figura 4 - Cabecalho TCP.

2.2 O SNORT e sua operacao

Snort [SNOO04] € um NIDS capaz de realizar analesdréifego em tempo real, selecao e
registro de pacotes em redes IP. O Snort podeaeanalise de protocolo, busca ou comparacao de
contetdo, e pode ser utilizado para detectar umiedaale de ataquespeobes. Por ser um sistema
em software de fonte aberto [LAWO02], o Snort recedmntribuicbes de programadores e
especialistas em seguranca de todo o mundo. De3ele, fluando foi lancado, tem recebido
constante atualizacdo de seus algoritmos, de suduea interna e de sua capacidade de identificar
novos tipos e variantes de intrusoes.

O Snort pode ser decomposto em quatro subsisted#eS0R3]: sniffer, preprocessador, a
maquina de deteccdo e o subsistema de saida. OuBiliba os recursos oferecidos pela biblioteca
libcap que fornece monitoramento de pacoteascket sniffiny em modo promiscuo. A biblioteca
libpcap foi escrita como parte de um programa maior, cliam&PDump[TCPO03], utilizado para
decodificar, visualizar ou registrar pacotes em vedie 1P.

O Snort realiza deteccdo baseada em regras, sestdoum dos motivos que lhe
proporcionam flexibilidade. As regras permitem dgufar o sistema de deteccdo conforme
requisitos de desempenho ou tipo de trafego. Ot 8fenece detecgdo de protocolos, de assinaturas
e de anomalias em protocolos. Por meio de uma rneoga-se especificar a deteccdo de uma
condicao complexa e a partir dai determinar umegaieaPor exemplo, por meio de uma regra pode-
se instruir o Snort a gerar um alerta no caso tdecg@o de um trafego Telnet originado na rede
publica. Em um caso mais complexo, pode ser catukém uma regra se houve uma requisicdo
RPC pelo servico dstatuse, em caso afirmativo, se houve a chamada de ooegimento em
especial e ainda avaliar os argumentos passados.

O Snort incluiplug-ins em sua arquitetura como estratégia de flexibiedadm uso

importante desta modularizacdo € no tratamento ppuie ser dado aos alertas resultantes da
atividade do Snort como um NIDS. Como o0 numero ldetas e registros pode-se tornar muito

! probes - sondas, aqui refere-se a sondagens bgearmémotas.



grande em redes sob ataque, alguma forma de @asgéib e tratamento automatico adequado para
cada situacdo torna-se necessaria. Entretanto ernletevado destas situacdes ndo permite um
tratamento padronizado. Dai a importancia da modalgdo, que permite que cada situacdo possa
ser tratada de maneira particular. A modularizaéd@mportante igualmente para prover o
tratamento adequado aos diferentes regimes dgdraéfecontrados na variada aplicagdo do Snort.

O Snort é oferecido junto de uma colecao univateakgras, que inclui regras desativadas
como forma de documentacdo. O site da "Snort.orggntém um banco de dados
(http://www.snort.org/snort-db/) com informac¢dedtodas as regras ja publicadas.

Ao ser instalado, o Snort conta com um diretérioretras onde sdo instaladas todas as
regras conhecidas. Neste diretério as regras sapadps por afinidade, em arquivos cujo nome da
idéia de sua aplicacdo. A Figura 5 mostra uma érglerdiretdrios de uma instalagéo do Snort, com
detalhe no diret6rio de regras e parte de seu @dote

Um arquivo de configuracdo, usualmente chamadosdert.conf, especifica quais dos
arquivos de regras devem ser utilizados quandooot perar como NIDS. Este arquivo também

configura a modularizagao do Snort, ativangioig-ins' seletivamente.

Pastas x Marme Tamanho | Tipo Data de modificagd #
= ) snartzi1 | = ather-ids.rules ZKB Arquivo RULES  20/10/2003 13:03
=T smork-2.1.1 ' @ pz2p.tules 4 KB Arquivo RULES 2001002003 13:03
# |23) contrib ;ﬁ policy.rules 6 KB Arguivo RULES 20012004 19:31
H (3 doc @ pop2.rules 2KB Arquivo RULES  20/10/2003 13:03
5 etc ﬁ pop3.rules 6KB ArquivoRULES 200172004 19:31
I3 rules ﬁ porr.rules SKB Arguivo RULES 2001002003 13:03
=l B g @rpc.rules S1 KB Arquiva RULES  25/2/2004 13:52
I-5 detection-plugins _ﬁ raervices rules 3KB Arquivo RULES 2001002003 13:03
[ output-plugins [£] rulesz11.bxt 4KB Documentod... 2/2/2005 13:06
LT parser :ﬁ scan.rules SKB ArquivoRULES 20012004 19:31
= [ preprocessors '_il_,!"_%'_ﬂ shellcode . rules S KB Arquivo RULES  16/12(2003 20:14
1 Flow iﬁ amkp.rules 14 KB Arguivo RULES 25272004 13:52
= [} HekpInspeck ::nrrip‘.-_ru B 4 KB ArquivoRULES  25/2/2004 13:52
[ anomaly_detection @ sqlrules 13KE Arguivo RULES  20/1/2004 19:31
7 client Lﬁ kelnet.rules 4 KB Arquivo RULES  21/11/2003 12:43
7} event_oukput _ﬂ tfkp.rules 3KB ArquivoRULES 250272004 13:52
3 include ﬁ wirus. rules 6 KB Arquivo RULES 20012004 19:31
Ea odesinspectioh =) wih-attacks. rules 11 KB Arquivo RULES  20/10/2003 13:03
7 normalization ;ﬁ web-cgi rules Q0 KE Arguivo RULES  25/2)2004 13:52
[0 server @ web-client.rules 2KB Arquivo RULES  20/11/2003 18:56
[C5) session_inspection ﬁ] web-coldfusion.ru. ., 9KB ArquivoRULES 2001002003 13:03
[7) user_interface ﬁ web-frontpage.ru. .. QKB Arquivo RULES 2001002003 13:03
7 utils @ web-is, rules 35 KE  Arguivo RULES  25/2/2004 13:52
IC sFuil ﬁ web-misc.rules 7S KE  Argquiva RULES  25/2/2004 13:52
& win3z @ web-php.rules 26 KB  Arquiva RULES — 25/2/2004 13:52
) templates Erl| 2 i » :

Figura 5 - Arvore de diretérios de instalacdo do Sort e trecho do diretdrio das regras.

A Figura 6 mostra um trecho do conteddo do arquiae regras para trafego SNMP,

"snmp.rules Uma descrigdo do formato das regras sera apegena Secao seguinte.




# (C) Copyright 2001,2002, Martin Roesch., Brian Caswell, =t al.
# All rights reserved.
# $Id: somp.rules,v 1.8.2.2 2004-02-25 16:52:51 jh8 Exp %

[»]

alert udp $EXTERENAL HET any —> $HOME HET 161 (m=g:"SHMP missing community string attempt’
alert udp S$EXTEENAL HET any —> SHOME_HET 161 (m=g:"SHMP null community =tring attempt". ox
alert udp SEXTERENAL HET anvy —> SHOME_HET 161:162 (m=g:"SHHF community string buffer owverf.
alert udp S$EXTERWAL NET any —» $HOME_NET 161:16Z (m=g:"SHMF community string buffer overf.
alert udp $EXTERWAL NET any —> SHOME_NET 161 (m=g:"SHMF public acces= udp": content:"publ:
alert tcp S$EXTERNAL HET any —: $HOME_NET 161 (m=g:"SHMP public access tcp". flow:to serves
alert udp SEXZTEENAL HET any —> SHOME_HET 161 (m=g:"SHMP private access udp'; content:"pris
alert tcp SEXTERNAL HET anvy —» SHOME_HET 161 (m=g:"SHMP private access top': flow:.to serwve
alert udp any any —»> 255 255,255,255 16l (m=g:"SHMP Broadcast request": reference:.cwve, CAN-
alert udp any any —3> 255 255 255 255 162 (m=g:"SHMF broadcast trap": reference:cwve, CAH-20(
alert udp $EXTERNAL HET any —: S$HOME_HET 161 (m=g:"SHMF request udp". reference:cwve, CAHN-2I(
alert tcp SEXTERENAL HET any —> SHOME_HET 161 (m=g:"SHMFP reque=st tcp'. =stateless; reference
alert udp SEXTERENAL NET any —> SHOME_HET 162 (m=g:"SHHMP trap udp". reference:cwve,CAN-2002-
alert tcp SEXTERWAL NET any —> SHOME_NET 162 (m=g:"SHMEP trap tcp". stateless: reference. ot
alert tcp $EXTERWAL_NET any —> SHOME_NHET 705 (msg:"SHHMF Agenti-tcp request": stateless: re
alert udp S$EXTERNAL HET any —: $HOME_NET 161 (m=g:"SHMP PROTOS test—suite-reg—app attempt™
alert udp S$EXTERENAL HET any —> SHOME_HET 162 (m=g:"SHMP PROTOS test-suite-trap-app attempivl

Al i N

Figura 6 - Parte do arquivo de regras $nmp.rules.

2.2.1 O formato das regras SNORT

Para ilustrar o formato basico das regras ace@fms3nort apresenta-se a seguir uma regra
gue detecta um ataque FTP bastante conhecido emmagaina Linux. As regras do Snort
[ROEO3] séo escritas em formato texto em uma Ulte, e constituem-se de duas sessdes: 0
cabecalho e as opcgdes. Linhas extensas podem sdradas pelo uso de caracteres de
concatenacao ("\").

* O cabecalho da regra
alert tcp SEXTERNAL_NET any -> $HOME_NET 21

* Asopcdes da regra

(msg: "FTP EXPLOIT wu-ftpd 2.6.0 site exec format string overflow Linux";
flow:to_server, established; content:"|31¢c031db31c9 b046¢cd8031c031db|";
reference:bugtraq,1187; reference:cve, CAN-2000-0573 ; reference: arachnids,287;

classtype: attempted_admin; sid:344; rev:4;)

O Snort possibilita aos usuérios a utilizacdo deavais para representar enderecos ou
faixas de enderecos IP em uso nos conjuntos dasiefys definicdes das variaveis fazem parte de
um arquivo de configuracdo do Snort de nosrett.conf”.

Enderecos IP podem ser inseridos nas regras codevegios individuais ou como faixas
de enderecos utilizando o padréo Cl0Ra&sless Inter Domain Routinyer Secéo 2.2.2).

A referéncia as varidveis nas especificacdes deseg feita colocando-se a frente do
nome da variavel o simbolo "$". Entdo, no caso egrar anteriormente apresentada o valor
SEXTERNAL_NET é uma referéncia a variavel EXTERNAET como definida no arquivo
snort.conf

Exemplos de variaveis:

» variavel DNS_SERVER para representar o enderegeikidor de DNS 10.1.1.2:
var DNS_SERVER 10.1.1.2



variavel para representar diversos enderecos i anvariavel DMZ associa trés enderecos
distintos:
var DMZ [10.1.1.1, 10.1.1.2, 10.1.1.3]

variavel para definir o endereco de toda uma redde a variavel INTERNAL_NET € usada
para representar a rede classe B: 10.2.0.0:
var INTERNAL_NET 10.20.0.0/16

varidvel para representar multiplos enderecos de, rde classes distintas e ainda mistura-los
com enderecos individuais:
var INTERNAL_NETS [10.1.0.0/16, 10.2.1.0/24, 10.1.1 .8]

Utilizando o exemplo de regra citado no inicio deSecdo, os campos do cabecalho das

regras sao apresentados a seqguir:
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alert. Este é o formato utilizado para a saida. Os ftosnde saida possiveis satert, log,
pass dynamice activate O formato de saida € utilizado pelo Snort paaasificar e separar as
regras em cinco categorias principais (cioadeiasde regras).

TCP. Esta parte da sintaxe define o protocolo em misste caso, TCP. Este campo pode aceitar
os valores: TCP, UDP, IP e ICMP. Para cada umaadsias de saida citadas no item anterior,
0 Snort cria 4 novas cadeias, uma para cada tipoadecolo aceito. Existira, por exemplo, uma
arvore de regras TCP para cada uma das cadeiasugd de saida.

$SEXTERNAL_NET. Esta parte da sintaxe é o endereco IP de origem.
any. Esta é a porta de origem selecionada como quabquia de origem.

->. Esta seta indica a direcao do fluxo de dadospresso, de SEXTERNAL_NET vindo de
qualquer porta para $HOME_NET na porta 21.

$HOME_NET. A variavel HOME_NET foi utilizada para representa enderecos de destino
abarcados pela regra.

21 Esta é a porta destino, indicando potenciaisuatag porta 21. A porta 21 é a porta
tipicamente utilizada para atividades FTP.

Os campos utilizados nas opc¢des das regras, ngpéxepresentado séo:

msg "FTP EXPLOIT wu-ftpd 2.6.0 site exec format stg overflow Linux". Esta € a
mensagem exibida pelo alerta.

flow:to_server, establishedO Snort contém palavras chave que ligam a modwosplug
ins") de deteccdo na secao de opcdes das regras.daftpg € um apontador para os médulos
de deteccédo cliente servidor. Os modulos clienteicha ligam-se ao preprocessador stream4
para verificar se 0 pacote € parte de uma sestitzetescida.

content |31 CO 31 BD 31 C9 B0 46 CD 80 31 CO 31|DESe o pacote pertence a uma sessao
estabelecida, o Snort ira tomar o contetdo indieatimtard compara-lo com pacote em analise



usando um algoritmo de comparacéo de cadeias detedss.

* Reference Esta palavra chave permite incluir referénciamfarmacao de identificacdo de
ataques provida por terceiros; por exemplo, URLs pBugtraq”, "McAfee", e os cbdigos de
fabricantes ou identificacdo dos vendedores.

» Classtype:attempted_admirkxiste uma classificacdo dos ataques para perati usuarios
entender rapidamente e priorizar cada ataque. Ckdaificacdo tem uma prioridade, que
permite ao usuario priorizar quais eventos ele dpsr meio de um apenas um numero: 1 para
Alto, 2 para Médio e 3 para Baixo.

» Sid:344 Este € o identificador Unico para a regra do Sfiadas as regras do Snort tém um
namero Uunico de identificacdo. Informacdo sobre emra pode ser verificada via
www.snort.org/snort-db. O SID é também utilizado pmgramas de relatérios para identificar
as regras.

* Rev:4Esta secdo das opcdes refere-se ao numero de yensia regra. Quando as regras do
Snort sdo propostas pela comunidadpefisourcé, as regras passam por um processo de
revisdo. Ao longo do tempo, este processo permiteegras serem refinadas e a evitar falsos
positivos.

2.2.2 Formato de enderecos utilizados nas regras do Snort

Pelo padrdo CIDR se pode indicar toda uma faixa"dmderecos IP apenas adicionando
"/dd" ao final do endereco IP, onde o valor "ddfresponde ao numero de bits que permanecem
fixos para esta faixa de enderecos. Esta codificécéquivalente a obtida ao se representar uma
faixa de enderecos IP por um endereco inicial e ordacara de subrede. A Tabela 1 mostra a
equivaléncia entre as duas notacfes exemplificanmtoamero de enderecos de classe C atingidos e
0 numero dénostsespecificados pela faixa de enderecos corresptaden

Tabela 1 - Enderecos e codigos CDIR.

sufixo . N.° de end.
CDIR Mascara de subrede classe C Hosts

/14
/15
/16
117
/18
/19
120
121
122
123
124
125
126
127
128
129
/30
/31
/32

255.252.0.0

255.254.0.0

255.255.0.0

255.255.128.0
255.255.192.
255.255.224.
255.255.240.
255.255.248.
255.255.252.
255.255.254.
255.255.255.
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248

O OO O o oo

255.255.255.252.

255.255.255.254
255.255.255.255

1024
512
256
128
64

1/32
1/64
1/128
1/256

262144
131072
65536
32768
16384
8192
4096
2048
1024
512
256
128

64
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2.2.3 Uso do Snort e sua localizacao na rede

O Snort aplica-se a trés principais usos:

e monitor de pacotes;
* registrador de pacotes;
 NIDS.

A funcdo de monitor de pacotesniffer), através da op¢édo "-v"' na linha de comando,
permite que possa visualizar os pacotes coletaalosd® na tela.

Como registrador de pacotdsgger) a mesma coleta de pacotes € direcionada para um
arquivo, para futura analise ou uso como padrdesatkgo, por meio da reproducéo destes pacotes
na rede. A opcao de linha de comando "-I" seqgumaame de um arquivo destino permitem ao

Snort registrar neste arquivo o trafego da rede.

Como um NIDS, o nome do arquivo de configuracgmi(t.conf, deve ser adicionada na
linha de comando. Este arquivo contém a descrigaoothponentes opcionais que o Snort devera
ativar para esta funcao. Entre estes estdo osntonjde regras de deteccdo e os preprocessadores
gue sao responsaveis pela geracdo dos alertaa@spele um NIDS.

Em aplicagbes comerciais 0 Snort pode ser encantrsthlado fazendo uso exclusivo do
hardware de um servidor, associado a uma madumaall ou a um roteador. Quando ndo ha
restricbes de investimento, aplica-se um NIDS pada subrede, associa-se o Snortirawall e
aos roteadores da rede.

Em instalacbes mais simples, como a apresentaddpglra 7, a rede interna € protegida
por umfirewall e um NIDS é colocado a frente deste, ou assocaekte, antes da rede externa.
Muitas vezes, nesta topologia, um roteador € gwdaionado a frente do NIDS.

O=|<<<<<<< NIDS

Rede —— o
Interna I Firewall

Figura 7 - Arquitetura simples com NIDS e roteadompcional.

Redes que oferegam ao acesso externo uma das @sarwaths desmilitarizadas (DMZ),
acessam a rede externa por meio de um roteadorNtD&, conforme mostra &igura 8. Um
firewall conectado ao roteador, pelo lado interno, disttiidfiego a DMZ e a rede interna por meio
de respectivos NIDS adicionais.
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mml i
Servidor Servidor Seryido[de

FTP Web Aplicacbes Rede
nterna

Figura 8 - Rede com DMZFirewall e Snort.

2.2.4 Motivagao para um NIDS acelerado por hardware

O numero de regras do Snort € ampliado dia a dizedida que se verificam novos tipos
de ataques. Periodicamente, os mantenedores dmpragtualizam, em http://www.snort.org, o
conjunto das regras. O numero de protocolos cabedtm Snort podera igualmente ser ampliado o
que acarretard em um aumento no nimero de regrdataddesta redacdo, o Snort estd em sua
versao 2.11 e o conjunto de regras cobre 4 praisct®, ICMP, TCP e UDP. A Tabela 2 ilustra o
namero de regras por protocolo para a versao 2Hndrt.

Tabela 2 - Numero de regras por protocolo - SNORVersédo 2.11.

Protocolo NuUmero de Regras
TCP 1784
UDP 165
IP 44
ICMP 131
TOTAL 2124

Verifica-se que descobrir a incidéncia de uma dgsas do conjunto de regras do Snort é
uma tarefa exigente em termos de desempenho deimaadistratégias como a eliminacao de
regras que de alguma maneira ndo se aplicam aegtrdfa rede que se deseja proteger e a
subdivisdo do conjunto restante de regras em sybtos que mantenham caracteristicas comuns
mais simples de detectar séo artificios correnteSrurt.

Por exemplo, detectar que um pacote pertence docpio TCP € tarefa facil e elimina
todas as regras ndao-TCP. O subconjunto de regrRspd@e ser dividido em novos subconjuntos,

COMmO as regras:
tcp SEXTERNAL_NET any -> $HTTP_SERVERS,

gue ocorrem em 505 das 1784 regras TCP. Detettac@mscteristica podera simplificar a deteccao
pela eliminag&o das outras 1279 regras TCP.
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Mesmo restringindo-se o nimero de regras por siinetn sdo obtidos ainda nimeros na
ordem da centena. Isto significa que para cada dytpacote, o Snort deve realizar centenas de
comparacoes por byte.

O conjunto disponivel de regras do Snort ndo érgeki a ser integralmente utilizado.
Cada instalacdo do Snort tem suas necessidadasfiesisee demanda um esforco de adequacao da
configuracdo as caracteristicas de cada caso. Selpento de vista 0 Snort ndo € uma solucao
fechada, exige a experiéncia de um profissionakeguranca de redes para garantir sua boa
aplicacao. Isto é tanto mais verdade quanto maior guanto mais visada a instalacdo a proteger.

Os principais efeitos colaterais da ineficientecagiéo do Snort sdo as contagens elevadas
dosfalsos positivo® falsos negativos

Falsos positivosao alertas de ataque gerados indevidamentejausando na realidade
ndo exista a situacdo de ataque. O principal danpmsto por falsos positivos € a alocacdo de
recursos do NIDS na deteccdo, alerta e registundataque simulado. Outro dano é a geracéo de
informacg&o sem valor, que podera vir a dificultaleteccédo de alertas reais. Os falsos positivos sdo
uma arma dos inimigos das redes. O conhecimenfordgonamento de um NIDS municia seus
atacantes, que passam a mimetizar ataques em naleeado, com a finalidade de sobrecarregar e
anular o sistema de defesa. Este tipo de ataquesmatio ataque DOS (do ingl@3enial of
Servicg, onde o servidor cai por sobrecarga.

Regras em excesso podem contribuir para o aumestdatsos positivos. Caso existam,
em uma instalacdo Snort, regras que correspondatiaqaes improvaveis, entdo nesta instalacéo,
contribuem apenas para aumentar a probabilidadatatpies simulados. Além disto regras em
excesso consomem indevidamente recursos do sisEBmalguns casos extremos esta sobrecarga
do NIDS, pode aumentar sua vulnerabilidade a ataQ@sS.

Falsos negativoséo ataques néo detectados. Falsos negativos pedaltar de um uso
muito parcimonioso de regras. Neste caso, 0s atguagsam por que as regras que os detectariam
simplesmente ndo foram ativadas. Falsos negativaienp advir também de sistemas sub-
dimensionados ou sobrecarregados por excesso 1@ @gpor ataques.

Falsos negativos ndo podem ocorrer. Um NIDS quedefecte um tipo de ataque, nao
protege de fato. Falsos positivos ndo devem ocobdara instalacdo de um NIDS deve ser
aperfeicoada para trabalhar com um nivel baixawralado de falsos positivos.

A possibilidade de falhas é parte das considerag@esm NIDS. No caso do Snort, tem-
se um sistema em software executando em uma magemaica e na maioria das vezes um
sistema com um Unico processador. Como todo o gsaoeento necessariamente é sequencial,
muitas vezes o sistema nao dispde de todos ossoacakigidos para uma alta taxa de acertos na
deteccéo de intrusodes.

Uma estatistica de desempenho de um NIDS ¢é a tapaabtes perdidos. Esta é a fracéo
do trafego que deixa de ser examinada por sub-gdimeeimento dos recursos do equipamento ou
ineficiéncia de configuracdo. Pequenos valoresagetixas ja indicam que a rede estd sendo
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monitorada, mas nao efetivamente protegida.

Sao apresentados a seguir dados parciais do toallhBastos [BAS04] acerca da
avaliacdo de desempenho do Snort sob ataque. heoaloal qual os autores comparam duas
ferramentas de deteccéo de ataques em redes, toeSmérrelude. Faz-se uso aqui apenas os dados
relativos ao Snort.

Os autores executaram o0s testes em uma montagelaberatdrio exclusivamente para
esta finalidade. Todas as maquinas utilizadas fgnaparadas e configuradas para os objetivos do
teste. Foram utilizados como parametros de teptipds de ataques, 2) ferramentas utilizadas, 3)
guantidade de ataques por ferramenta e 4)niveéfigo injetado na rede.

Foram escolhido sete tipos de ataques, que forarutados sob trés niveis de utilizacéo
da rede (0%, 25% e 75% ). Cada ataque foi repdedovezes e reportado como resultado a média
aritmética dos dez valores obtidos.

A Tabela 3 mostra os resultados obtidos com o Smusttestes de reconhecimento de
ataques nas situacdes propostas de diferentesdexaslizacdo da rede. Em apenas trés dos casos
obteve-se 100% de deteccao. Nao sera reportadesgdétalhe, mas o desempenho da ferramenta
Prelude nao foi muito melhor, limitando-se por egplma detectar apenas 50% dos ataques FTP
sob qualquer nivel de utilizagdo da rede.

Tabela 3 - Reconhecimento de ataques pelo Snort [BA4].

Trafego 0% 25% 75%
Ataque G D % G D % G D %
DOS 10 8 80 10 8 80 10 8 80
HTTP 10 6 60 10 1 10 10 2 20
SMTP 10 10 100 10 0 0 10 1 10
FTP 10 5 50 10 2 20 10 0 0
BO/Exploit 10 8 80 10 2 20 10 2 20
Portscan 10 8 80 10 4 40 10 8 80
Scan. Vuin. 10 10 100 10 9 90 10 10 100

G: n° de ataques gerados; D: n° de ataques detectados; %: detec¢do em porcentagem
2.3 Definicdes basicas relativas ao processo de com  paracao

Um NIDS cumpre sua funcdo examinando os pacotestrgfegam na rede onde esta
instalado. Buscando por caracteristicas indicada&asinvasdo, NIDS para redes IP devem,
portanto, analisar caracteristicas de pacotes shhaootes IP, conforme a secéo 2.1, sdo formados
por um cabecalho, com dados de encaminhamentocegd®sdo pacote, e pefayload os dados
gue se deseja transportar. Dois tipos de examas satapresentam: exame do cabecalho e o exame
do payloaddo pacote.

O exame do cabecalho € mais simples e direto pdig campo que o constitui possui uma
faixa de valores aceitaveis e estes campos podet@ssados por simples comparagéo de valores.

O payloadé uma sequéncia de bytes quaisquer, ndo existatadbes pre-definidas pelas
guais buscar e examinar. O Unico tipo de andlissipel € a busca por sequéncias reconhecidas
como indicios de intruséo, devido a sua associegénataques em situacdes anteriores.
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Cada configuracdo de ataque tera a sua proprizaaiss particular constituida por uma ou
mais sequéncias de bytes, de maneira que, par@vangfo contra Varios tipos de ataques, uma
colecdo de varias assinaturas devera ser examikati®.€¢ a razdo pela qual as regras do Snort
contam com um ou mais campos de contetdo. Estgsosatievem ser comparados compayload
dos pacotes.

O Snort, por exemplo, tem como estratégia examimaralmente alguns valores do
cabecalho do pacote antes de proceder em exanmes/ldad isto se deve principalmente ao custo
computacional da operacao de comparacédo de patkd=gacteres.

As comparacdes com o cabecalho sdo muito impostaate@stabelecimento de estratégias
para assegurar desempenho aos NIDS, mas € o seipmde comparacdo que se propde acelerar
com este trabalho. Desta maneira, muito emboraooepso de detec¢cdo de um NIDS envolva
outros procedimentos, a énfase aqui sera aplicadmsaa por sequéncias padronizadas de
caracteres, ou padrdes, entngayloaddos pacotes.

Devido a este foco na comparacéo de padrbes, pEseopo deste trabalho algumas vezes
estar-se-a referindo a deteccdo apenas como a pekracorréncia de padrdoes especificos no
payloaddos pacotes e ndo a detec¢cdo mais geral de regras, no caso do Snort, que engloba
outros procedimentos.

O problema de comparacéo de conteudogsagtoadintrinseco a um NIDS é um problema
de '"exact set matchingGUS97] com algumas peculiaridades inerentesliaag@io NIDS. Assim
como no problema deekact matchin§ a solucéo consiste em encontrar todas as oamede um
padrdoP, de comprimentm, em um "texto"T, de comprimentan, ondem > n. No problema de
"exact set matchiriga solucdo consiste em encontrar €nodas as o ocorréncias de qualquer um
dos padrdeP; de um conjunto de padrd@s

No tratamento tedrico, tanto o texto quanto os @eslisdo cadeias de caracteres. Cadeias
sdo listas ordenadas de caracteres. Como os casmestdo ordenadosj-@simo caractere de uma
cadeiaC pode ser referido por meio da nota€d@, sendo qué(1) refere-se ao caractere mais a
esquerda.

Ao comparar dois caracteres, diz-se que ocorregagsamento (em inglésjatch se eles
sao iguais ou que eles descasam (em inglidsnatching se eles diferem.

Para o escopo deste trabalho, o termo "sequénaiéilizado como sindnimo de cadeia,
embora, em um contexto tedrico, estes possam assigmificados distintos.

No contexto de NIDS, cada um dos pacotes circulaad@de é um texfbe os padroeB
sdo cada um dos camposofitent (ou os contetdos) das regras do Snort selecisnpdea
deteccdo. A principal peculiaridade da aplicacdDNE que ndo se conhece o tektpa integra,
no momento da comparacao. O texto é fornecido qnahse caractere a caractere. Ainda para este
contexto, a palavra "caractere" refere-se a unre@®6 simbolos possiveis de se representar com
um byte.

A comparacao de cadeias admite uma abordagemaltrowil "ingénua” [GUS97], em que
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nenhum esforco € exercido no sentido de evitar eoagdes desnecessarias. A Figura 9 ilustra um
exemplo de aplicagdo deste algoritmo. Inicialmeiiteg P sdo alinhados por seus extremos a
esquerda e seus caracteres sdo comparados alpatiquerda até que um descasamento ocorra ou
gue P chegue ao seu final, caso em que uma ing@dad® em T fica evidente. Em ambos os casos
P é deslocado em relacdo a T um caractere paraigade o processo de comparacao reiniciado a
partir do inicio de P. Este processo é repetidajagéo extremo direito de P ultrapasse o extremo
direito de T. Na Figura, o asterisco reporta untassmento, enquanto os circunflexos representam
0s casamentos individuais entre caracteres de.T e P

Sao realizadas comparacOes de todos os caraceréscdm todos os caracteres de P,
resultando, se |T| = m e |P| = n, em um tempo eleue&o O(mn).

0 1 0 1
1234567890123 1234567890123
T: xabxyabxyabxz T: xabxyabxyabxz
P:abxyabxz (1) abxyabxz (4)
* *
abxyabxz (2) abxyabxz (5)
VAVAYAVAVAVAVAR o *
abxyabxz (3) abxyabxz (6)
* NNANNNNNN

Figura 9 - Comparagédo de cadeias pelo algoritmo trial.

O estudo da complexidade destes algoritmos é it para aplicacdes de alto
desempenho onde o tempo de resposta € determiAdgetmos com tempos de execucao O(mn)
sdo proibitivos para NIDS em software. Para NIDS sofiware sdo buscados algoritmos com
tempo de execucdao linear (tempo O(m+n)).

Sdo apresentados a seguir termos utilizados nantesto que este trabalho da a
comparacao de cadeias de caracteres por hardware.

O processo de comparacdo de padrdes utilizado porNIDS caracteriza-se pela
necessidade de comparar varios padroes cqmaytoad do pacote, caractere a caractere. Esta
comparacao evolui no ritmo em que sao disponilibganovos caracteres do pacote. Entéo,
algoritmos de comparacao que realizem multiplaspesatdes incrementais oferecem a vantagem
de distribuir o custo das comparacbes ao longo etopd em que o texto comparado €
disponibilizado. Tais compara¢des incrementais sgtzen manter @stado da comparacapara
cada padrdao comparado como base para decisao alitratg quando da chegada do proximo
caractere. A Figura 10 demonstra a necessidadeadatemcéo do estado da comparacao. O texto
T, na primeira linha da Figura, sdo os caractepgsagote, disponibilizados um a um. Na Figura, na
linha do texto a esquerda da seta estdo os casctmolhidos da rede, para 0s quais ja ocorreu a
comparacao. A direita da seta um "s" é o proximaatare a ser comparado. Os diversos padres
(P1 a P5) sao alinhados conforme a evolucdo decsumparacdes individuais. Para cada padréo
existe umponto de comparacda proxima posicdo deste padrédo a ser comparaglse aa Figura
foi marcado por um circunflexo.
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T: plani_ <-s
N

P1: plano

AN

P2: planicie
N

P3: aniversario
N

P4: nitrato

AN

P5: inteiro
N

Figura 10 - Estado da comparacéo e pontos de com@aao.

Estas comparacfes individuais de um padrédo contanteudo do pacote sao referidas
comocomparacdes elementares

Se um padrdo acumular coincidéncias com os dadosddga o ponto de comparacdo se
deslocard sempre para o préximo byte do padréo @sgarado. Se neste processo for atingido o
ultimo byte do padrdo, entdo deve ser sinalizadeidéncia do padracsobre opayload Se, ao
contrario, a sequéncia de coincidéncias for intepida, o ponto de comparacao volta ao inicio do
padrdo e a este evento se denongesarme de comparacadste foi o caso do padrdo Pl na
Figura 10.

2.3.1 Coincidéncias Multiplas

Existem padrées cuja conformacgéo proporciona unurgly disparo de comparacao
enquanto uma sequéncia anterior de coincidénciaia asteja sendo avaliada. Este € o caso de
padrbes que apresentem prefixos repetidos tais :cdamm”, "mamae”, "carcard", etc. A
consideracao deste tipo de ocorréncia exige qusetanl@ de cada comparacdo elementar possua
mais de um ponto de comparacdo, ou que se ampl@nceito de comparagcdo de um padréo.
Admitindo que um mesmo padrao possa reiniciar agpaoacdes a cada novo caractere do pacote,
entao se pode ter varias copias do mesmo padmd@,uraa com seu ponto de comparacéo e assim
evitar padrdes com varios pontos de comparacao.

Este trabalho néo lidard com coincidéncias mubkiptatratamento destas é sugerido como
trabalho futuro.

2.3.2 Tempo de byte

A principal restricdo de um comparador para um NI®S$ue todas as comparacoes
requeridas por um pacote sejam efetuadas, oudesjam haver recursos de hardware e ou software
para executar todas as comparacfes elementarédasxpgla maior das classes, no tempo médio
em que cada um dos bytes de T fica disponivel pamgparacdo. Este tempo serd aqui referido
como 'tempo de bytee seu valor vai depender do trafego da redequaabo NIDS se destina.
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3 ESTADO DA ARTE

Este Capitulo apresenta a contribuicdo recentéidesvautores na area de aceleracdo por
hardware de comparacéo de cadeias de caracteres.

3.1 Cho, Navab e Mangione-Smith

Este trabalho [CHOO02] busca acelerar a tarefa decci@o de padrdes necessaria a
execucao do Snort por meio de comparadores implaghesn em FPGA. Segundo os autores, €
possivel processar pacotes com um trafego de&8ézhps.

Nesta implementacdo apenas a maquina de detecgistéuida em hardware. O fluxo de
pacotes é passado ao hardware em FPGA ap0s recetvatamentos dos preprocessadores em um
PC externo. Os pacotes sdo recebidos pelo FPGA qalayras de 32 bits, ja ordenadas na
sequUéncia original do pacote.

A maquina de deteccdo € composta por regras implaches em hardware (regras-hw)
dispostas em paralelo. Todas as regras-hw recebassma copia da palavra de 32 bits recebida
pelo FPGA. A Figura 11 ilustra um conjunto destamparadores.
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Figura 11 - Arquitetura de Cho, Navab e Mangione-Smith.

Internamente, cada regra-hw possui duas unidadtstds, tal como as proprias regras do
Snort, com suas secdes de dados de cabecalhpayldad A unidade de cabecalho é um bloco
projetado para comparar os campos do cabecalhaaie Se a unidade de cabecalho identificar
completamente os dados de cabecalho a que referemtéio sera gerado um sinal de habilitacdo
para que a unidade dmyload responsavel por comparar o padrdo buscado nelmbmtdos
pacotes, seja ativada.
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Os blocos de regra-hw sdo implementados como caupaes com uma das entradas fixas
e que corresponde aos padrdes de bits, ou cadeaiardeteres, contido na propria definicdo da
regra: campos do cabecalh@ayload Como as cadeias representativas do padrao buscsdo
payloadsdos pacotes tém tamanhos variados, os blocosgjumpéEementam também os tém. Isto
se traduz em tempos diferenciados para cada regcampletar uma comparacéo.

Se qualquer das regras produzir uma identificag@gpteta de um padréo, entédo € gerado
um sinal que podera ser utilizado para disparalggea das funcdes de alarme como corromper o
pacote pela invalidacdo de sehl®cksumgegistrar a ocorréncia , ou outra acao desejavel.

Cuidados foram tomados neste projeto, como a ingiegdo enpipeling garantindo a
minimizagdo do atraso do caminho critico e, podafavorecendo a velocidade do sistema. A
implementacéo de comparadores para padrdes fixabtida por uso de portas E com inverséo, o
gue evitou 0 uso de comparadores genéricos ounadpses, que se traduz por um ganho em area.
No entanto, esta escolha também implica numa amafggo hardwired' do conjunto de regras,
gue para ser ampliado necessita que toda uma &adias regras em logica seja refeita e todo o
hardware seja sintetizado e recarregado em umdageduasistema.

Em todo caso, os autores pensaram em uma maneatalear o processo de manter o
conjunto de regras atualizado. Para isto criaranmétodo para traduzir o arquivo de regras do
Snort em VHDL segundtemplatesque permitem a manutencéo da estruturgipelinerequerida
para a eficiéncia do projeto.

A Figura 12 apresenta a unidade de comparac@aylead Cada quadrado da unidade de
comparacao € um registrador de 8 bits. Os quadragossentados por linhas sélidas mostram seus
estados iniciais, enquanto aqueles quadrados émslipontilhadas representam seu estado futuro.
Os quadrados sombreados representam condigd@st"caré enquanto 0s outros contém
caracteres ASCII.

Os quadrados dentro da unidade de comparacdo sdpaores de 8 bits. Quatro
comparadores de 32 bits trabalham conjuntamenge gamparar 4 bytes consecutivos de dados
simultaneamente, formando um estagio de compar&gta estagio de comparacéo € ativado em
sequéncia em um diferente periodo de clock. O tamldas comparacdes é passado para
registradores de 1 bit que, na figura aparecemxabde cada comparador. A saida dos
comparadores de um bit controla os comparadoréshitedos estagios subsequientes.

O conteudo dos registradores "A", "B" e "C" reprgaeo padrdo "PATTERNS" como
houvesse sido capturado da rede, em fatias det82/icomparacdo com quatro alinhamentos
diferentes do mesmo padrdo compensa o fato dadesim 32 bits favorecer apenas um tipo de
alinhamento.

Durante o ciclo 1, a cadeia "PAT" é comparada eoftdiferentes alinhamentos do padréo
"PATT". Ocorre a coincidéncia dos padrdes na colinantdo o registrador de 1 bit desta coluna
armazena o resultado e habilita o registrador loie da mesma coluna no estagio seguinte.

No proximo ciclo de relégio, o conteudo dos regidtres € deslocado, do "C" para o "B"
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e do "B" para o0 "A". E a préxima rodada de comp@eacse inicia entre o registrador A e agora o
estagio 2. Havendo, como houve no exemplo, novacitiiincia com o padrdao da coluna 2, o
registrador de 1 bit desta coluna, neste estagazana o sucesso. Como os registradores de 1 bit
deste estagio, e dos proximos, dependem da hegéditeinda dos registradores de 1 bit do estagio
anterior, apenas o0 registrador da coluna 2 podegsstrar sucesso, pois apenas ele recebeu
habilitacdo da etapa anterior.

x“‘“comparador de Padrt
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Figura 12 - Comparador de Padrdes d€ho, Navab e Mangione-Smith

Em cada estdgio apenas um registrador de 1 bit aodazenar o valor 1, relativo ao
sucesso da comparacgao, no primeiro estagio ondenpacacao falhar para todos os alinhamentos
sera interrompida a cadeia de habilitacdo entreegistradores de 1 bit e a identificacdo com a
regra tera falhado.

No exemplo apresentado, todos 0s estagios da c@lapresentam sucesso e por iSso 0
sinal gerado pelo registrador de 1 bit do dltimtagie® ativa a porta OU final que gera o sinal de
reconhecimento do contetdo da regra. Este sinardeer utilizado para uma acgéo de saida.

Os autores utilizaram um FPGA Altera da familia @para implementar o sistema e a
ferramenta Quartus I, do mesmo fabricante paraeraggo do cédigo VHDL. Sem o uso de
nenhuma restricdo de temporizacdo na ferramentgpldeementand routing’ obtiveram uma
velocidade de 90 MHz, o que lhes permitiu-lhesdiluma taxa de dados de 2,88 Gbps a despeito
do tamanho dos padrdes das regras ou dos pacotes.

Como o consumo de area em silicio é proporciondhimanho das regras, ao escolher um
Cl candidato a esta implementacao, deve-se prewarfolga para futuros aumentos no nimero de
regras. A logica de controle consumiu, segundoubsres, aproximadamente 250 LE (elementos
|6gicos) e cada caractere das regras consome, dia,mé LE.
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A versao do Snort utilizada pelos autores, e seg@stes, propunha um conjunto de 105
regras, que a época deveria filtrar 95% dos atadiste conjunto correspondia a 1611 bytes e foi
implementado com 17.000 elementos l6gicos (Alterm)Jum FPGA EP20K com 20.000 elementos
l6gicos.

Deve-se observar que, por esta abordagem, cadaegdeve ter seu proprio hardware
para a deteccdo de cabecalho, e isto se repéliraijmmero utilizado de regras.

Os autores concluem, baseados em testes de desmmpere o Snort em software, tal
como se apresentava a época do trabalho, dificibreaamseguiria filtrar uma rede de 100 Mbps sob
ataque. Com seu acelerador em hardware assegummpogeriam obter 2.88 Gbps sob severas
condicGes de ataque, pois o desempenho do sey Gittmo observam, analisa todos os pacotes
independentemente de serem maliciosos ou n&o. deesn que, por analise do caminho critico
proporcionado pela ferramenta, provavelmente padesdlcancar sem alterar sua estratégia taxas
de filtragem de até 6 Gbps.

Para simplicidade do projeto os autores optararm@orimplementar a insensibilidade a
caixa alta ou baixa do texto. Fazem ressalva, ngeiade, que tarefas como a dos preprocessadores
de fragmentacéo é confiada ao software.

3.1.1 Critica

Este trabalho foi avaliado por seus autores, commementacdo em hardware de um
acelerador capaz de detectar 105 regras do Soontfotal de 1611 caracteres. Estes valores estédo
bastante abaixo das 2250 existentes no Snort (v8r&d) e dos 13.000 caracteres para comparacao
presentes nestas regras. Com relagdo a isto, étanfe notar que os autores nao apresentaram
nenhuma previsdao de como sua arquitetura reagaiareentos de escala. Como a area em silicio é
proporcional ao numero de caracteres contidos rwspos de conteldo das regras, a area
necessaria para conter um nimero de regras maisnar@o nuamero total das regras atuais do
Snort nesta implementagdo deveria ser bastanter reaimeste caso é importante saber como o
desempenho seria afetado.

Os autores ndo deixam claro de que maneira interagen as por¢cdes de sua arquitetura
gue sao implementadas em software tais como aageséntacao.

O mecanismo de deteccdo dos pacotes inclui acag#o dos enderecos de IP e portas, no
entanto o hardware que implementa estes compamd@e € citado. S0 necessarios para
identificar um cabecalho 4 comparadores indeperdepara 2 enderecos IP (origem e destino) e 2
para de portas (origem e destino). Este ndo € urdwhse inexpensivo, ainda mais se
considerarmos que em geral os comparadores devesidecar faixas de enderecos. Segundo 0s
procedimentos de criacdo das regras do Snort fastas podem se compor de varios segmentos, 0
gue pode se constituir em um projeto de companaalda trivial.

A presenca dos comparadores restringe bastant@reéocia de falsos positivos, mas
certamente eles ainda serdo muito frequentes enivéal dos alarmes, visto que a detecgédo dos
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enderecos e de padrbespayloadséo apenas alguns dos caracterizadores de unsade@nort.
Varias das opc¢des que ajudam a caracterizar aasregio sdo consideradas e isto implica
certamente na necessidade de um processamentargoib rejeitar os falsos positivos.

3.2 Sourdis e Pneumatikatos

O artigo de Sourdis e Pnevmatikatos [SOUO03] resomarogresso das pesquisas em
técnicas de reconhecimento de padrbes com o uB®@&As. Neste artigo os autores estabelecem
como meta o suporte para comparagcdo de padrboesmamrade de 10 Gbps. Utilizando uma
arquitetura semelhante a utilizada por Cho [CHQ®@2]trabalho anteriormente citado e FPGAs
mais poderosos, relatam terem ultrapassado os b6 fgra um determinado conjunto de regras.
Para a implementacao deste caso foi escolhido ceatelde desenvolvimento ISE e componentes
Xilinx.

Os autores dividem seu sistema em trés partes:

« Uma arvore de registradores, que limit&fam-out dos dados proveniente da rede para as
diversas unidades de comparacao, evitando degaehitéica ou atrasos;

» Légica de comparacéo, semelhante a de Cho;

* Um circuito de codificagdo que, no caso do padéarda regra ser capturado, sinalize com o
namero da regra.

Nesta implementacdo também foi implementada apanasmparacdo de padrdes. O
FPGA torna-se um subsistema conectado a uma CPpedwisa onde o Snort estd sendo
executado. Semelhantemente ao trabalho referidthde € utilizada uma palavra de 32 bits para o
canal de dados entre a CPU hospedeira e o FPG#lcemesmo motivo, a comparacao é realizada,
ao mesmo tempo, contra quatro copias do padraegia deslocadas de um byte uma das outras.

Os autores salientam a importancia do uso intende/@ipelinese em seu trabalho
descrevem a adaptacédo de sua proposta a estmiten@ai dos FPGAs Xilinx. Como diferencial de
sua implementacédo os autores citam um estagio diécagdo de alarme que permite repassar ao
estagio posterior (pos-deteccdo), em geral softwadando na CPU hospedeira, qual regra foi
ativada.

Comparacoes efetivas entre as duas implementag@es #ificultadas pelas diferengas
nas formas de medir utilizadas pelos diferentesemds de desenvolvimento utilizados e pelo fato
dos grupos terem escolhido conjuntos de regraeedifes. Entretanto, o paralelismo dos trabalhos e
a semelhanca de resultados indicam que esta é asapdo de arquitetura para aplicacdo de IDSs
em redes de 1 Gbps ou mais.

A atualizacdo do conjunto de regras neste seguasio® £egue igualmente o que ja havia
sido feito pelo grupo de Cho. Os autores criarangqamas para poderem extrair, dos arquivos de
regras do Snort, os padrdes de regras e apli@vaarquivos VHDL, automatizando o processo de
atualizacdo do conjunto de regras.
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A seguir estad reproduzida a Tabela 4 que os autcoegpilaram a partir de sua
experimentacéo e dos dados que conseguiram reci@iemplementacdes de outros autores.

Tabela 4 - Comparacao detalhada de projetos usand@’GA para deteccédo de padrées [SOUO3].

Largura ~ . Logic ~
- . .. | Freq.| Vazéo| Logic .~ | #Padrdo x
Descricéo da Dispositivo MHz | Gbps | Cells cells/ | Utilizacdo #Caracteres
palavra char
Virtex 1000| 193 | 6,176 | 1728 | 17,28 7% 10 x 10
171 | 5,472 | 8132 | 16,64 33% 47 x 10,4
Sourdis- VirtexE 272 | 8,707 | 1728 | 17,28 7% 10x 10
Pnevmatikatos 1000 245 | 7,840 | 7982 | 16,33 33% 47 x 10,4
[SOU03] 32 Virtex2 396 | 12,672 1728 | 16,86 16% 10x 10
Comparadores 1000 344 111,008 8132 | 16,64 80% 47 x 10,4
Discretos i
! Vgé%’BE 204 | 6524| 47686 1940  94% | 210x11,7
Vggf)’(‘)z 252 | 8,064| 47686 19,40  71% | 210x11,7
Sidhu et al. [SIDO1] NFAS ¢ Virtex | 93,5| 0,748 280 | ~31 11% (1x) &
Expressbes Regulares 100 57,5| 0,460 | 1920 | "66 80% (1x) 29
Virtex 31 | 0,248 | 20618| 2,57 83% 800 x10
. 1000 99 | 0,792| 314 3,17 1% 10x 10
E;apr;zggfé Sa" [CAROZ] g 63,5| 0,508 | 1726 | 3,41 7% 50 x 10
Regulares VirtexE 50 | 0,400 | 20618| 2,57 83% 800 x10
2000 127 | 1,008 | 314 3,17 1% 10x 10
86 | 0,686| 1726 | 3,41 7% 50 x 10
Lockwood 32 | VIMEXE | o7 | 1 184| a067| 1627| 22% 34x8
FSMs Paralelos 2000 ’ !
Lockwood [LOCO1] VirtexE o
FSM + Contador 32 1000 119 | 3,808 98 8,9 0,4% 1x11
Gokhale et al. VirtexE o
Comparadores Discretos 32 1000 68 | 2176| 9722] 152 39% 32x 29
Young Cho et al. [CHOO02] Altera
Comparadores Discretos 32 EP20K 90 | 2.880| N/A 10 N/A N/A

Os autores procuraram medir seu sucesso em terndssempenho e pelo custo de area
por caractere do padrdo procurado. Foram utilizé@ssconjuntos de regras para as medicdes. Um
conjunto pequeno, com 10 regras cada uma com &0teags; um conjunto médio com 47 regras e
em média 10,4 caracteres por regra e um conjuraiedgrcom 210 regras e 11,7 caracteres por
regra

Foram sintetizados todos estes conjuntos de regrasvarios componentes Xilinx: Virtex
1000-6, VirtexE 1000-8, Virtex2 1000-5, Virtex 2680e Virtex2 6000-5. A estrutura destes
dispositivos sendo similar foi encontrado para $odtes custos de area muito semelhantes, com
diferencas maiores apenas em termos de desempenho.

! Duas Togic Cell§ formam um ‘Slice', dois "Slice$ formam umCLB na arquitetura Xilinx.

2 Uma expresséo regular da forma (a|b)*a(a|b)k keBae 28. Devido ao operador * a ER pode reconhaeds de 9
ou 29 caracteres.

3 Estes resultados n&o incluem o custo/area da stfusiera e doswrappers de protocolos.

“ 34 expressdes regulares com 8 caracteres cadadia foerca de 250 caracteres).
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A porcéo superior da tabela lista: o nimero de finit€essados por ciclo (em “largura da
palavra”), o dispositivo utilizado, a frequéncia pecessamento alcancada e a correspondente
vazao (em Gbps). Também séo listados a &rea tatalrea requerida por cada caractere buscado
(em células logicas), a utilizacdo dos dispositimEm como as dimensdes do conjunto de regras
(nimero de regras e tamanho médio dos padréessda)bu

Para o conjunto pequeno de regras os autores rtivé Gbps nos dispositivos mais
simples e 12 Ghps nos mais avancados. No conjuédiionde regras foi que os autores obtiveram a
taxa de 11 Gbps que citam no abstract de seu artigo

Para o conjunto total de regras (a época 210 regratesempenho ficou em 8 Gbps, em
um dispositivo Virtex2. Os autores observam que@onprojeto ocupa uma grande area, grande
parte das perdas de desempenho se deve ao atrasmexdes, necessaria para interligar circuitos
distantes, tanto que a laténcia de roteamento ch&§do do tempo de ciclo nesta implementacéo.
Os autores propdem a utilizacdo de comparadorepagatelo ou possivelmente a subdivisdo do
projeto em mddulos que ocupem menores areas colgasopara a reducdo da laténcia de
roteamento.

Os calculos de vazdo consideram o hardware de cagdm em condi¢cdes ideais de
operacgao, que seriam a oferta dos dados do pa@t®mleta dos resultados das comparagdes sem
quaisquer interrupc¢des. Nestas condi¢cdes, 0s caohpa@s seriam capazes de comparar 32 bits do
fluxo de dados (quatro caracteres) a cada cicleetigio. Uma implementacdo onde a frequiéncia
do relégio atinja 252 MHz, obter-se-4 252 MHz veZ® bits, 8,064 Gbps efetivamente
comparados. Entretanto a obtencdo destas altas ti relégio é uma tarefa dificil, e com o
aumento do namero de padrdes comparados tornadse raiais dificil.

O trabalho de Sidhu e Prassanna [SID01] exploecmida de comparacao de cadeias de
simbolos por meio de autématos finitos ndo-detastitos (NFAs) implementados em FPGA. Os
padrées de comparacdo sdo fixos e implementadobaedware em duas etapas. Primeiro as
sequéncias de simbolos séo transformadas em umessdp regular (ER), utilizando os préprios
simbolos e operadores ou meta-caracteres proiesmtessdes regulares, tais como: fechamento
(*), alternativa ( | ) e parénteses. Em uma segetaaa a ER é convertida em um circuito légico
expresso como urmeétlist' passivel de ser oferecida a uma ferramenta tiessin

Uma critica aos trabalhos apresentados na Tabéao4reduzido niumero de padrbes
tratados (normalmente inferior a 100) e o pequan@hho médio dos padrées (na ordem da dezena
de caracteres).

O trabalho de Lockwood [LOCO01] trata de uma propodé interface genérica para
flexibilizacdo de equipamentos de rede. Por meistadénterface varios moédulos podem ser
adicionados a um equipamento de rede, tal comataador. Um dos médulos pode ser um detetor
de padrées como o necessario para um NIDS. O detefoadrdes foi apresentado pelo autor como
exemplo, sem a inten¢do de propor uma solugcaaaeesempenho.
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3.3 Carver, Franklin e Huntchings

Os autores [CARO02] visam realizar comparacdes diEdpa em todos os pacotes em
transito e a velocidade da rede, ou seja, dispeasahquer tipo de filtragem a partir de dados do
cabecalho, simplesmente propondo-se a examinaretog@alquer pacote contra todo o conjunto de
regras.

O dispositivo proposto em FPGA foi implementado @ma placa de prototipacdo PCI
para uso em slot de PC contendo um CI Xilinx, WnCV1000. O Snort em execucédo no PC foi
modificado para passar os dados dos pacotes pteecde diretamente ao hardware prototipado
através da interface PCI. A maquina de comparaggmadroes foi adaptada para um fluxo de dados
em bytes ao invés de palavras de 32 bits comoaptas outros autores.

Em seu trabalho séo utilizadas expressoes reguyarasdescrever os padroes das regras
do Snort e com isto proporcionar um método de avewveegras em hardware, segundo a estratégia
que os autores buscam em [SIDO01]. Pelo uso de &sdme regulares fica facilitada a abordagem
gue busca poupar area em silicio na implementagdegtas que possuam padrdes de caracteres
semelhantes.

Este grupo utilizou o ambiente JHDL , um sistema gtiliza Java para produzir VHDL,
gue ndo apenas permite a criacao de descri¢cdes ¢didiq permite também a criacdo de programas
em Java que proporcionem a automacdo desejada desdptura das regras do Snort até a
producao dametlistdo circuito final. O gerador de mdédulos, autonatiente, extrai os padrées das
regras do Snort diretamente do banco de dados, dgst® uma expressao regular que combina
todos os padrbes extraidos, sintetiza um circuite igh reconhecer a expressao regular gerada
anteriormente, e gera umetlist EDIF para uso das ferramentas placement& routing dos
fabricantes de FPGAs. Os autores defendem o uséiBé como um ambiente integrado para a
producao de descri¢cdes de hardware com capacigaslgpdrtar abstracdes de nivel mais elevado.

Na sintese do circuito pelo gerador de médulosasanetodologias para minimizacéo de
area e otimizacdo sdo empregadas: (1) sdo utiizddativas de mapeamento para reduzir o
consumo de area pelo operador mais utilizado nagueRé a concatenacdao, (2) € criada uma arvore
de registradores para resolver os problemasad®ut associados abroadcastingdo fluxo de
caracteres do pacote, (3) uma reorganizacado daaERopimizar o desempenho das portas OU, (4)
e feito o compartilhamento de subexpressées copanasconservar area.

Das medidas empregadas para reducdo de area, artiimmento de subexpressdes
chama a atencédo devido a esta técnica poder keadai para tornar paralela a analise de cadeias de
caracteres semelhantes. Entretanto, foi verifigaelos autores uma reducdo no numerdlige
flops nas cadeias combinadas resultantes das técnicasmartiihamento de subexpressoées, e isto
teve reflexos negativos na velocidade do dispasitiv

Para a comparacdo de resultados os autores watitizam comparador de cadeias de
caracteres em software, o "regex" GNU. Foram atfilas trés computadores: um primeiro gera
cadeias de caracteres com padrfes de ataque das dedSnort; o0 segundo toma os dados da rede e
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aplica a elestimestampsimediatamente antes e depois de 0s enviar ou @aegex ou para o
comparador em FPGA,; o terceiro computador |Brestamp® calcula a laténcia.

Para casos de teste utilizando cadeias pequenesempenho de hardware e software foi
aproximadamente o mesmo, no entanto, quando agasamescem, o hardware chega a se tornar
600 vezes mais rapido, no melhor caso medido.

Foi observado também, que a vazdo do comparadbraetware ndo depende do tamanho
das cadeias, enquanto que em software este indicaidldinearmente para cadeias de até 2500
caracteres, piorando para cadeias maiores.

Os autores concluem gue comparadores baseados @& pédem ser utilizados para
aliviar a carga de trabalho de NIDS e torna-losazaep de examinar uma taxa maior de pacotes na
rede. Salientam o cuidado que os NIDS em softwaemearem ao escrever as regras de modo a
evitar ao maximo as comparagfes de conteldo e @iogiiementa¢cdes por hardware como meio
de relaxar estas exigéncias. Como estabelecids peltores, sua proposta se destina a examinar
todos os pacotes na velocidade exigida pela rede.

3.4 Coit, Stuart e McAlerney

O trabalho deste grupo de autores € anterior aeseqados [COIO01] e trata igualmente
com o comparador de padrdes do Snort, mas progieracio exclusivamente em software.

Neste trabalho os autores exploram o fato de gisteex muitos padrdoes de conteudo
semelhante entre as regras do Snort e que nenhoanis®o no software impede de que parte de
um padrdo que ja tenha sido rejeitado volte a @eamente comparado. O artigo cita as heuristicas
do algoritmo de Boyer-Moore, que € utilizado pelm$ para acelerar as comparacdes e propde
variacGes deste algoritmo utilizando arvores daywat de Aho-Corassik para obter ganhos sobre a
repeticdo de padrdes.

O algoritmo de Boyler-Moore utiliza heuristicas paeduzir o niumero de comparac¢des
necessarias para determinar se uma dada sequértelga contém ou ndo um padrao particular. O
algoritmo tipicamente alinha o texto e o padraochde por seus caracteres mais a esquerda, mas
realiza as comparacdes partindo do final (direitapadréo para o inicio. A Figura 13 mostra, como
exemplos, em "a)" a regra do mau caractere (d@sngdad character rul® e em "b)" a regra do
bom sufixo (do inglés:good suffix rul®).

A regra do mau caractere inicia uma nova comparagéatir da posicdo mais a direita de
um padradP) ja alinhado com o textfI) e exige um pré-procesamento do padrédo. O padrée ant
de ser comparado € utilizado para gerar uma tat®eR(x) a posicdo mais a direita eonde
ocorrex. R(x) é definido como sendo 0 g@&o ocorre err.

A Figura 13 mostrdl e P inicialmente alinhados a esquerda e inicia as enagdes a
partir da direita de P. J& a primeira comparac@ocada (Figura 13 a (1)), porguéifere dex. O
padrdo € deslocado entdo com relacdo ao texto.t®aéaverificadoR(x) para obter o valor do
deslocamento e realinhar T e P, de modo que o X eomincida com o X mais a direita em P (ver
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Figura 13 a) (1)). Neste caso ndo houve ganho daga® ao algoritmo trivial onde a cada
descasamento o padréo é deslocado de uma casa Calso de R(x) fosse 0, P seria deslocado de
tantas casas quanto a extensao de P.

No caso do novo alinhamento (ver Figura 13 a) ¢2Yrre outro descasamento, agnra
difere dey. Para calcular o novo deslocamento € verificadalor deR(y) com o que os padrées
sdo realinhados de modo a coincidir yyem P e T (ver Figura 13 a) (2)). Com este novo
alinhamento verifica-se a incidéncialemT.

0 1
1234567890123
T: xabxyab Xxyabxz
P: abxyab xz (1)

*

abxyab xz

T: xabxyabx yabxz
abxyabxz (2)

NANNNNNN*

abx yabxz
NNANNNNNN

Figura 13 - Regra do caractere ruim

Toda vez que é detectada uma igualdade de camctetomparacdo € deslocada para o
caracter logo a esquerda. Se for atingido o fiogbadrdo (esquerda), entdo houve uma deteccéo do
padrdo para aquele alinhamento. A primeira deteégdsuficiente para aplicacbes como o Snort.
Caso os caracteres ndo sejam iguais, a busca giaraliehamento termina, o padréo € deslocado
para a direita, € uma nova série de comparaco@scie para este novo alinhamento. A busca
termina sem sucesso se ndo for mais possivel meaknpadrao a direita.

Na Figura 14 é apresentada a regra do bom sufiesteNcaso, o padrdo necessita ser
préprocessado em funcéo de repeticdes internaudgessiveis sufixos.

0 1
123456789012345678
T:. prstabstub abvgxrst

*

P: gcabdabd ab Q)
0 1
123456789012345678

T: prstabstub abvgxrst
P: gcabdabdab (2)

Figura 14 - Regra do bom sufixo

A regra do bom sufixo pressupde que um sufixd’dei verificado coincidir com uma
sub-cadeia de T, quando encontrado um descasamento exatamentengma@r-se o0 caractere
mais a esquerda deNeste caso, a regra do bom sufixo dita que sguleysor uma nova coépia te
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chamada', emP que nao seja o préprio sufixo ja encontrado e seja seguido a esquerda pelo
mesmo caractere que segu@mesquerda, e estabelece as quantidades do aestdoaconforme tal
padrdo seja ou ndo encontrado.

No exemplo da Figura 14, o descasamento ocorresiegn 8 dé> e posicado 10 d€ (1), t
= ab et ocorre emP comecando na posi¢do 3. EnfA@ deslocado a direita por seis posi¢coes,
resultando no alinhamento apresentado em (2). diotgde a posicdo 6 d&o mesmo prefixo
igualmente existe, mas ele € descartado por apeesersua esquerda o mesmo caractere 'd' que
causou o descasamento original. E facil verificae @ novo alinhamento (2) ndo produziu
coincidéncia, nem um novo bom prefixo.

O que os autores propuseram foi transformar o padeicomparacdo em uma arvore
semelhante as de Aho-Corassick [AHO75]. Por esfaida, varios padrbes que possuam prefixos
iguais sdo alinhados a esquerda e entdo agregaaanido uma arvore. O tronco da arvore fica a
esquerda e é formado por um sub-padrdo comum a tdpadrdes iniciais. No primeiro caractere
mais a esquerda, onde um ou mais padrdes ndo maibimarem, acontecem as primeiras
ramificacbes da arvore, tantas quantos os difesecdeacteres encontrados. A partir dai cada
ramificacdo é construida como uma nova arvore. &bdes serdo agrupados relativamente a
ramificacdo a que pertencam e, para cada ramificag@gora uma nova sub-arvore, o processo
avanca, aplicando o mesmo algoritmo. Cada ram#iwagonsiderara apenas os padrdes a ela
relacionados. Um ramo se estendera para a dirgjzaato estes padrées combinem, ou uma nova
discrepancia apareca para dar formagao a outrasram

O algoritmo proposto pelos autores explora headstisemelhantes aquela do "bad

character", adaptadas a nova configuracdo dos d&fa@s vantagem € obtida da comparagao
paralela dos padrfes, ou de se evitar repetir c@ppes ja realizadas.

Como resultado deste trabalho, os autores apresantaganho em tempo, pelo uso do
algoritmo proposto, onde as comparacfes se mostea02 a 3,32 mais rapidas que no Snort
utilizando Boyer-Moore, sob as mesmas condi¢coesxéeucdo. Os ganhos obtidos dependem do
conjunto de regras utilizado, sendo que os ganlas expressivos se ddo quando os sistemas sao
comparados, utilizando conjuntos maiores de regras.

Como reflexo da importancia dos resultados obtidasyersdo 2.0 do Snort, ocorreu a
assimilacao da sugestédo do novo algoritmo de husgesto pelos autores [DESO03].

3.5 Baker e Prasanna

Estes autores [BAKO4] propbe uma ferramenta decgerautomatica de arquiteturas
destinadas a deteccédo de intrusdo. A motivacaeslestiores € melhorar o desempenho geral do
sistema produzido, pois sustentam que em trabakmelhantes a atencéo tem sido focalizada no
projeto das unidades de comparacao, em detrimendesempenho geral da arquitetura.

Segundo suas analises, em diversos exemplosorais em [CAR02] e em outros citados
em [BAKO4], a arquitetura resultante tem problendasescalabilidade, enfrentando problemas
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como acréscimo em area de Cl e nos atrasos degaigizaa medida que o numero de padrdes
aumenta.

7

A principal estratégia de comparadores utilizadestan trabalho € reduzir os bytes dos
padrées e dpayloada representacdes unarias, um sinal para cadaNytentanto, nem todos os
possiveis bytes sdo representados, apenas osecasaefetivamente constantes no conjunto de
regras do Snort tém representacdo. Os autoredcaerifque apenas 100 bytes distintos sao
encontrados entre os padrdes do Snort, além dslo, uso de outros artificios como a
insensibilidade a caixa do texto, chegam a apehaytés, representados por 75 fios.

Outra estratégia é particionar o problema de coagdarcom todos os padrdes em diversas
comparagdes com subconjuntos do total de padr@és.pEocesso € realizado segundo o algoritmo
"min-cut", fazendo com que os padrées sejam pan#xos, de modo que o numero de caracteres
repetidos dentro das particbes seja maximizadon@nero de caracteres repetidos entre particdes
seja minimizado. O sistema é entdo gerado, compastdn” pipelines cada um com um minimo
de linhas de bits.

A ferramenta proposta considera heuristicas quaifn a geracdo automatica do HDL
em menos de um minuto, rodando em um PC PentiudelBO0 MHz com 256 MB de RAM. A
ferramenta gera arquiteturas alternativas baseadasstruturas de arvore, que permitem coletar
entre os padrdes prefixos comuns e representapddi®es como combinacdes destes prefixos. A
informacdo de deteccdo de um prefixo € comparthatre as diversas particdes aliviando o
volume de redundéancia.

Esta estratégia, segundo os autores, € responpéigleliminacdo de 1/2 a 1/3 da
redundancia, no entanto, provoca roteamentos astggarticbes e um aumento famout o que
restringe o uso de frequéncias mais altas.

Os autores fizeram medi¢cdes de area e frequérmigparando valores entre exemplos de
suas arquiteturas com e sem otimizacbes em ar&stes testes foram repetidos para cada
arquitetura utilizando quatro subconjuntos, com,2881, 602 e 1000 padrbes. Para cada
subconjunto foi encontrado um namero de particdieso) ficando entre 2 e 3 para 0 menor caso e
por volta de 8 no caso maior. O particionamento garal permitiu um ganho em freqiiéncia
maxima de operacdo, a custa, no entanto, de ar€d.efnalternativa em arvore permite os ganhos
em velocidade a custos menores em area.

A abordagem em arvore favoreceu como esperadosiddele dos circuitos, sendo que no
subconjunto com 602 regras foi obtido um ganhoG# Bm area.

Os autores relatam haver obtido o melhor aproveitdonde area de Cl, guando comparam
seu resultado com o obtido por outros autores, comaitados nesta secdo. Entretanto, seu
desempenho em termos de vazao fica em 2 Gbps.
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3.6 Attig e Lockwood

Este trabalho [ATTO04] fundamenta-se na aplicacablitles Bloom, que sdo geradores de
funcdeshash A idéia de aplicacdo de funcBeashpara realizar a comparacdo de padrées € uma
iniciativa inovadora destes autores na area de NIDS

Por observarem que o conjunto de regras do Snoatnemte apresenta padrbes com
extensdo superior a 26 caracteres, a arquitetapogia se atém a pesquisa destes padrdes por meio
de maquinas Bloom (nome dado pelos autores, rdfese a Burton Bloom autor do algoritmo).

Cada maquina Bloom busca por padrdes de determanddasédo, entre 2 e 26 bytes. As
25 maquinas resultantes séo instanciadas em pmar@lslpadrbes encaminhados a cada uma das
maquinas sdo submetidos a um filtro Bloom parafieari a incidéncia de padrbes previamente
programados.

A incidéncia é verificada pelo computo de k funcbashsobre a amostra analisada. Um
vetor de bits é preenchido com o resultado destakagbes, um bit "1" para cada funclaash
detectada ou um "0" caso contrario. Ao final destiagio, os vetores com todos os bits em "1",
indicativos de unmatchde padréo, sdo encaminhados a um arbitro ondea@sp®r um acesso a
uma SDRAM externa ao FPGA.

Os filtros Bloom séao implementados em quatro BIRéiMs de 4096 bits, criando vetores
com 16.384 bits 0 que reduz a taxa de geracaolsiesfapositivos a f=0.0039, sendo que, falsos
negativos ndo sao gerados pelos filtros.

O uso da SDRAM é exatamente para eliminar possfaéses positivos. A SDRAM é
acessada utilizando uma tabk&sha saida do arbitro. O contetdo da SDRAM é comjpacacth o
padrdo sob analise e se houver perfeita coincidéamtéo a deteccdo € reconhecida.

Operando a 62,8 MHz, processando um byte por dieleeldgio, foi reportado uma vazao
de 502 Mbps, em um CI VirtexE 2000. Um sistema codéttiplas instancias, que processe 32 bits
por ciclo de relégio, poderia entdo chegar a taea? Ghps.

Outra caracteristica da implementacdo € permitirpragramacdo dos padrbes
dinamicamente. Um novo padréo é programado emd@scenquanto a carga de 35.000 padrbes
leva apenas 17 ms.

3.7 Conclusodes

Do exame das diversas abordagens apresentaddicaveei que sdo aplicadas limitagcoes
ou simplificacGes ao problema da deteccao de #bresn rede. Estas limitacbes podem ser:

* Limitagcdo no conjunto de regras - nos trabalhossgmtados como os de [CHOO02] e [SOUO03]
0 conjunto de regras do Snort utilizado fica muitpuém das 2124 regras existentes. Como
qualquer destas solu¢des reagiria em termos dengeséo com um numero maior de regras?
N&o apenas a area em silicio podera aumentar coauntento do numero de regras
consideradas, o numero de conexdes internas aedtmai podera crescer de modo a causar
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perdas no desempenho tais como a reducéo da fegidaxima de reldgio.

* Limitacdo no tamanho dos padrdes - o tamanho dd®es ndo é livre, fica limitado em torno
dos 20 caracteres por regra. Esta restricdo vdraanresultado de outros trabalhos onde se
concluiu que o tamanho dos padrdes nao afeta ongesdo.

* Limitacdo no conjunto de caracteres dos padrogseosta de [BAKO4] obtém um ganho em
propor comparadores unarios onde torna-se essemciallucdo da amplitude do alfabeto
considerado nos padrdes comparados.

Outra restricdo observada na maioria das prop@stasmplementacachardwired’, ou
seja, os padrdes de comparacao sao fixos no silstmimplica em que o conjunto de regras nao
possa ser alterado, ainda que minimamente sem aglee @ imagem do silicio seja refeita e
recarregada. O tempo gasto na operacao é o meseudeustos, ja que uma nova sintese do total
do projeto deverd ser realizada e mesmo com alesoecanismos de restricdo oferecidos pela
ferramenta de sintese, ndo ha como prever ou guitauma alteracdo no conjunto de regras resulte
em grandes mudancas em termosmacement& routing', com prejuizo sobre o desempenho do
sistema e obrigando a um novo ciclo de otimizadi@gsrojeto.

Diante da andlise destas restricbes que conjuntoadketeristicas seriam desejaveis em
uma arquitetura aplicavel a um coprocessador parbliDS pratico?

* Aceitar o nUmero maximo de regras suportadas pabotS 0 desempenho tanto em termos de
consumo de area em silicio, quanto em relacdoramba critico, ndo ser afetado pelo aumento
do numero de regras, a0 menos para as taxas demato observadas com relacdo ao Snort.
N&o é esperada nenhuma explosdo no numero de rdgr&nort, de maneira que uma
arquitetura com boa escalabilidade associada ateragéio de leis de crescimento da densidade,
como a lei de Moore, pode garantir uma solucaagarguanto a este requisito.

» Aceitar padrbes de comparacdo no tamanho requeetis regras do Snort - a arquitetura
devera ser pouco sensivel ao tamanho dos padrieefei#fo de desempenho em consumo de
area e caminho critico.

* Aceitar padrées de comparacdo sem restricOes adbesdf - aceitar como unidade de
comparacao qualquer dos 256 valores de byte pissieecaptura em um pacote. Desta
maneira retira-se qualquer restricdo a composiedftdros padrées de comparacdo quanto ao
uso de codigos ou bytes especificos.

Este trabalho apresenta um modelo de arquitetuedetm que permite a investigacéo do
trafego da rede no tempo em que ele ocorre. O gesero da arquitetura ndo depende da extensao
dos padrdes comparados, mas apenas de seu nunoenorefacdo ao numero de padrdes esta
topologia é parametrizavel, possibilitando o supgrara um numero crescente de padrbes a
comparar. Por projeto, esta topologia € capaz deemama vazao acoplada a taxa de rede, ou seja,
realizando uma nova compara¢do a cada novo ciclweliigio da rede", portanto inviabilizando

perdas que ndo se devam a subestimacao do trafego.
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4 Pico CPU

Este Capitulo apresenta o projeto da unidade b@l&iceomparacdo, denominada pico-
CPU, elemento fundamental para a concep¢do de yroaassador para um NIDS com as
caracteristicas apontadas ao final do Capitulaiant® projeto da pico-CPU representa a primeira
contribuicdo deste trabalho.

4.1 Introducao

Ao final do Capitulo anterior foram examinadas awacteristicas desejaveis aos
comparadores a serem utilizados na construcdo sjaogiiivos aceleradores para NIDS. Os
comparadores que se deseja empregar neste tratbelleon ter seus padrées de comparacéo
programaveis. Com esse intuito, buscou-se utildgamblocos de memodria presentes em FPGAs
comerciais. Pelo fato do dispositivo de comparagémetado lembrar, por suas caracteristicas
gerais, a estrutura e o funcionamento da unidadératede um processador simples, foram
denominados pico-CPUs.

Blocos de memarias de dupla porta (DPRAM-Dual IR#M) estdo presentes em FPGAs
comerciais de diversos fabricantes. Para estellw@lmptou-se pelo fabricante Xilinx, pelo fato
deste fabricante oferecer CPUs PowerPC embarcseladp estas importantes para a continuidade
prevista para esta pesquisa.

As memorias de dupla porta Xilinx, denominadas Bl&electRAMSs, referidas neste
contexto como DPRAMSs, possuem 18 K bits de capdeidareduzido tempo de acesso (~2,0 ns)
[XILO2] [XILO3]. Dos 18 K bits de memodéria disponiige 2 K bits correspondem a bits de paridade.
A largura das portas das DPRAMSs Xilinx podem serfigoiradas entre diversas combinacdes.

No projeto das pico-CPUs foram escolhidas as lagy8rbits, com 1 bit extra de paridade,
para a 0 acesso aos padrées de comparacdo e 3zdnmts4 bits extra de paridade, para a
configuracdo e acesso a registros, como sera agplicas proximas Sec¢des. A Figura 15 apresenta
a interface externa de uma DPRAM inicializada cata €onfiguracdo. Os sinais SSRA e SSRB
tém por funcdo inicializarr¢se) as portas correspondentes. Por ndo serem utilizashos
conectados no nivel l6gico 0. Os sinais CLKA e CLE& fornecidos por um sinal comum de
relogio. A porta ‘A’ € utilizada apenas para lefiwlos caracteres dos padrdes, conectando-se assim
o sinal WEA no nivel l6gico O.

A principal funcdo das DPRAMs neste projeto € a atmazenar os padrdes de
comparacao. O uso de DPRAM implica em:
* Os padrées podem ser alterados em tempo de exe€ud¢am dos padrdes serem armazenados
em RAM permite alterd-los, inclusive em tempo decoegdo. Cabe ao restante da

implementacgdo garantir o aproveitamento desta tafsiica. Esta € uma vantagem em relacao
as implementacodsardwired
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As regras podem ser ilimitadas em extensdo. O Gmdcorso de hardware consumido para
armazenar os padrdes das regras é a propria merNéoaé consumida a légica programavel
para representar os padrdes, 0 que exigiria tarsavdr@aveis das estruturas de comparacao e
da complexidade de conexdes, tornando o desempimissstema fortemente dependente da
extensdo dos padrdes de comparacao. Certamentntidqde de RAM utilizada vai depender
da extensdo dos padrées, mas o0 projeto do sistGmannda e parametros como "caminho
critico" e area de silicio tornam-se previsiveisinero de caracteres total das regras do Snort
é aproximadamente 17000. Se fosse reservado apetade dos 2KB disponiveis por DPRAM
para o uso com padrdes, seriam necessarias apebiRAMSs.

Aceitar todos os caracteres das regras do Snottilidacdo de RAMs permite armazenar
qualquer caractere. Certas implementacdes apréssnteo Capitulo de revisao bibliografica
apresentava restricdes em relacdo ao tipo de eegaaue poderiam ser utilizados nas regras.

O acesso aos padrdes € sequencial. Este fato epfmasma desvantagem com relacdo aos
projetos onde os padrbes sao fixados na légicargmuyel bardwired, pois o acesso aos
padrdes € serializado, e o paralelismo advém de&raide blocos de meméria em paralelo.

habilitagdo de escrita  WEA RAMB16_S9_S36

habilitagdo de acesso  ENA

reset SSRA DOPA [0:0] Saida da
CLKA DOA [7:0] Porta A:
ADDRA [10:0] 9 bits

DIA [7:0] DPRAM

Entrada
da
Porta A:
9 bits

C

habilitacdo de escrita WEB
habilitagdo de acesso ENB

reset SSRB DOPB [3:0 Saida da
CLKB ] Porta B:
] 36 bits

Entrada DIB [31:0]
da
Porta B:

36 bits

Figura 15 — Memoéria RAM de dupla porta, sendo a pda ‘A’ configurada com largura de 9bits e a
porta ‘B’ com largura de 36 bits.

4.2 Viséo geral da arquitetura

A arquitetura proposta introduz inovacfes para ojepy de um co-processador de

aceleracédo para um NIDS, que representam ganhatesempenho e flexibilidade na aplicacao,
mantendo o projeto simples e escalavel.

Utilizar memarias dupla porta para armazenar osGesdde comparacdo € o ponto de

partida para a concepcdo dos dispositivos comperaddEstes dispositivos comparadores,
denominados de pico-CPUs, foram projetados como sCRiitro-programadas de proposito
especifico, executando programas muito simplessgsto-CPUs sdo conectadas em paralelo para
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obter a aceleragdo do trabalho de deteccdo de gmdtibuido a um NIDS. Denomina-se este
conjunto de pico-CPUs ddusterde pico-CPUs, ou simplesment&uster.Finalmente, conecta-se o
clustera uma CPU-mestre, responsavel por realizar dacegicom o NIDS. Este conjunto compde
um SoC especializado em deteccao de padrdes deeaagredes de computadores.

O projeto, o funcionamento e a avaliacdo funcialaabpico-CPU sdo apresentados neste
Capitulo, ficando semelhante analise packusterde pico-CPUs para o préximo Capitulo.

A funcéo basica das pico-CPUs é a de verificarmseum fluxo de dados contendo o
trafego de uma rede, ou de um segmento de umacealeem determinados padrdes de caracteres.
Sendo estes padrdes previamente programados emD&RAMs, as pico-CPUs permanecem
comparando caracteres do fluxo de dados contrateaga dos padrdes nelas programados.

O paralelismo do sistema tem duas dimensdes. Acagfb das pico-CPUs formando um
cluster representa um paralelismo espacial. A comparagdoca&da pico-CPU representa um
paralelismo temporal, comparando sequencialmemiges, na forma de upipeline A Figura 16
ilustra este dois niveis de paralelismo, atravésndelustercontendo 3 pico-CPUs. Cada pico-CPU
examina o fluxo de entrada contra trés padroesetifes em um mesmo tempo de byte. No total,
trés comparadores examinam 9 padrées em um mesmo te byte.

Deteccgédo
= cpu
mestre
[ Fluxo da Rede >
. J S (N
o
Q
8
o
Padrées Padrées Padrées
A,B,C D,E,F G,H,I

Figura 16 - Clusterde comparadores ilustrando os paralelismos espatitemporal.

A funcdo da CPU-mestre é de realizar as tarefaosnigrtensivas, como a marcacao do
inicio dos pacotes, e a recepcédo dos alertas degdet vindos daluster A CPU-mestre realiza a
interface com o NIDS, passando a este os alertatetdecado podendo estabelecer com este uma
interface de comandos.

4.3 Classes de simultaneidade

Um outro requisito importante, além da capacidagleanazenar e acessar padrbes de
comparacdo, € a capacidade de comparar exigidandeNlDS. Esta capacidade pode ser
dimensionada a partir do nimero de padrées a campato tempo em que as comparacdes devem
ser efetuadas.
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Nem todas as regras necessitam ser examinadadooas os pacotes. A maioria das
regras visa especificamente pacotes com deternsircadacteristicas. Para este trabalho introduziu-
se 0 conceito declasse de simultaneidadao conjunto de padrbes que podem ocorrer
simultaneamente para um determinado pacote. Aérefex a "classes” no texto deste trabalho tem
este significado.

A utilizagcdo do conceito de simultaneidade é exuor pelo Snort como uma das
estratégias para reduzir o numero de regras a paaicada pacote. Mostrou-se (se¢ao 2.3) que o
Snort mantém as regras utilizadas para deteccésifddadas em uma lista onde um dos critérios de
classificacéo € o protocolo das regras. Desta focorehecendo o protocolo do pacote em andlise, o
Snort somente ir4 buscar payloadde tal pacote os padrdes pertinentes aquele ptota€omo
exemplo, pacotes TCP sao pesquisados apenas amaaea regras TCP.

No caso das pico-CPUs este conceito € utilizada paentar a distribuicdo dos padrdes de
comparacao entre as pico-CPUs. A idéia central @qaicada pacote analisado apenas uma classe
de regras sera pesquisada. Portanto, para meltmredtpr os recursos de comparacacchister,
os padrdes desta classe deverdo estar distribdédosneira uniforme entre as diversas pico-CPUs.

A Figura 17 ilustra este conceito de classes delsmeidade. Neste exemplo existem 4
classes de padrbes de comparacdo. A coluna maguarda da Figura representa o conjunto total
dos padrdes de comparacédo, separados conform@rocde classificagcdo adotado, e as resultantes
classes de | a IV. As demais colunas representaoCpiUs, cada uma com um subconjunto de
padrdes de cada uma das classes. A divisdo eneglés®ferida neste texto corestratégia de
classes

conjunto de classe | classe | classe |
padrdes
da classe | classe | classe | classe |
classe llI classe llI classe Il
- classe IV classe IV classe IV
conjunto de
padr6es pico-CPU 1 pico-CPU 2 pico-CPU 3
da classe Il
conjunto de
padrdes classe | classe | classe |
da classe Il classe | classe | classe |
: classe Il classe Il classe Il
conjunto de
padrdes classe IV classe IV classe IV
da classe IV ] ] ]
pico-CPU 4 pico-CPU 5 pico-CPU 6

Conjunto de padrdes  Conjunto de padrdes distribuido entre 6 pico-CPUs
utilizado

Figura 17 - Estratégia de classes.

Um critério basico de divisdo em classes é aqueldidisdo por protocolos, como
utilizado pelo Snort. Outros critérios podem sealeslecidos. Os critérios de classificagdo causarédo
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a necessidade de deteccao, em tempo de execucadaske" associada ao pacote. Por exemplo,
para a classificagdo pelo protocolo das regrasbegedho dos pacotes devera ser consultado em
tempo de execucao, para quelusterde aceleracédo passe a apontar a classe de regoagda ao
protocolo do pacote sob analise.

A divisdo em classes requer que exista um mecanar® troca rapida da classe sob
analise ao detectar-se o inicio de um novo patsteimplica em um mecanismo de deteccédo da
classe associada ao pacote. As pico-CPUs estapae@si com o mecanismo de troca rapida das
classes, mas ndo tém capacidade de detectar o oecum novo pacote, nem a classe a ele
associada. Estas informacfes sdo geradas pela @Bltene repassadas as pico-CPUs via uma
interface de comunicacao.

A estratégia de classes € um parametro de projetdein o beneficio de poder reduzir a
carga de comparacdes simultdneas ao custo, not@ntinatribuicdo de novas tarefas a CPU-
mestre.

As pico-CPUs ficam definidas como comparadoresating com capacidade de comparar
o fluxo de dados da rede contra varios padrdes mmmeasmo tempo de byte, sendo que este
conjunto de padrdes é alterado conforme a claseeiaga ao pacote em andlise. Por esta definicdo
o hardware associado as pico-CPUs ndo necessigdtesado no caso da decisdo pela alteracdo da
estratégia de classes, apenas a configuracdo dRaNds’deve ser refeita. Deverd igualmente ser
alterada a programacao da CPU-mestre com relagéia eapacidade de detectar a nova estratégia
de classes.

4.4 Algoritmo de Comparacgao

Outro parametro de simultaneidade é dado peladelagtre o tempo de byte e o tempo
efetivo da realizacdo de uma comparacédo. O tempytdede uma rede Ethernet de 100 Mbps € da
ordem de 200 ns, enquanto os tempos de comparagaaordem de 10 ns, possibilitando que 20
ou mais comparacdes possam ser realizadas em s&gi@r um Unico comparador, dentro de um
mesmo tempo de byte.

A seguir sera apresentado um exemplo de como asQittJs comparam o conteudo do
payload a varios padrées selecionados. O algoritmo utibzao exemplo é o algoritmo trivial
[GUS97] para comparacdo de um conjunto de padrées dase do mecanismo utilizado pelas
pico-CPUs em hardware. Outros algoritmos mais twdidos podem produzir pico-CPUs mais
poderosas, mas estao sujeitos a custos maioresphenmentacdo. A avaliacdo de algumas destas
propostas podem ser tema de trabalhos futuros.

A Figura 18 apresenta um exemplo onde o segmentexte "AROMAT", contido no
payloadde um pacote, € comparado com trés padrbes: "ROMXOMANQO" e "REI". Apenas 0
padrdo "ROMA" esta contido no texto "AROMAT" e, theforma, apenas este padrao € detectado.
Cada uma das fases de comparacao (de "a" atécttjeoem untempo de bytee compreende no
maximo trés comparacdes. O resultado de cada cagfmaaparece na figura representada por um
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sinal de igualdade (=), quando ha o casamento @strealores comparados, por um sinal de
diferente (!=), quando nédo ocorre este casamergor @m sinal de soma (+) quando é detectada a
incidéncia do padrao.

a)

b)

d)

f)
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2 v ] v ]
AROMAI | ARIOMAI| AROMAI|
(9RloMR] (=) RloMR] (=) RloMRA]
(=)RloMANDb] () RloMAND] (=) RoMAND]
(=)RET ] (=) RET] (=) RE]]
a b c
v ]
ARIOMAT] ARIOMIA[T] ARIOMIA[T
=) RIEMA (+ [RloME] (=) RIOMA]
|R|OMA|N|O| IRIOIMANlol (=) RIOMAND]
RE] | REI] (=) RET]
f
SINOTICO: (I=) - descasamento (=) - casamento (+) - incidéncia de padréo

Figura 18 — O processo de comparagao.

O caractere "A" do texto € comparado ao primeiractare de cada padrdo, neste caso todas as
comparacoes resultam em descasamentgron® de comparacdde cada padrdo permanece
na posicao de seu primeiro caractere.

Passa-se ao proximo caractere do texto que € destedra ogpontos de comparacade cada
padrdao. Nestéempo de bytéodas as comparacdes resultam em casamentos.r€aofdisto,
cada uma daposi¢cfes de comparacé@vanca. Cada um destes casamentos éisparo de
comparacao

Neste ponto, dois dos padrdes produzem casamergessepontos de comparacdo avancam
mais uma posi¢cdo. O padrdo "REI" produz um descas@me sua posicao de comparacao
retorna ao seu primeiro caractere. A esta pergesamento com o texto é o que se chamou de
desarme de comparacgao

Neste tempo de byte, os mesmos padrdes disparemthszpm novos casamentos, agora para 0s
caracteres "M". O terceiro padrdo produz novo dssoanto e permanece nao disparado.

Repete-se a situacdo dos quadros "c" e "d", enteeta padrdo "ROMA" chega a sua ultima
posicao o que vai configurar uma incidéncia deat#rgo no texto ou pacote em analise. Uma
sinalizagdo deve ser gerada indicando este evento.

O padrao recém encontrado retorna ao seu pontordpacacao inicial, e verifica-se que todas
as comparag0des resultam em descasamentos. Eaz@ieitausard o desarme de comparagado no
padréo "ROMANO", de modo que no tempo de byte segundo mostrado na Figura 18, todos



0s pontos de comparagéo estejam nas posi¢coessreigeus padroes.

A partir deste exemplo compreende-se como as capi@s avancam sobre os padrdes.
Em cada estagio de comparacédo tem-se um estaaiddgielas posicdes em comparacdo em cada
padrdo e no proprio texto. A passagem de um egtadm outro € determinada pelo préoximo
caractere do texto a comparar.

Nota-se que a consulta aos caracteres de cadaopaiia conforme o padrdo. Enquanto
em alguns padrées o ponto de comparacdo segueaadangem outros ele estaciona (primeira
posicao) ou retrocede (volta a primeira posicao).

O estado de comparacao obtido pela manutencédo emdniaedo ponto de comparacao de
cada padréo é essencial para o funcionamento algstétmo, e ele deve ser alterado a cada novo
ciclo de comparacdes, ou seja, a cada tempo de byte

4.5 Organizacdo da Memoria

As DPRAMs contém anicro-codigoda pico-CPU. As expressdes micro-cédigo e micro-
instrucdes sao utilizadas aqui com sentido amm@odd em vista de que as pico-CPUs séo
dispositivos muito simples.

As micro-instrucdes tém largura de 36 bits, utiida os 32 bits de dados e os 4 de
paridade. Para efeitos de documentacéo, foi witizan modelo virtual de memaéria que une os bits
de dados e de paridade em uma palavra de 36 latse Modelo é representada a DPRAM como
um bloco de 512 palavras de 36 bits e neste ma@elalescritas as micro-instrucoes.

Trés formatos de palavras séo utilizados para eescicodigo e dados para a pico-CPU:
dois formatos de micro-instru¢cées e um formato efgasentacdo de dados. A Figura 19 ilustra
estes trés formatos.

O primeiro formato de micro-instrugéo é utilizad®dgsvetores de classés primeiras K"
palavras da DPRAM contém o endereco inicial dosgeslde cada uma dkslasses com que a
pico-CPU for configurada. Este € um ponto de fldixibde da arquitetura, pois cada pico-CPU
pode conter um numero arbitrario de classes. Ap8risiss sdo utilizados nesta micro-instrucao,
uma vez que este € um numero suficiente para egadeaadDPRAM. Na Figura 19 pode-se verificar
que os bits 27 a 19 estdo associados a este campo.

O segundo formato de micro-instrucéo € utilizad@ mamazenar o primeiro endereco de
cada padréo, assim como informacdes de contradeiopladas a este padrdo. Os descritores de
padrdes possuem quatro campos:

» status- 8 bits (35 a 28). Armazena a distancia do pat#ccomparagcdo dentro do padrao a
posicédo inicial do mesmo. Este valor adicionadeaor do campo de endereco inicial produz

um endereco para a porta A (palavras de 9 bitge)dguacesso ao caractere ocupando o ponto de
comparacao. Este campo deve ser inicializado com 0.

« ruleid - 9 bits (27 a 19)dentificagdoCaddigo Unico que identifica o padrdo. E o valoe gera

39



retornado a CPU-mestre quando for detectada aéincia deste padrao.

* size- 8 bits (18 a 11). Armazena o tamanho do padiaaopratica esta-se limitando o tamanho
do padrdo em 256 caracteres. Esta limitacdo nao prablema, pois ndo existem hoje regras
com este tamanho.

e iniadd- 11 bits (10 a 0) apontam para um endereco da pofacesso a palavras de 9 bits) onde
se encontra armazenado o primeiro caractere dapalscrito.

35 ann 27 aun 18 ann 10 e 0

ndo enderego de nao N&o
utilizado descritor utilizado utilizado

a) formato de vetor de classe

35 ann 27 aun 18 ann 10 e 0

status ruleid size iniadd

b) formato de descritor de padrdo

35 26 mas 17 aes 8 0

caractere caractere caractere caractere
de padrao de padrdo de padrdo de padrdo

a) formato de armazenagem de padrdes

Figura 19 - micro-instru¢des e dados no modelo viral de memodria.

O terceiro formato de palavra é utilizapgara armazenamento dos caracteres dos padrdes,
sendo composto por 4 campos de 9 bits. Em tempexdeucdo do micro-programa a area de
memoria com este formato sera acessada atravésrida/y retornando apenas um dos campos,
pois a porta A € acessada a 9 bits. O bit extrislésaracteres” é reservado para uso futuro.

Resumidamente, armazena-se nas memorias tantassctasantas forem necessarias, dado
0 uso dovetor de classeCada classe pode ter um numero arbitrario dedpadpois se armazena
em seqUéncia os enderecos iniciais de cada. Catt@op@ode ter um numero arbitrario de
caracteres, pois estes sao armazenados em seqigmpeieir do endereco inicial do padréo (na
pratica optou-se por limita-lo a 256 caracteres).

45.1 Leiaute de memoria

As DPRAMs quando configuradas apresentam trés ggar@eas, distinguidas pelo
formato de organizacdo de suas palavras e pelooandd acesso. A Figura 20 mostra a
distribuicdo dos dados em uma DPRAM em trés regid@msespondendo a uma estratégia ¢om
classes. A primeira regido constakdeetores de classes em sequéncia. Esta regidcsadeca 36
bits pela porta B durante o estag@ot da pico-CPU.

! estado de selecdo de classe - apresentado nadsécéo

40



Vetor de classe da classe 0
Vetor de classe da classe 1

35 e+ 27 ==+ 19 ===+ 40 ===+ o -Vetores
Vetor de classe da classe 42

Vetor de classe da classe 41

Porta B Descritor do padrao 0 da classe 0
Acessoa< 35ttt 27 weer 19 exer 10 eer QO
36 bits Descritor do padrao p-1 da classe 0

Palavra vazia

>descrito res

| Descritor do padrdo 0 da classe 41 |
35 eer )7 ==mr 190 ETTEEET CLEE)
Descritor do padrao p-1 da classe 41
Palavra vazia
Padrao 0 da classe 0

35 nmw 26 mmnn 17 mnnn 8 am 0
Porta A | Padrdo p-1 da classe 0
Acesso a < padrdes
9 bits | Padrdo 0 da classe 41 |

35 nmw 26 mmnn 17 mnnn 8 am 0

| Padrdo p-1 da classe 41

Figura 20 - Organizacéo interna das DPRAMSs.

A segunda regido € ocupada pelos descritores dégsade cada uma daslasses tiver
em meédiap padrbes, entdo esta regido da memoria sera pidanubrk * (p +1) palavras. Cada
uma dak classes tera+1 descritores, um para cada padrao mais uma pala¥ia, anotados em
sequéncia. A palavra vazia € um descritor com t@dosampos contendo zeros, com a funcao de
indicar a pico-CPU que o descritor presente no regdeanterior € o ultimo desta classe. Esta
regido é acessada a 36 bits pela porta B duraatigidade da pico-CPU. Conhecido o nimero de
classes e o numero médio de padrdes por classepera de palavras utilizadas nestas duas regides
iniciais da DPRAM é dado pok:* (p +2) .

A terceira area é a colecao de padrdes. Esta rdgi@?RAM somente sera utilizada para

a busca de caracteres dos padrfes e portantoessoae dara exclusivamente pela porta A. Como
os padrfes sdo acessados indiretamente a pas@udedescritores, ndo ha outra restricdo de como
0s padrdes devam ser armazenados além da necesdalad caracteres de cada padréo individual
ocuparem enderecos contiguos. Entretanto, por isiogude, os conjuntos de padrfes de cada
classe serdo armazenados segundo a sequéncidesstiabpela estratégia de classes, e dentro de
cada conjunto de padrdées de uma mesma classe depa$tdo ordenados na mesma sequéncia
que seus respectivos descritores.

A Figura 21 apresenta a relacdo l6gica entre aoblarmazenados na DPRAM. A direita
da Figura h& sequéncias horizontais de bytes, sept@ndo cada uma um padrdo de comparacao
(conteudo da regra), sem consideracdes sobre mt@ntlms mesmos. Ao centro da Figura véem-se
os descritores, apontando para o primeiro byteada padrdo. Os descritores aparecem agrupados
na mesma ordem que os padrdes conforme estabeldcigsquerda estiio os vetores de classes
apontando para o endereco do primeiro descritotlgpué correspondente.
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Figura 21 - Relagéo légica entre os blocos armazeid@s na DPRAM.

A Figura 21 mostra também as duas organizacdeseriess no preenchimento das
DPRAMs da pico-CPUs:

» distribuicdo em classes - que se nota pela pilh@tdagulos tracejadoBentro de cada um dos
retdngulos encontram-se as estruturas de acesspado®es, ou seja, 0 vetor da classe, 0s
descritores de padrbes da classe e os padroesapnepte ditos.

» distribuicdo em regides - é a organizacao intemmarés regides conforme citado anteriormente.
A ordenacdo crescente de enderecos € mostradagnea R21 por meio das setas finas,
comecando pelo topo da coluna esquerda e finalizaagé da coluna direita.

As setas em negrito indicam os passos do acesspado3es. A seta em elipse tracejada
indica a ordem com que o0s descritores sdo acesgsatirge um tempo de byte.

4.6 Interface externa

A Figura 22 apresenta a interface externa da pRO-QOs sinais sdo agrupados por
funcéo.
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) cg.u number gimme
(16) file_address | T
- take
(36) file_data -
orime is_proto
. ackdat (8
config_en pico-CPU <—p (8)
@ busy
———
rst matched
| ey o
clk matchcode(9)
Grupos de sinais
1 - grupo de configuragdo 2 - grupo auxiliar
3 - grupo da fonte do pacote 4 - grupo de alerta de deteccao

Figura 22 - Pico CPU.
Grupo 1: Configuracédo - Permite o carregamentaddo®s na DPRAM.
Grupo 2: Sinais globais desete relogio.

Grupo 3: Interface com a fonte dos bytepdgloade também de comandos, como € o caso do
codigo de classe. O singimmeindica que o ultimo byte dpayload oferecido a CPU para
comparacao foi examinado, e que o dispositivo psiato a espera do proximo byte. O sinal
takeindica que existe uma informacao valida nos fmscket _datée "is_protd'. Se ‘'Is_protd

for 1 trata-se de um codigo de classe e do inieicush novo pacote, se for 0 o byte em
"packet_datdé um dado dpayload

Grupo 4. Relne os sinais de alerta. Quando ha emgparacdo positiva o sinalatchedé
ativado, e o numero da regra é colocadoreatch_codeO sinalbusyé gerado pela CPU-
mestre indicando se o ultimo alerta ja foi tratadondo. Enquanto o sinausyestiver ativo, a
pico-CPU fica em estado de espera.

4.6.1 Interface de configuracao

A configuracdo das pico-CPUs corresponde a cargeodteudo de sua DPRAM. Esta

configuracdo sera realizada por um processadomexteilizando os sinais:

cpu_number 7 bits de €hip-addressque permitem atribuir para cada pico-CPU um eagter
que a diferencie de outras quando varias estivecempartiihando o barramento de
configuragéo.

file_address— 16 bits de enderecamento dos quais 0s 9 memgosfiGativos permitem
selecionar uma dentre as 512 palavras da portes BRIRAM da pico-CPU. Os 7 enderecos
mais significativos sdo o enderecamento de CPErmifem selecionar uma pico-CPU pelo seu
chip-addresgjuando varias estiverem compartilhando o barrasm#stconfiguracao.
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» file_data— 36 bits de dados unidirecionais, correspondentasyura da porta B da DPRAM.
» prime- 1 bit de controle indicando que o barramentoaidgiguracdo estéa ativo.

e config_en— 1 bit de controle, gatilho para habilitar a #acna DPRAM, gerado pelo
processador de configuragéo externo.

4.6.2 Interface de pacotes

Por meio desta interface a pico-CPU recebe os tesesca comparar e comandos que
alteram o modo de operacao da pico-CPU. Estes dddogrovenientes da CPU-mestre, a qual faz
a comunicacao entre a interface de redelaesier Um dos principais comandos instrui a pico-CPU
a mudar a classe de comparacéao, quando do inicimdevo pacote. Os sinais desta interface séo:
e gimme-— 1 bit gerado pela pico-CPU enquanto estiver spem por um novo caractere do

pacote, estadexsk.

» take- sinal de 1 bit que indica que existe um novo bigponivel no barramento de pacotes.

* is_proto— sinal de 1 bit que indica que o byte disponibdia empakdatndo € um caractere a
ser comparado, mas um codigo que indica a claspaaliie que se seguira. Em resposta a este
comando, a pico-CPU devera passar a utilizar ouotmjde padrbes da classe indicada nas
comparacdes com os bytes do pacote que se inicia.

» pakdat— 8 bits, unidirecionais, por onde chegam a pictJ©B caracteres do pacote a serem
comparados e eventualmente comandos da CPU dguatio.

4.6.3 Interface de alertas

Esta interface permite que a pico-CPU comuniquengrocessador externo a ocorréncia
de um alerta durante o funcionamento. Estes alesdasas deteccdes de incidéncia de padrbes
dentro do fluxo de dados dos pacotes da rede. farvea a pico-CPU comunica qual dos seus
padrdes foi detectado. Os sinais desta interface sa

 busy— 1 bit de entrada vindo de um controlador exteémticando que a pico-CPU deve
aguardar, pois no momento ndao pode reconheceredafaso ocorra uma incidéncia de padréo
enquanto este sinal estiver ativado, a pico-CPafdiem espera sem poder comunicar o codigo
do alarme.

 matched- 1 bit de saida indicando a ocorréncia de umiaéncia de padrdo no fluxo dos
dados. Este sinal somente serd enviado caso dsisydsteja desativado.

* matchcode- 9 bits de saida enviados junto com o simaiched contendo o valor do cédigo do
padrao encontrado.
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4.7 Bloco de Controle

O bloco de controle da pico-CPU é a maquina dedestaesponsavel por controlar
seletores de dados e enderecamento dentro do ¢éodados e gerar os sinais de sgjiidamee
matchedda pico-CPU. Seu funcionamento € dependente dgssaxternos a pico-CPU como:
prime, take is_protoe busy e sinais de realimentacédo gerados no bloco desdatima visdo mais
detalhada do relacionamento entre os blocos desdadi® controle e ainda os sinais externos da
pico-CPU é mostrada na Secéo 4.8

O funcionamento da pico-CPU pode ser simplificatliizando-se uma analogia com um
programa que compara um teXtono caso os dados do pacote, com vérios pa&patlizando o
seguintealgoritmo trivial: um laco externo € responsavel amostrar um a um os caracteres do
pacote e, para cada caractere amostrado, um lgermané percorrido buscando um caractere de
cada padrdo para comparacédo. Para cada padraexdsieum mecanismo de memaria que guarde
0 andamento da comparacgédo. Se for encontrado uameaso 0 "ponto de comparacdo” deve
avancar para o préximo caractere ndo comparado.

A Figura 23 ilustra a maquina de estados de cantlak pico-CPUs. O estadak é o
ponto inicial da operacdo de comparacao de cadaduypacote sob andlise. A partir deste estado
os lagos de busca dos caracteres para comparagaucsidos.

A operacao das pico-CPUs pode ser dividida em setagEde operacao responsaveis por
tarefas razoavelmente estanques.

1. Inicializacdo do sistemacompreende os estades e sprime. O estadcsst € responsavel por
inicializar os registradores da pico-CPU. O esta@@e € 0 estado onde ocorre a configuracao
das DPRAMSs.

2. Inicializacéo da classe de comparacdepresentada pelos estadas-sprot. Aqui Se encontra a
atualizacdo do lagco externo da analogia citadaediadosask a pico-CPU espera por um novo
caractere do pacote. Caso seja recebido um compado a atualizacdo da classe de
comparacao, entdo € ativado o estagl@, e novamente a pico-CPU entrara no estado
solicitando um novo caractere para comparacao.

3. Preenchimento do pipelindormado pelos estadassk-swait-Sprep-sahead, €Sta € a seqiéncia
utilizada para preencherpipelinede acesso a DPRAM. Para 0 acesso a um byte dednég
armazenado na DPRAM foi estabelecido um processdasnpassos, onde primeiro é obtido o
endereco real do caractere desejado e depoiszaddileste endereco para o efetivo acesso ao
caractere. Este processo é detalhado na Secéo 4.7.1

4. Laco de padrdes descasadospresentado apenas pelo estadad, este € o ponto onde o lago
mais interno é incrementado, e onde novos caractkre padroes sdo buscados. Neste estado,
para um mesmo caractere do pacote, sdo feitasvasalk comparacbes com o cada um dos
padrées da classe. O ponto de comparacdo de cabldopé recuperado da DPRAM e
comparado com o caractere atual do pacote. A pRIJ-@ermanece no estadahead Se

45



nenhuma das comparacdes com o0s padroes resultivggolazendo acesso ao ponto de
comparacao de cada padrao a cada novo pulso dpordkto significa que cada padrdo de uma
classe pode ser processado em um ciclo de rekmimpre que ndo houver casamento.

(D isgroto="1"

nomarules="1.
Isprofo="0"

nomoruies= "

asvmatch="0" and
in_comparison="0" and
omores="1"

oL

normorules="1"

nomoruies="1 aavimatch="1"and

end string="0"

asvimatch="1"and
end string="1"

asymatch="10"and
in_comparison=17"and
nomoruies="10"

asymatch="170"and
in_comoarison="T'

Figura 23 - Maquina de estados de controle das pi©PUs.

5. Avanco do ponto de comparacdcomposta dos estadGSihead-Smatch-Sback-Sahead, €Sta
sequéncia é ativada quando ocorre um casamentte &, o ponto de comparacdo do padrao
responsavel pelo casamento deve ser atualizadog,isteve ser passado ao proximo caractere
do padréo. Esta atualizacdo é obtida pelo increomdmicampatatusdentro do descritor deste
padrdo. No estademacch 0 descritor do padrédo que produziumatch é lido da porta B,
incrementado e rescrito.

6. Desarme de comparacddEsta sequéncia de estadasad-sclean-sahead OCOrre quando ha um
descasamento em um padrao para o qual o campgsdo descritor do padréao é diferente de
zero. Neste caso o ponto de comparacéao retornaigépanicial do padrdo. Tal como no caso
anterior o campatatusdo descritor deste padrdo deve ser atualizadta deg recebendo o
valor zero.

7. Incidéncia de padrdao Marcada pela sequéncia de estasi®sad-sring -Senvoy -Sback-Sahead, @
incidéncia de padrdo ocorre quando € encontradocasamento ao comparar-se o ultimo
caractere do padrao (campmtusdo descritor do padrdo iguala o campo de tamarhegte
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caso o sinamatchna interface externa deve ser gerado notificandetaccdo do padréo. No
entanto existe um protocolo controlando esta waiifio. O sinabusydeve estar desativado
para que a notificacao seja liberada. O estadoé onde a FSM espera pelo sibhaky0, tdo
logo isto ocorra o estado é mudado panrey, onde sdo gerados os sinaiatche matchcode
gue informam da ocorréncia e a identificacdo dogmadetectado. O sinalatchpermanece em
nivel alto por um ciclo de reldgio, enquanto quenal matchcodeé mantido até que a proxima
deteccdo de padrdo o altere. O simatchcodereproduz o valor contido no campo de
identificagcéo do descritor do padréo.

4.7.1 Pipeline de acesso aos padroes

Para realizar a comparagdo com um determinado atkde-se ter acesso ao ponto de
comparacao deste. Como o ponto de comparacao desal padrdes varia durante a analise do
conteudo de um pacote, € necessario manter osegndegm registros, o que é obtido utilizando os
descritores dos padrdes. Entdo 0 acesso ao porgonggaracao de cada padrdo necessita de um
acesso pela porta B para obter o descritor do paérgortanto o endereco efetivo do ponto de
comparacao, e dai, um ciclo de reldgio apods, urssacgela porta A para obter o caractere no ponto
de comparagao.

Pelo fato dos acessos se darem em portas diferentetependentes, se pode realizar um
acesso por ciclo em cada porta e obter uma congmapay ciclo de relégio.

Este mecanismo, ilustrado na Figura 24, opera com@ipeline de 2 estagios onde uma
operacao €é dividida em duas sub-opera¢fes indepsdecorrendo em paralelo no tempo e
diminuindo o tempo total do processo. As sub-ofEaEa0 No caso: 0 acesso aos descritores na
porta B e a soma dos campos do descritor parass@e®s caracteres na porta A.

C Sprep Sahead Sahead Sahead )
4 Endereco | Endereco do | Enderego do | [Enderego do | Enderego do )

da porta B ||Descritor 1  |Descritor 2 | Descritor 3 | |Descritor 4

[Acesso & RAM, portm‘\ \\ Operacéo 1

Saida da Contetido do | (Contetido do||Contetido do )
(| portaB Descritor 1  ||Descritor 2 |[Descritor 3 N\
|
[Soma entre iniadd e status | +
Endereco Enderego do | Endereco do | [Endereco do
da porta A ponto de ponto de ponto de
comparacao |lcomparacao |comparacao P
do padrdo 1 ||do padréo 2 |do padréo 3 Ol 2
IAcesso & RAM, porta A \ \\
Saida da Caractere no||Caractere no
porta A ponto de ponto de
comparacao |[comparacao
\_ do padrdo 1 ||do padréo 2 )

Figura 24 - Acessos as portas A e B epipeline

Um ciclo apés o enderecamento da porta B (operdgéa Figura 24) estara disponivel o
valor do descritor lido. Somando-se o valor do aamsfatus com o valor do campaniadd
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(operacéo 2, na Figura 24), ambos presentes nelmmio descritor, € obtido o endereco efetivo
do caractere no ponto de comparacao no padrae kipe (operagdo 2) um ciclo apos.

4.8 Bloco de Dados

A Figura 25 mostra o relacionamento do bloco ddrotacom o bloco de dados e destes

com a interface externa da pico-CPU.

cpu_number cpu_number ctrl2 gimme gimme
g ] >
pakdat match2 < take take
\—D ] : -
ruzer < is_proto is_proto
) count pakdat
file_address file_address ] <
P p bloco senA bloco
ile_data file_dat
le_f lle_data de sweB de

zeracc

prime prime dados [——
N > controle

matchcode

end_string
T - busy busy
in_comparison P
clk asymatch envoy match
4> }
rst no_more_rules matchcode
—_— = " »| > >
pico-CPU

Figura 25 — Blocos de dados e de controle

Os principais sinais gerados pelo do bloco de ot que tem atuac&o direta sobre o

funcionamento do bloco de dados séo:
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ctrl2 - responsavel pelo enderecamento da porta B duraestagio de selecdo de uma nova
classe no inicio de um novo pacote, estado.

match2- responsavel por gerar o enderecamento da pajteaBdo da recarga ghipelineapds

a ocorréncia de um casamento, no estado .

ruzer - responsavel por levar a zero o contador quer@ant enderecamento sequencial dos
descritores de padrdes da classe sob andlise.dativa estadewait para gerar o endereco do
descritor do primeiro padréo da classe.

count - responsavel por incrementar, a cada ciclo dégi®l o contador que controla o
enderecamento seqiiencial dos descritores de paded@tasse sob analise. E gerado nos
estadoSprep € sahead .

senA- habilitagdo da porta A - necessario aos acesgusta A. E gerado apenas no estado
Sahead .

sweB- habilitacdo de escrita na porta B - este sinak€esséario apenas na configuracdo da



DPRAM no estadosprime € quando € necessario atualizar o carsadus do descritor dos
padrées, o que ocorre guando ha um casamentopestatl ou quando ocorre o desarme de
comparacao, estadaean ou quando ocorre a incidéncia de um padréo, estaglo

zeracc- comando para limpar o camptatusdo descritor de um padrdao quando para este
padrao ocorre o desarme de comparagao, estagioou quando ocorre a incidéncia do padrao,
estadosring .

Os sinais gerados pelo do bloco de dados realimeataloco de controle ou dao saida na

interface externa. Sao eles:

end_string- este sinal é ativado quando o valor dos biteesppndentes ao campo status a saida
da porta B igualarem o valor dos bits corresporefeiaio campo tamanho da mesma porta
menos uma unidade. Este sinal € que determina gquecasamento € na realidade uma
incidéncia de padrao e € o que determina que abedstera a passagem do estaded ao
estadcsring € N0 ao estadmatch .

in_comparison este sinal é ativado quando os bits correspdese® campstatusa saida da
porta B ndo sdo todos zeros. Este sinal é quendiegeo desarme de comparacgdo e a passagem
do estad®anhead parasclean.

asymatch é o sinal gerado pelo comparador que recebe &mstniada os caracteres vindos do
pacote pakdat- e da porta A sdoA Quando os caracteres casam o comparador prodivzlo
l6gico 1. Este sinal é consultado no estaslead para verificar qual o proximo estado. Os
estadosmatch €sring SOmente serdo atingidos caso este sinal sejaativa

no_more_rules este sinal é gerado pelo acesso a uma palazia &saida da porta B, o que
indica que todos os descritores de padroes destsecforam acessados e que a pico-CPU pode
receber um novo caractere do pacote para comzsia sinal determina que apos um acesso a
porta B no estadeanead a pico-CPU passe ao estadex onde esperard por um novo byte do
pacote.

A Figura 26 ilustra a estrutura do bloco de dadoglementado ao redor da DPRAM.

Observar que o sinal mais importante é a saidaoda B, sdoB representado segundo o modelo
virtual de memodria (ver Secdo 4.5) que pode reptasdanto um vetor de classe como um
descritor de padrao.

O endereco da porta BaddrB pode ter origem em quatro fontes diferentes, ceeneé na

Figura 26. Durante o estadeime a origem deste sinal é o sifédé_addressvindo da interface
externa. No estadavait € gerado o sinahatch2que seleciona congaddrBo contetdo deakdat,

gue neste momento tem valor igual ao ordinal daselalo pacote. Durante 0s outros estados,
saddrBé obtido da soma do valor de laich e um contador. No estadgpot onde uma nova classe

€ informada a pico-CPU, e os bits correspondentesamporuleid da saida da porta B séo
armazenados como o siriast_rule, este € o endereco do primeiro descritor de pa@aowntador,

gue gera o sinalulecount é controlado pelos sinaigizer, ativado apenas no estadait, que
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inicializa-o com o valor do contadorceunt ativado apenas nos estad®s e sahead, que habilita
o incremento do contador a cada subida do reldgio.

A soma defirst_rule e rulecountgera o sinapprule que € o sinal utilizado para gerar
saddrBenquanto @ipelineoperar comparando padrées sem desviar-se padogstamatch

"0=000"
pakdat =
status "
e 1] :

apl
w}ﬂ I— Sn00RL S0 g SYmatCh
: MUXST Equals
RAMEBIE 53 506
file_address Er—————— RAMBIG 59 S35
30" hs
0 ey »
S pakdat1 -0 [ ———of T
1} @ o L LA bl =l S0
regs
i —E g i SooB{35-28) stat
© o o -2 U
count C—>—{== & i I, : -
ren i pprule SooB{27-20% rulsid
ruzer SMODRE S00B —— SdoB{19-11} =ize [
inigd = o] first_rule M | SdoB{10-0}  inisdd
Lakh 7 i
losd 5| an fleodata Eod——i
= R datedir{23-0 ¥ g
Sk |_| | Fw_)_
|1 g updatedic | S0IE
SdDB = 1] - :{!G H
SooB 23 0 el
Ml
e
: rgg 12
£ SelnB{a5-07}

Irilzcdd
L no_more_rules
IIDII 1

Eqmt

Figura 26 - Bloco de Dados da pico-CPU.

Sao mantidas copias gerule com um e dois ciclos de relégio de atraso. Estessssdo
utilizados quando o encadeamentopijmeline é quebrado e necessita ser restabelecido. Nos caso
de padrdes com casamento, incidéncia ou desarmendgaracdo o campsiatusdo descritor de
padrdo deve ser atualizado, sendo necessario racupendereco da porta B, o qual ja avancou 2
unidades devido a operacao mipeline Nestes casos, o sinallecounté congelado e nos estados
Smatch, Sring € Sclean @ cOpia de dois ciclos de relégio anteriores écsmhada par&addrB(-2). Para
recuperar @ipelineno estagiaback, seguinte aos trés citados, € utilizada a copipra®plusrule
com um ciclo de relégio em atraso (-1). A partir o acessos passam a dar-se pelo uso do proprio
sinalpprule que volta a ser incrementado.

O endereco da porta A é obtido somando-se dois @siaig saida de dados da porta B: o
de endereco iniciair{iadd) e o de estado de controkgtud. Quando ocorre um casamento, isto €,
h& igualdade entre o byte de entraoiak(la) e o padrdo atuakdoA, o sinalasymatché ativado.

Um controle é exercido sobre a porta A quando esaicee caracteres do padrdo ndo é desejado
atuando sobre o sinaknA Tal é o caso quando existe uma situacdo queadntee a seqiéncia
natural dgpipeling como um casamento, incidéncia ou desarme de cag§ia

Quando no estadarime, a porta B tem como fonte de dados o siitel datada interface
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externa da pico-CPU. Ja a unica forma de escriRRAM durante a operacao das pico-CPUs é a
atualizacdo do campo deatusdos descritores de padrdes. Esta operacdo podesiopor duas
necessidades: incrementar o campatdéusno caso de um casamento, portanto no estao ,

ou limpar o campo dstatusno caso de desarme de comparacdo ou incidéng@adiéo, estados
Sclean € sring respectivamente. Estas opgdes de enderecamentoasdiolas presentes nas entradas
de um seletor controlado pelos sinaigne, presente na fase de configuragcépemccpresente nos
estadoSclean € sring.

A porta ‘A’ nunca é escrita, portanto ndo se atiliesta implementacédo o barramento de
entrada de dados da porta A, assim como o simeRAnunca € ativado. O sinaknA que habilita
acessos a porta A, apenas € gerado durante o estado

4.9 Validacéao funcional

Nesta Secdo apresentam-se algumas telas resultenwsulacées com a pico-CPU. O
objetivo aqui é salientar os principais modos ageiftnamento da pico-CPU.

4.9.1 Programas de apoio a simulacéo

Foram desenvolvidas ferramentas de apoio a sinmulagiin o objetivo de realizar
simulagbes com dados reais. Uma das ferramentasse@enominouctdifier’, permite que se
escolha dentre as regras do Snort aquelas aprapneda uma determinada simulacdo e transforma
os padrbes destas regras selecionadas para untdaiearquivo proprio para a configuracao das
DPRAMs.

Outra ferramenta, que se denominéeetiel recebe como entrada uma colecéo de bytes
de ataque em formato de relatério tdpdumpe os transforma em arquivo de dados hexadecimal
representado em ASCII, que, quando lido pestbenctde simulagéo, servird como fonte simulada
dos bytes em transito na rede.

4.9.2 Restrigdes desta implementagao

A idéia desta implementacéo € detectar os contedelosgras do Snort no fluxo de dados
dos pacotes da rede. Para isto estes conteudan deveseparados, rescritos em um formato Unico,
gue é a representacao de cada caractere por sgo bathrio ASCII, separados em classes e entéao
carregados nas pico-CPUs.

Algumas das regras do Snort ndo tém campos delmingontente uriconten) e portanto
nao tém interesse para o escopo deste trabalhomalg outras regras tém mais de um campo de
contetdo e também ndo se adequam exatamente #siljplasies atuais desta implementagédo. No
entanto, para este ultimo caso, € previsto quernesana regra com multiplos campos de contetdo
seja representada por tantos padrées quantos catapmsiteddo. A deteccdo da regra de origem
destes padrdes dependera da deteccdo de cada paddoss.

Existem opcdes das regras que exigem relacbesantrenteddos, como distancias entre
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os caracteres (medida em numero de caracteres)as.olis regras dependentes destas relagdes ndo
seréo detectadas por esta implementacao. No entaitittando recursos da pico-CPU ou da CPU-
mestre estas operacdes podem ser realizadas sthegd@ks individuais resultando na detecgéo
final da regra. Como recursos nao explorados da-@RU estdo os bits extra dos caracteres que
podem representar varios comandos como, insedsiddi a caixa do texto, especificagcdo de um
caracter curinga tipo "?' (qualquer caractere)e@fpacdo de um certo nimero de bytes a serem
desconsiderados entre outros.

4.9.3 Formato do arquivo de padrdes

Escolhidas as regras do Snort com as quais seadi&abplhar, ccodifier examina os
campos de contetdo destas regras para gerar addepaglie serdo destinados as pico-CPUs. O
programacodifier deve ser preparado igualmente com a informacée soformacéo das classes,
pois necessita produzir o arquivo de padrdes jaradp em classes.

A Figura 27 apresenta um exemplo do cédigo produpielo programaodifier. Linhas
com pontos na primeira coluna sdo comentariosimassmo qualquer caractere a partir da coluna
22. O simbolo ;' ndo indica comentério, sendazatilo apenas como convencdo semelhante a
programas em linguageassembly

A primeira coluna endereca a porta B da DPRAM, al gua porta de configuracdo. A
informac&o desta coluna tem sempre o mesmo foria@Ependente do bloco que descreva e
contém dois campos:

» 0s dois primeiros digitos, em formato decimal, éadn 0 nimero da pico-CPU que se esta
configurando;

» 0s trés digitos seguintes, em formato hexadecinmaigam o endereco da porta B para a pico-
CPU escolhida, sendo valido valores de 0x000 aBx1F

Os trés formatos de palavras, citados em 4.5, e@ar&a composicado do coédigo gerado
pelo codifier. Para todos os formatos ha quatro campos de drésteres hexadecimais. As linhas
gue possuem o caractere "' apds a coluna de endeseguem o formato de micro-instrucdo como
apresentado na Figura 19, ou seja, cada uma desluass representa um valor dos campos das
micro-instrucdes. As linhas sem o "' sdo linhasdddos contendo cada uma a representacao
hexadecimal de quatro caracteres pertencenteg@gsad

A ordem dos campos na listagem €, entretanto,etiferdaquela citada na descricdo dos
formatos das micro-instrugbes, os campos das nmstoicoes aparecem na listagem na ordem
inversa, isto se deve ao tipo dmtiiannesy das DPRAM

O primeiro formato, o dos vetores de classe, apadietas primeiras linhas do cédigo de
cada CPU, tantas linhas quantas forem as claseadas. Este é o caso das linhas 01000 e 01001
da Figura 27. Neste bloco o Unico campo de vaitizado € o segundo da esquerda para a direita
(valores 0x002 e 0x007), contendo o endereco n@ Bdo primeiro descritor de padréo para a

! endianness - relacdo entre os enderecos dosrhgte® menos significativos de uma palavra na memor
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classe associada a este vetor (a classe cujo befjigvale ao endereco deste vetor). Como
exemplo, a listagem da Figura 27 tem duas clasgesrdinais O e 1. A classe 1 tem seu vetor na
linha de endereco 01001, e aponta para o ende@toc@no sendo o endereco do primeiro
descritor de padréo desta classe.

. ENDSZ ID ST ; ENDINIC=11;Size=8;ID=9;Sta tus=8
01000:000 000 002 000 ; 00 Start address of protoc ol 00
01001:000 000 007 000 ; 04 Start address of protoc ol 01
01002:040 00B 001 000 ; 08 First directory of prot ocol 00
01003:050 003 002 000 ; OC Directory of protocol 0 0
01004:058 002 003 000 ; 10 Directory of protocol 0 0
01005:060 003 004 000 ; 14 Directory of protocol 0 0
01006:000 000 000 000 ; 18 End of protocol 00 dire ctory section
01007:080 004 041 000 ; 1C First directory of prot ocol 01
01008:088 008 042 000 ; 20 Directory of protocol 0 1
01009:090 007 043 000 ; 24 Directory of protocol 0 1
0100A:098 009 044 000 ; 28 Directory of protocol 0 1
0100B:000 000 000 000 ; 2C End of protocol 01 dire ctory section
01010 067 065 073 075 ; 40 First rule of protocol 0

01011 O6E 064 068 065 ; 44

01012 069 074 021 13C ; 48

01013 03D 03E 13F 030 ; 4A

01014 023 012 044 OFF ; 50 Rule of protocol 0

01016 035 023 OFF OFF ; 58 Rule of protocol 0

01018 016 045 OAB OFF ; 60 Rule of protocol 0

01020 OAB 045 0CD 023 ; 80 First rule of protocol 1

61022 045 OAB 0CD 026 ; 88
01023 056 069 087 081 ; 8C

01024 023 012 044 012 ; 90
01025 023 012 OFF 094 : 94

01026 OAB 025 036 090 ; 98
01027 012 036 012 036 ; 9C

Figura 27 - Exemplo de cédigo para a pico-CPU.

O segundo formato sdo os blocos de descritoresadéi@. Este é o caso, no exemplo
mostrado, das linhas 01002 até 01006. A linha dkerego 01006 é uma linha vazia, que serve
como marcador de final da lista de descritores atirgw. Nota-se que a ordem dos campos da
esquerda para a direita é: endereco inicial (1s),damanho (9 bits), identificacdo (8 bitsytatus
(8 bits). Esta € a ordem inversa que os camposaotuma Figura 19. Seguindo o exemplo e
tomando o primeiro descritor da classe 1, no egde@d007 encontra-se a informacéao: " 0x080
0x004 0x041 0x000". Que significa que existe umrpadiesta classe no endereco 0x080 da porta
A, composto por 0x004 caracteres e cujo identificado caso de deteccdo serd 0x041. Por
facilidade de leitura, cada linha apresenta aofs&l um ;' seguido por um namero que é a

traducdo do endereco da linha em enderecos da poasim a prépria linha 01007 ocuparia

guatro enderecos na porta A, a partir do endere@d@, valor este que aparece como comentario
ao fim da linha.

A linha de endereco 0x080 pela porta A € a linh@201da listagem e |4 encontra-se o
padrao buscado: "OxOAB 0x045 0xOCD 0x023". Considara inversao dendianismoadotada
para a listagem, o primeiro caractere de cada pagparece na coluna mais a esquerda, e segue-se
a ordem da esquerda para a direita para 0s caasEeguintes.
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O programacodifier tem uma opcédo de comecar todos os padrdes ncamiértio de
enderecos da porta B, ou seja, utilizando endemggorta A que sejam multiplos de quatro. Esta
caracteristica, guando nao desperdice memariditdaiegibilidade das listagens.

4.9.4 Uso dos bits de paridade

Devido ao uso dos bits de paridade, ha a necesstiadefinir o processo de escrita destes
na DPRAM. Para os formatos de leiaute de memditiaattos por micro-instrucdes utiliza-se 3 dos
4 bits de paridade para criar o campo de enderec@li com 11 bits de extensado. Utiliza-se o
guarto bit de paridade para criar o campo de ifieadior do padréo, com 9 bits. Para os formatos
de leiaute de memodria utilizados para dados dedpada distribuicdo € diferente, pois todas as
colunas tém 9 bits de precisdo. Os bits de paridati® distribuidos igualmente entre elas.

Séo trés os "modelos" com que os dados da potdia Batados, conforme o contexto:

* Modelo do arquivo de entrada - modelo com quatlonas de dados de trégblescada, onde
a precisdo de cada campo varia com o tipo de lijigarepresente: linha de vetor de classe,
linha de descritor de padrées, linha de padrée®s mBsdelo éig-endian(endereco do byte
MSB < endereco do byte LSB).

* Modelo virtual de memoéria - € o modelo definidogpas micro-instrucdes, supde uma palavra
de memodria de 36 bits dividida em quatro campaosfocme o tipo de micro-instrucéo, se vetor
de classe, se descritor de padrdo ou se caradeeneadroes. Nao considera quais dos bits sédo
bits de dados ou paridade. Este € o0 modelo usagwatiaa para referir-se aos conteudos da
memoria. Este modeloliéle-endian(endereco do byte LSB < endereco do byte MSB).

* Modelo real de memaria - como os bits de informag@dalistribuem na porta B entre bits de
dados e bits de paridade. Este modelo € evitagoati@a em funcdo do formato virtual.

A traducédo de uma linha de arquivo de entrada para micro-instrucdo ou palavra de
dados em modelo virtual de memaria é apresentadiégnaa 28, considerando-se a inversao pelo
endianismoO modelo real € mostrado para dar conta daagdia dos bits de paridade.

Modelo do [End. Inicial|( Tamanho ) [dentificador)( Status 1° byte 2° byte 3° byte 4° byte
Arquivo de 11 bits bits i bits padréo || de padréa | | de padréo | de padrdo
Entrada 40 ([|0]| OB 01 00 40 0B a 01 a 00

Big-endian
| SE 1 Yl |
Modelo
Vitalde 01 0B 40 |E| 00 E 01 |E| 0B |E| 40
Memoria Status | Identificadot| Tamanho ||End.|Inicial 4° byte 3°|byte 2°byte 1° hyte
Little-endian 8 bits Qibits 8 bits 11|bits de padrao )| de padrdo)| de padrdo ]| de padréo
= [ 1 = / [
Modelo
Real de 00 01 0B 40 00 01 0B 40
Meméria 4 bits paridade 32 bits dados 4 bits paridade 32 hits dados
Little-endian
§ Formato de micro-instrugdo ) T Formato de dados )

Figura 28 - Relag&o entre modelos contextuais dasero-instrugdes
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4.9.5 Configuracdo das DPRAMs

Na Figura 29 formam selecionados alguns sinais iastar o comportamento da pico-
CPU durante a configuracdo das DPRAMSs.

A Figura mostra os sinais que participam do estdgioonfiguracdo do dispositivo desde a
inicializacdo deste. Véem-se nas linhas superiosesinais de reset(singt) e reldgio(sinakckl).
Nesta simulacdo se esta utilizando uma taxa dgicette 50 MHz.

O sinal EA indica o estado da maquina de contidéeprimeira borda de descida do sinal
de relégio apds o reset a maquina passa paradoesiaec , sendo este o estado da configuracao da
DPRAM. O sinalprime vem do meio externo a pico-CPU e € o sinal quebestce a configuracao.
Este sinal permanece em nivel alto enquanto a DPR#Mer sendo configurada.

Mame W VoD 20 B0 BOD 90 o 00 o 110, 120 oRnE

o B0
= st -l A
B gk - I [—_—| I ________ I _________ fll......J 1. ] ' __________ =
o EA srst ){splime
B primne
[ B file_dta Y000002FF  {00D000FFF  0O00I0E4D  {DO00Z0350 {D0n0z025s 000040360
& & file_add (EENER GEGT 0 znz iz 020 o205
E o odiB JA000002FF  100000FFF  0000IOEM0 4000020350 000030253 4000040350
[ o gaddif Uy 0o (] ooz F{IE o4 {05
nr servo, swel
o gervo,send,
- EMB i
_<_i_i : }i«.iQi ».! |

Figura 29 — Configuracdo das DPRAMs.

Os sinaidfile_dta e file_add sao os principais sinais do barramento de cord@iio, que
sincronamente, preenchem os sucessivos enderefBRIaM. Este barramento simples pode ser
modificado para atuar de modo assincrono, quanskap@éa depender de um sinabdélho para a
escrita na memodria. Isto sera importante quandooca@PU for configurada por uma CPU externa.

Outros sinais importantes séweB(habilitacdo de escrita na porta B) sempre ativaite
a configuracao, e o sin&NB (habilitacdo geral da porta B) ativo durante todoncionamento da
pico-CPU.

O sinalsaddrBmostra o enderegcamento efetivo da DPRAM, enquarsioalsdiB € uma
composicao dos sinaidB (entrada de dados da DPRAMD#EB (entrada de paridade de dados da
DPRAM).

A informacdo do sinafile_dta (file_datg conforme apresentada na Figura 29, esta
expressa no modelo real de leiaute da memoria.f&steato separa os bits de paridade dos bits de
dados causando uma representacdo hexadecimahtifel® esperada. Na Tabela 5 é apresentada a
interpretacdo dos valores destes sinais para w®ipois 4 ciclos de escrita na DPRAM. A primeira
coluna corresponde aos valores observados na s@wl& segunda coluna separanibble de
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paridade e os bytes de dados.. A terceira colungégoo valor que foi lido do arquivo de entrada
conforme o processo demonstrado na Figura 28 .

O sinal file_add (file_addresy também apresenta na Figura 29 valores diferembas
correspondentes no arquivo de entrada. Este siaptelsentado na simulagdo por um valor de 16
bits dividido em dois campos um de 7 e outro dé(ler Secdo 4.6.1). Na tabela Tabela 5 (linhas
file_add mostra-se a conversao dos valores da simulagampgue seria encontrado no arquivo de
entrada. Por exemplo, o valor 0x0202 contém nos 8daits mais significativos “0000001” (0x01)

e nos 9 bits restantes 000000010 (0x02), corregpmitdao valor 0x01002 no arquivo de entrada.

Tabela 5 — Converséo de valores do exemplo.

Sinal Observado | Separando Arquivo de
na 0S campos entrada
simulacéo

file_dat(01) 1000002FF 1 FF 020000 1FF 002 000 000
file_add(01) 0200 01 000 01000
file_dat(02) 1000007FF 1 FF 070000 1FF 007 000 000
file_add(02) 0201 01 001 01001
file_dat(03) 000010B40  0400B 0100 040 00B 001 000
file_add(03) 0202 01 002 01002
file_dat(04) 000020350 050030200 050 003 002 000
file_add(04) 0203 01 003 01003

4.9.6 Inicio de operacao

Neste estagio a carga da DPRAMs completou-se etistarcado pela descida do sinal
prime. Em resposta a isto o estado de controle mudarigle parasask. Enquanto permanecer no
estadosask 0 sinalgimmesera gerado solicitando a CPU-mestre um novo dgtpayload do
pacote.

O testbenchde simulacéo 1€ de um arquivo externo os bytepadote a medida que sao
solicitados. Esta é a fonte do sipakdat

A Figura 30 ilustra o comportamento da pico-CPUapalguns estados da maquina de
controle durante o inicio da operacao da pico-CPU.

O sinaltakeindica que existe um byte novo disponivel gakdate isprotoindica que este
byte € um identificador de classe. Na Figura estaoccados dois retangulos sobre as primeiras
ativacOes do sinahke O primeiro retangulo envolve também uma ativad@asinalisproto e uma
seta, acima dele, indica que este sinal promovasaagem de estado slek a sprot. O segundo
retangulo envolve apenas o sitalte e 0 estado final éwait. Como o valor depakdaté 01 este é
também o codigo da classe para qual devem voltas-semparacdes. O singbroto ondesaddrB
assume o valor dpakdate passa a enderecar o vetor da classe 01. A paésimida do relégio
acessa 0 vetor da classe que é mostrado na Figueal@& sinaisniadd (endereco inicial)status
ruleid (identificador) esize(tamanho).
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Figura 30 - Inicio da operacao

No estadaprot € gerado o sinaitrl2 que amostra o campizerecém obtido e o retém em
um latch interno. O conteudo destatch é o sinalfirstrule, ou seja, o endereco do primeiro
descritor de padrao para esta classe.

O estadosask segue imediatamente sarot, requerendo um caractere para comparagao.
Nota-se na figura que um novo caractere foi digpbrado viapakdat(0Ox66) e que o sinahkefoi
ativado. Desta vez nao foi ativado o simgroto, 0 que indica que este é um caractere para
comparacao, entdo inicia-se a sequéncia de preeactu dopipeline pela passagem ao estado

Swait .

A partir do estadoswait 0 enderecamento da porta B é fornecido pelo gipalile
(protoplusrule na Figura). Este sinal € o resultado da soma d& aldros sinaisfirstrule e
rulecount Neste mesmo estadeait € gerado o sinalizer que inicializa em zero o contador, sinal
rulecount Desta maneira durante este estado o primeirgittese padréo € enderecado (0x007).

O estadasprep segue imediatamentesaait € neste estado o primeiro descritor € acessado.
O valor 080 assumido pelo sinaladd é o endereco do primeiro caractere deste padi@dmesmo
tempo em que obtém o primeiro descritor, 0 estagdp permite que o valor do campoiadd
acessado seja imediatamente copiado padalrAe o conteido do endereco 080 da porta A seja
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solicitado.

Durante o estadsprep 0 sinalcounté ativado. Este sinal permite o incremento doautmt
presente ermulecount e a geracao do singprule passa a ser incrementada a cada ciclo de reldgio,
e assim é obtido o endereco efetivo dos descritmgmdroes e aplicado a porta B

Ao estadosprep Segue 0 estadsahead Onde a porta A é habilitada e onde o primeiro
caractere, do primeiro padrdo da classe 01 é atesaasim o valor 0x007 passadsaddrBem
swait, gerou o valor daiadd=0x080 ensprep € que ai mesmo foi passadsaaldrA que por sua vez
gerou o valosdoA=0x0AB, e assim pela primeira vez foi utilizadpipelinede acesso a DPRAM.

O valor obtido € comparado ao sipakdatresultando em um descasamento, este fato faz
com gue se sigam outros estadosad até que um casamento ocorra ou até quipalineacesse a
palavra vazia pela porta B. Esta Ultima opcao éede fato ocorre no exemplo apontado, onde o
endereccsaddrB=0x00B produz na proxima leitura a palavra vazie @nseqliente passagem ao
estadcsask.

Observa-se que antes de atingir a palavra vazemfgroduzidos sequencialmente os
enderecos de 0x007 a Ox00A, com os quais foi pelstEr acesso ao ponto de comparacao de cada
um dos padrées da classe 01. Estes valores apamoesdoA dois ciclos de relégio apos a
solicitacdo e no caso foram os valores: 0xOAB, 8x@k023 e OxOAB. Estes valores podem ser
verificados no cédigo exemplo na Figura 27 nos mus correspondentes da porta A (0x080,
0x088, 0x090 e 0x098).

4.9.7 Pipeline de comparacao

A Figura 31 apresentampelinede comparagao em funcionamento conforme desaito n
Secdo 4.7.1 . A classe em analise possui 4 padi®esomparacdo que tém seus pontos de
comparacao testados um a um a cada pulso do rekhgiiante o estadsahead, COMO mostra a
Figura 31.

Um novo byte do pacote com valor 0x56 esta marcadd-igura com um circulo. O
pipeline é inicializado nos estadasait € sprep, resultando no primeiro acesso a porta A no estado
sahead. COMO NA0 Ocorreu casamentipeline possegue passando a acessar 0 proximo padrao e
assim por diante até que todos os padrbes sejassaaes. O Ultimo padrdo, neste exemplo, tem
como endereco 0x98, como se observa na linha dbisiadd. Nesta mesma linha o préximo valor
de iniadd é 0x00 isto indica que ndo existem mais padrdoasFSM volta ao estadexsk onde
solicita o proximo byte do pacote. Ndo ocorrem cas#0s, portanto o sinasymatchpemanece
em nivel l6gico "0".

O sinalcountincrementado a cada acesso € o responsavel pelddabusca de padrbes. A
cada incremento dmuntum padrdo novo é buscado se houver.
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Figura 31 —Pipelinede comparacao

4.9.8 Comparagdo com casamento

Figura 32 mostra o comportamento da pico-CPU no easque ocorre um casamento. A
esquerda da Figura, na coluvalu€e' vé-se o valor 0XAB dpakdat o byte do pacote sob andlise.

Os acessos se dao de forma semelhante ao antarierexplicado. Neste caso, entretanto,
durante o estadenead, NO acesso ao primeiro padrao, o sstAproduz o mesmo valor OXAB de
pakdate o sinabsymatche ativado. Houve um casamento.

A ocorréncia do sinasymatchdurantesanead € @ auséncia do sinahdruledetermina que
0 préximo estagio sejamacch. NO estadosmarch 0 pipeline € interrompido para que o ponto de
comparacao deste padrao seja atualizado.

A atualizacdo do ponto de comparacgao é o increntmimampaostatusdo descritor deste
padrédo. Para tanto deve-se acessar novamenteesst@tal para a escrita do novo valor de seu
campostatus

Ocorre que @ipeline ja proporcionou dois incrementos ao endereco @ssriores de
arquivo. O endereco do descritor desejado é Ox@uamo quesaddrBja foi incrementado para
0x09. O endereco original deve ser recuperado.iragira medida tomada € a quebrapiieeling
verifica-se isto pela desativacdo dos sirs@sAe count (ver retangulo maior na Figura). Em
seguida o singbprule_2 carregado ermaddrB recupera o valor desejado.
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Figura 32 - Pipelinecom casamento.

No estadosmatch com 0 endereco corrigido o valor do cangtatusdeste descritor de
padrbes é incrementado, 0 que equivale a avargamto de comparacédo deste padrao.

O estadmsback vai retornar goipelinea sua condicédo anterior, recomec¢ando pelo descrito
do padréo posterior aquele onde houve o casam@némdereco deaddrBé obtido depprule_1
gue € a cobpia dpprule com um ciclo de reldgio de atraso. Na seqUénsiaudros padrdes desta
classe séo testados contra 0 mesmo valor OxAkakléat onde ndo ocorrem casamentos.

4.9.9 Desarme de comparagao

Esta é a situacdo onde um padrdo teve recuadoosda ge comparacdo de volta ao
primeiro caractere, apos ter sido avancado emcgiesaanteriores.

Neste exemplo o mesmo padrao cujo descritor ocigralereco 0x007 foi avancado até o
terceiro caractere, campo status=0x003, ou sejasaptou 3 casamentos em sequéncia.

A Figura 33 mostra a chegada de um novo caractepacbte de valor 0x022. O acesso ao
descritor do primeiro padrao no endereco 0x007laegree 0 ponto de comparagédo esta no quarto
caractere (campo statuss0x03). No entanto, 0 acesso ao ponto de comparagéo
(saddrA=0x080+0x003) produz o valor 0x023 e o sasgimatcmao é ativado.

Esta situacdo implica num desarme de comparacé® ormampaostatusdo descritor do
padrdo deve ser retornado a zero. A mesma situsgidda quando ha casamento se estabelece. A
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sequéncia dgipeline é quebrada e o endereco do descritor € recupel@dnal pprule_2 A

diferenca aqui € que ao invés de ser incrementationpostatusé levado a zero. Isto equivale a

dizer que o ponto de comparacéo para este padcinge ao seu caractere inicial.
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Figura 33 — Desarme da comparacao.

Esta operacéo diferenciada € realizada pelo estada Segue a este 0 estaglack que
ird refazer @ipelinepara as comparacdes com os padrdes restantesldsst&

4.9.10 Incidéncia de padrao

Quando, para um determinado padréo, o ponto deamggo estd no seu Ultimo caractere
e ocorre um casamento o padréo é reconhecido. k&85 exemplifica esta situacao apontando os
principais sinais envolvidos nesta situacéo.

O fato do ponto de comparacao coincidir com o fol@lpadrdo € monitorado pelo sinal
end_string gerado internamente a pico-CPU. Quando no esta@ed 0s sinaisasymatche
end_stringestdo ambos ativos ocorre a mudanga para o estgdo

No estadcsring se 0 sinabusyestiver desativado a FSM passa para o estad® onde
permanece por um ciclo de reldgio apenas e duesmtéepermanéncia é ativado o simaltch,para
avisar um dispositivo externo que um novo cédigaldeme sera repassado pelo smatchcode
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Figura 34 — Incidéncia de padréo detectada.

A Figura ilustra exatamente esta situacéo. O paclifiodescritor se encontra no endereco
0x007 tem sua incidéncia detectada no pacote s Saa gerados para comunicar este fato para um
sistema externo.

A sequéncia dgipeline é quebrada por um tempo maior que nos casos @nente
demonstrados, podendo tornar-se bastante mai@psndéncia do sinbBlsyestar ou néo ativo.

O campostatusdo padréo incidente é levado a zero durante a@stag, € opipeline é
recuperado para que os outros padrées da claase sanbém comparados com o byte do pacote.
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5 GIolA - UM CLUSTER DE Pico-CPUs

Neste Capitulo apresenta-se a segunda contribuiedte trabalho, @luster de CPUs
aplicado a deteccéo de padrodes.

Um dos objetivos especificos deste trabalho é apticmodelo de mar de processadores,
tendo como estudo de caso um NIDS. Para esta gfticas pico-CPUs tomam o lugar dos
processadores. Segundo [HENO3] projetos atuais lde e€tdo migrando de blocos légicos
personalizados e complexos para unidades de pemoes$o de baixa complexidade. As pico-CPUs
aqui tém esta caracteristica: fornecer uma uniéagecializada a sua funcéo, com a flexibilidade
proporcionada por sua arquitetura programavel.

Apenas o sub-sistema de deteccdo do NIDS € implach@rcom alguns dispositivos
periféricos para garantir o aporte dos dados dotpae a sinalizacdo das deteccdes das regras.
Funcdes essenciais como as de aquisicdo, reordereagdpré-processamento dos bytes do pacote
séo confiadas a uma fonte externa.

O sistema completo do co-processador implementadoi iuma CPU externa aduster,
gue sera responsavel por receber do meio exterrftuxo dos pacotes e repassa-lo aos
comparadores, por identificar a classe de compardgdpacote e informa-la os comparadores, e
por receber dos comparadores os alertas de detdegdadroes. A descri¢cdo do sistema completo é
apresentada no Capitulo 6.

5.1 O cluster Gioia

O cluster Gioia é uma colecédo de pico_CPUs compartilhands suterfaces comuns. A
paralelizacdo de varias pico_CPUs é facilitada y®rgstas sdo dispositivos de funcionamento
independente cujas interfaces sdo passiveis dexa@wre barramento com poucas exigéncias de
l6gica de controle. Qluster que se propbe é parametrizavel em relacdo ao nudeerCPUs,
possibilitando desta forma um grau de desempenistéag!.

A interface de fonte dos pacotes € um barramentdiracional sem necessidade de
sinalizacdo de enderegcamento. A informagdo queulairoeste barramento destina-se a todas
pico_CPUs a ele conectadas.

A interface de configuracdo também € uma fonte corde informacdo, um barramento
unidirecional com dados e enderecos. A selecamfdamacao pertinente a cada pico_CPUs é
realizada por uma légica interna a estas.

A unido das interfaces de alerta exige alguma &de serializacdo, porque os alertas de
cada pico_CPU séo distintos e cada um deles necessiencaminhado a CPU_mestre.

Como maquinas paralelas, as pico CPUs reunidas ckrster ndo podem ser
completamente independentes, devendo haver siaeg@a entre elas. A sincronizagdo natural é
aquela ditada pela cadéncia de entrada de noves Hgs pacotes, eetmpo de byte como visto
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na Secdo 2.3.2. Em média, a cada tempo de byteoum byte é apresentado eloister, e para
cada novo byte sao realizadas, por cada pico_Cbl série de comparacdes.

A CPU_mestre, é responsavel por fornecer ou gamamtirnecimento dos bytes do pacote
pré-processados, ou seja, desfragmentados e emn.ofdém disto, a CPU_mestre deve a cada
inicio de pacote suprimir a informacéo de cabecgatheiando como primeiro byte de cada novo
payloadde pacote, um byte informando a "classe" destetpac

Detectada a incidéncia de um padrao em uma ousvgiGa_CPUs, esta informacao deve
ser coletada e repassada a CPU_mestre. Um ciegptrial cuida de recolher esta informacao das
pico_CPUs e comunica-la a CPU_mestre sem perda

5.2 Interface externa do cluster

A Figura 35 ilustra a interface externa daster de CPUs, onde os sinais de entrada e
saida aparecem agrupados por fungcdo nos seguinfessg

(16) file_address |_gimme
(36) file_data _ take
> —
prime is_proto
config_en acket_data (8
9, Glol 0 jeeedan®
agregado de
pico -CPUs
@ int_ack
rst [Cint_reg
clk detected (16)
> —
Grupos de sinais
1 - grupo back-door 2 - grupo auxiliar
3 - grupo da fonte do pacote 4 - grupo da interrupcao de deteccao

Figura 35 - Interface externa doclusterde CPUs.
* Grupo 1. Configuragéo - Permite o carregamentadddss nas DPRAMs de cada pico-CPU.
* Grupo 2. Sinais globais desete reldgio.

* Grupo 3. Interface com a fonte dos bytegpdgloade também de comandos, como é o caso do
codigo de classe, correspondente ao grupo da fimtdados. O sinalimmeé obtido pela
operacédo "E" sobre os singggmme individuais das pico-CPUs. Os outros sinais dopgru
correspondem ao ponto de entrada dos sinais deomesme das pico-CPUS.

e O grupo 4: Alerta - comunica-se com a CPU-mestheitsmdo interrupcéo para o tratamento
de um padrdo detectado. O sindetected indica o cédigo binario da CPU onde se deu a
deteccao, além do identificador deste padréao.
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5.2.1 Interface de configuracéo

A configuracao delusteré responsavel pela carga do conteddo em cadaCpith-Como

todas as pico-CPUs compartilham o barramento ddigtwmacdo, a configuracdo doluster

corresponde a uma sequéncia de configuracdes dodigi ordenadas no tempo. O controle desta

configuracdo sera realizado pela CPU-mestre, atiip os sinais:

file_address— 16 bits de enderecamento. Os 7 bits mais Sigifios sdo usados para
selecionar a pico-CPU sob configuracdo, enquant® astros sinais enderecam cada uma das
posicoes a ser escrita na DPRAM.

file_data— 36 bits de dados unidirecionais, correspondemntasgura da porta B da DPRAM e
compartilhados por todas as pico-CPU<liister.

prime— 1 bit de controle que impde o modo de configimagu execucao aduster. Este sinal
devera estar ativo ao sair do estadoasetpara que a configuracdo funcione. Ao terminar a
configuracédo, este bit é desligado para que a e#ecse inicie.

config_en- 1 bit de controle, pulso de gatilho da escrad@®RAM gerado pelo processador de
configuracéo externo (CPU-mestre).

5.2.2 Interface de pacotes

Por meio desta interface abuster recebe os caracteres do fluxo de dados a comearar

comandos que alteram o modo de operacao das pids-CHn dos principais comandos instrui as
pico-CPUs a mudar a classe de comparacao, quangiicitode um novo pacote. Os sinais desta
interface sao:

gimme— 1 bit gerado peleluster quando todos os sinaggmmeindividuais das pico-CPUs
estiverem ativos. Os sinagimme individuais sao referidos no contexto dtuster como
gimme_x(i) onde "i" seleciona uma das pico_CPUs.

take— 1 bit de sinal da CPU-mestre paralusterindicando que existe um novo byte disponivel
no barramento de configuracéo.

is_proto — 1 bit de sinal vindo da CPU-mestre paraclaster indicando que o byte
disponibilizado no barramento de configuracdo naomécaractere a ser comparado, mas um
cédigo indicativo da classe do pacote que se sedtin resposta a este comando, todas as pico-
CPUs deverédo passar a utilizar o conjunto de paditéeclasse indicada nas comparacdes com
os bytes do pacote que se inicia.

pakdat— 8 bits, unidirecionais, por onde chegam ao cdlussecaracteres do pacote a serem
comparados e eventualmente comandos da CPU dguatio.

5.2.3 Interface de alerta

Esta interface permite queatuster comunique a CPU-mestre a ocorréncia de um alerta

durante o funcionamento. Estes alertas sao asgdetede incidéncia de padrdes dentro do fluxo de
dados dos pacotes da rede. Por esta elastercomunica qual dos seus padrdes foi detectado. Os
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sinais desta interface sao:

* int_req— 1 bit de saida indicando a ocorréncia de umdéncia de padrao no fluxo dos dados.
Este sinal solicita a CPU-mestre que reconhecadigéo de alerta. A CPU-mestre reconhece o
alerta pela leitura do sindétectece pela ativacao do siniakt_ack

* int_ack— 1 bit de entrada vindo da CPU-mestre, indicaqa® o alerta foi reconhecido e seu
caédigo foi recolhido, podendo ser liberado o regddr o médulo que enviou o alerta.

» detected- 16 bits de saida por onde sdo passados os sddigalerta para a CPU-mestre. O
"codigo de alertd é a informacédo de incidéncia de padrdo com 16. liXxs 7 bits mais
significativos codificam a pico_CPU responsavebpddteccdo, enquanto os outros 9 levam a
informacé&o de identificacdo do padrdo em alertai@lacpico-CPU.

5.3 Organizacao interna do cluster

O arranjo interno daluster é regular, permitindo a modulacdo do niumero de-gieUs
envolvidas. As pico-CPUs sao integradaslasterem médulos, sendo cada modulo constituido de
uma pico-CPU, um registrador com safdstate, um flip-flop (FF) e uma porta "E". Este mdodulo
(ver Figura 36) é repetido tantas vezes quantasnf@s CPUs necessarias para assumir a carga da
rede.

A funcéo dos registradores dos modulos é reter desmimente os codigos de alerta de
suas pico-CPUs até que tenham sido lidos pela CB&fren Desta maneira, as pico-CPUs sao
liberadas para continuar comparando. Além dos nedduim bloco de controle composto de uma
maquina de estados completa a estrutura interchuster.

A arquitetura de coleta dos cédigo de alerta é @picd sensivel no projeto dduster,
porque existe um gargalo natural estabelecidoiptdeace com a CPU-mestre. O roteamento entre
0s modulos e a CPU_mestre pode comprometer a biicalde e desempenho do sistema. A
otimizacao do projeto fisico dduster, entretanto, esta fora do escopo do presentdhicha

Algumas melhorias, com a implementacdo de FIFQsdasdo sinatletectedver Figura
36), em substituicdo ao registrador do smatchcodgpode trazer ganhos de desempenho.

5.3.1 Descricdo dos modulos

A Figura 36 ilustra a organizacao internacdticster, onde se véem dois modulos dispostos
verticalmente, representando a primeira (CPU 1)ikima CPU do arranjo (CPU N). A direita da
Figura, véem-se os sinais dos grupos de alertaflixio de dados, conforme citados na interface
externa. Um grupo de sinais interno de controlectanos modulos a uma maquina de estados.

Na porcéo inferior da figura estdo os sinais rel@aios com a fonte dos bytes do pacote.
Os sinaigakdat take e isproto sdo entradas nduster, copiadas para cada pico-CPU. Arranjos em
arvore para reducao @@nouté um trabalho futuro, que deve ser consideradm @atar problemas
de tempo de propagacdo. O sigaghmeé a operacdo "E" entre todos os simgamemedas pico-
CPUs. Este procedimento forgca uma sincronizacae évdas as CPUs antesaostersolicitar um
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novo byte de pacote.

E sugerido, como trabalho futuro, a implementagdoma FIFO na entrada destes sinais,
estabelecendo uma interface elastica entre a ttogedados e oluster Esta terd a finalidade de
absorver picos de aporte de dados da rede.

— regmatch
REG Z M REG Z 1 selooded { rdetected
L a — D o
reg_z reg_z Faht GIOLA
== [= SELCODED
INTRED j%intreq
e o0& ca ne [ INTACE intack
FSH-Gioia
o SEL
e BUISY
TR CLEAR
FF M FF_1
R o R v}
FF FF
L= [
i g %
PICO-CRL N PICO-CRL 1 PARA A
A BATCHEDDE > MATCHCODE [— CPU-MESTRE
hAATEH MATCH
BUSY BUSY
pico-CPU B pico-CPU B
rrddulo M madula 1
PAKDAT PAKDAT
ISPROTO I5PROTO
TAKE TAKE
— GIWIE —| GIhhIE

il take
e izproto
o pakdat

Y R —_
O | ! Gfimime

Figura 36 - Organizacao interna dccluster GIOIA

Os sinaigpakdat take e isproto sdo sinais de entrada diisterque formam o barramento
conectado aos sinais homonimos nas pico-CPUs.

Os sinais do grupo de alerta de cada pico-CPUaigéen com o FF, o registrador de seu
modulo e a FSM de controle dtuster O sinaldetectecha interface dalusteré um sinal de saida
de 16 bits, sendo que os 9 bits menos significatisonam um barramentdstate interno a que se
conectam todos os modulos. Os 7 bits mais sigtifics sdo produzidos pela FSM, destinado a
identificacdo da pico-CPU que encontra-se em alétdinalidade do barramentdetectedé
estabelecer uma via de passagem dos cédigos tke rmkentidos em qualquer dos registradores dos
modulos para a CPU-mestre, sob controle da FSM.

Os sinaignt_req e int_ackséo os sinais de interacao entre a FSM e a CPtaresgjue
regulam o envio da cada cédigo de alerta paraléistea.

Internamente aos médulos, cinco sinais sao respeissdela interacdo entre a FSM e cada
uma das pico-CPUs e pela geracao dos cédigos ie. 8éo eles:
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* matchcod@) - 9 bits de saida da pico-CPU(i) com destino ragistrador do médulo. O
registrador é escrito com o valor passado rpatchcod@), através da habilitacdo pelo sinal
match(i). Estes dois Ultimos sinais sdo gerados pela-@ieU no estad@envoy, quando da
incidéncia de um padréo.

e matchi) - 1 bit de saida da pico-CPU(i) indicando queive a incidéncia do padrdo e que a
identificacdo do alerta esta presente no simathcod@). No escopo dos médulos é o sinal que
habilita a escrita nos registradores.

* busy(i)- 1 bit de entrada para a pico-CPU(i) e para a FANdico-CPU ao gerar o sinal de
match(i) ativa o sinabusy(i) através do sinaletno FF(i). Para a pico-CPU(i) atua como um
indicador de ocupacéao do registrador do médulbjndo outras escritas. Portanto, caso a pico-
CPU(i) retorne ao estadang, a presenca do sinbusy(i) impedira a escrita no registrador do
novo codigo de alarme, e forcara a manutencéo @olesing. Este sinal também vai a FSM
como indicativo de que existe um codigo de aledaraecolhido.

» sel(i)- ‘" bits de saida da FSM. Este sinal, gerado p&& em resposta a deteccao do sinal
busyde um dos médulos, habilita a passagem do valdidmno registrador deste médulo para
os bits de 15 a 7 do barramed&tecteddurante a comunicac¢do de um codigo de alerta. agen
um dos ‘i’ bits deste sinal é ativo de cada vez.

» clear(i) — ‘I’ bits de saida da FSM destinados a limparode modulo ‘', apdés a CPU-mestre
haver reconhecido o cédigo de alerta gerado par egidulo. O sinalclear(i) causa a
desativacdo do sinblsy(i)e habilita a pico-CPU(i) a escrever no registrattoseu médulo.

5.3.2 Maquina de estados do cluster

A Figura 37 apresenta o diagrama de estados daimaade estados (FSM Gioia). A
funcdo desta FSM é enviar os cddigos alerta de gadadas pico-CPUs para a CPU-mestre, por
meio de um protocolo de interrupcdo com esta Ulti@@mo apenas um cadigo de alerta pode ser
informado de cada vez a CPU-mestre, uma buscarseglié implementada entre os médulos. Os
sinaisbusy(i) séo verificados sequencialmente, um a cada c&leelbgio pela FSM, na forma de
uma cadeiaaisy-chain O protocolo utilizado é descrito a seguir:

* O sinal deresetglobal coloca a FSM no estads: onde um contador que controla a busca
circular € inicializado. Neste estado os FFs desas modulos sdo também inicializados e tém
suas saidas, os sindissy(i) levados ao nivel l6gico zero.

 Toda vez que uma pico-CPU encontrar uma incidédeigpadrdo, entrard no estaslog
(conforme a Sesséo 4.7 item 7 ) onde consultagdon o sinabusy Casobusyfor '0' a pico-
CPU produzird o sinahatchque ird gravar o valor presente emtchcodeno registrador do
modulo. Ao mesmo tempo o sinadatchligarda o FF do modulo ativando o sirmalsy Caso
busy for ‘1’ isto indica que existe um cédigo de aleda mesma pico-CPU esperando
tratamento, e que a pico-CPU deve aguardabgagseja desativado.

Em um ciclo de rel6gio a FSM deixa o estadoe passa ao estaderch, onde a busca circular
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por codigos de alerta é realizada. Sequencialmeatts um dos sinaisusy dos modulos é
consultado em busca de um sinal ativo. Apds casalsinabusyda ultima pico-CPU, a busca
volta a primeira. Caso ndo existam sifaisyativados a varredura consulta um novo sinely

a cada ciclo de relogio. Encontrado bosyativado a FSM passa para o estada.

* No estadewait, a FSM gera o sinal de requisicéatreq) de interrupcdo a CPU-mestre e espera
pela resposta desta pela ativacao do smatk Enquanto estiver no estaslait a FSM emitira
por meio do sinaselcodedo nimero do médulo onde ocorreu o alarme, estd sonecta-se
aos bits de 15 a 9 do barramedatected O sinalsel(i) seré ativado habilitando a passagem do
valor do registrador do médulo em alerta para tssd® 8 a 0 do barramerdetected

» A CPU-mestre tendo lido o valor presentedgtectedresponde com o sinaltack liberando a
FSM para passar ao estadear. Neste estado os sinaidgreq, selcodeck sel(i) séo desligados e
€ ativado o sinatlear(i), que tem por funcéo desligar o FF do mdédulo atendiesativando,
assim, o sinabusy(i)

* No proximo ciclo de reldgio a FSM Gioia passaraeatadossend onde o sinatlear(i) sera
desativado.

*  Em mais um ciclo de relégio a FSM voltara ao estade, onde a busca por moédulos em
alerta prosseguira de onde parou.

Figura 37 — Maquina de estados doluster Gioia

5.4 Validacao funcional
O tamanho delusteré um parametro que pode ser ajustado conformpaxicade do Cl

escolhido para a implementacéo. Para a validagémdinal utilizou-se quatro pico-CPUs, o que é
um numero suficiente para exemplificar o comportameocluster.
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5.4.1 Formato do arquivo de padrées

Na Secao 4.9.3 foi mostrado o formato dos arquitdgzados para a configuracdo das
pico-CPUs, com o foco em uma unica CPU. Este faryrdatarquivo € utilizado para a configuracéao
de todas as pico-CPUs dtuster Conforme pode-se verificar a Figura 38, a comfigéio de mais
de uma CPU ¢ realizada pela justaposicdo dos ségsnda configuracédo individuais. Para que
efetivamente cada segmento configure uma pico-GBtuhid, os campos de endereco dos distintos
segmentos devem ter seus dois primeiros digit@®sni

N&o existe nenhuma restricdo de ordem na configara®@ arquivo de entrada deve ser
lido pela CPU-mestre que a partir dos dados lidogérar a sinalizacao de configuracachster.
Pela atual implementagéo ndo existem verificac@sertbs no arquivo de entrada. Por exemplo,
erros no enderecamento dos distintos segmentosnpledar uma pico-CPU a ser rescrita, e outras
ficarem com suas DPRAM ndo inicializadas.

.Primeira CPU

. ENDSZ ID ST ; ENDINIC=11;Size=8;|D=9;Sta tus=8
01000:000 000 002 000 ; 00 Start address of protoc ol 00
01001:000 000 007 000 ; 04 Start address of protoc ol 01
01002:040 00B 001 000 ; 08 First directory of prot ocol 00
01003:050 003 002 000 ; OC Directory of protocol 0 0

01004:058 002 003 000 ; 10 Directory of protocol 0 0
01005:060 003 004 000 ; 14 Directory of protocol 0 0
01006:000 000 000 000 ; 18 End of protocol 00 dire ctory section
.Segunda CPU

. ENDSZ ID ST ; ENDINIC=11;Size=8;|D=9;Sta tus=8
02000:000 000 002 000 ; 00 Start address of protoc ol 00
02001:000 000 007 000 ; 04 Start address of protoc ol 01
02002:040 00B 001 000 ; 08 First directory of prot ocol 00
02003:050 003 002 000 ; OC Directory of protocol 0 0

02004:058 002 003 000 ; 10 Directory of protocol 0 0
02005:060 003 004 000 ; 14 Directory of protocol 0 0

02006:000 000 000 000 ; 18 End of protocol 00 dire ctory section

Figura 38 — Exemplo de cAdigo parcial para configuar duas pico-CPUs.

5.4.2 Configuracdo das DPRAMs

A Figura 39 ilustra a etapa de configuracao declusterformado por quatro pico-CPUs.
Apobs oresettodas as pico-CPUs estdo no estad@e, e 0 sinal prime ativo. Os sindack(i) séo
sinais internos as pico-CPUs e que atuam como b&mpres da escrita na DPRAM durante a etapa
de configuracdo. Quando efetuar as configuracOssjaltas a CPU-mestre retira o sipaie e
todas as pico-CPUs mudam para o estago Os sinaidock(i) marcam o periodo de configuracao
de cada uma das pico_CPUSs.
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Figura 39 — Configurac&o docluster

5.4.3 Operacao do cluster

Para esta validacao funcional, quando apresendp®s de um mesmo sinal de vérias
pico-CPUs em uma mesma Figura, manter-se-a umandiga. O sinal na linha superior do grupo
pertence a CPU de numero de ordem mais baixo.abd&nCPU de nimero de ordem seguinte lhe
segue na linha logo abaixo, e assim repete-se@dwa 0s sinais do mesmo grupo.

A Figura 40 apresenta um trecho de simulacdo deluster operando com 4 pico-CPUs
para demonstrar a caracteristica de independéadaigpetacédo entre as mesmas. A cada novo byte
do pacote cada pico-CPU realiza a série de compesaconforme os padrbes que lhe foram
programados. A classe do pacote assim como o bytarglise a cada tempo de byte sdo os
mesmos, mas 0 numero de padrdes da classe do pataigélise varia conforme a configuracdo de
cada pico-CPU.

A Figura 40 apresenta 2 tempos de byte caracteszaela ativacdo do singimmee pela
passagem pelo estadgk de cada uma das FSMs. Verifica-se os diferentepde que cada pico-
CPU permanece no estadak, e também que a passagem do estasloparaswait 0corre ao
mesmo tempo para todas elas. Nesta transicdoasdaso-CPUs estédo sincronizadas.

A sinalizacdo interna a cada CPU é a mesma apaskent Secao 0, que trata as pico-
CPUs isoladamente. O sirtal de cada CPU exibido resume esta atividade interna.

Na Figura 40, a primeira CPUs possui apenas 1 pathélasse em andlise. A segunda,
possui 2, a terceira 1 e a quarta 3. Os padroedudesprimeiras tém o valor OXEC em seus pontos
de comparagdo, como se pode ver nas linhas coméspi@s aos sinasdoA(1l) e sdoA(2) o
mesmo valor dpakdat Entdo estes padrdes tiveram casamentos neste thnjyte.

A terceira pico-CPU tem apenas um padrédo para br@icahd casamento (valor 0x53),
entdo esta CPU libera-se antes das outras, ativsirs@gimme_X(3)e espera pelo retorno do sinal
takequando um novo tempo de byte se inicia.
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Figura 40 — Inicio de operacgédo daluster

5.4.4 Solicitacéo e tratamento de interrupcéo

Mostrou-se na Sec¢ao anterior como a operacanudterpode ser caracterizada por ciclos
entre os disparos do singimme Entre um disparo e outro cada CPUdtlester executa uma das
operacOes citadas em 4.7 itens de 3 a 7. No casdais de 3 a 6 a sequéncia de cigimsme
acontece com atividade interna as CPUs, ou seja, toalas as CPUs diuster restrinjam-se a
estas modalidades existird independéncia entre RidsCA Unica excecdo ocorre quando da
operacao citada no item 7 da referida Se¢do. Maste um coédigo de alarme deve ser comunicado
a CPU-mestre e isto gera atividade externa as Gflvs|vendo as outras estruturas dos modulos.

A Figura 41 mostra a situacdo onde uma pico-CPUOnteece a incidéncia de um padréo.
No caso a pico-CPU 2 ativa o siraldrule o que ocorre no estadang. Na seqiiéncia, como o
sinalbusy(2)esta desativado o estado desta CPU mudaspasa e € gerado o sinahatch(2) Este
sinal ndo é mostrado na Figura, mas seu efeiteepara ativacao do sinalisy(2)

O sinal busy(2)ird provocar a ativacdo do sinatreq. O tempo entre a ativacao de
qualquer dos sinaisusy(i)e a subida datreq é variavel, pois depende de um laco interno a FSM
de controle delusterque testa a cada ciclo de relogio um dos simasg(i)

Junto a subida do sinblisy(2) o sinalmatchcode(2§ atualizado assumindo o valor OxOE.
Este valor é armazenado eegmatch(2)pelo sinaimatch(2) mas aparece a saida do registrador do
mdédulo_2 daclusterapenas quando a FSM daosterativa o sinakel(2)(n&o consta na Figura).
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Figura 41 - Solicitacdo de interrupcao.

A FSM do cluster permanece no estadeait esperando que a CPU-mestre reconheca a
interrupcado. O sinaletectedeporta o valor 0OXx040E em 16 bits para ser acegseld CPU-mestre.
Nos 7 bits mais significativos esta o nimero da @RUalerta, no caso a CPU 2, e nos restantes 9
bits o cédigo do alerta, no caso, OxOE.

Neste exemplo, o atraso no atendimento da requisiiga interrupcdo foi isolado do
funcionamento normal das pico-CPUs, que prossegsLas operacdes sem desvios.

5.4.5 Travamento do cluster

A Figura 42 mostra um caso ondelostertrava devido a dificuldade em comunicar todos
os alertas gerados a CPU-mestre. A principal cdadasavamento foi a deteccéo pela pico-CPU 3
do mesmo padrdo duas vezes em sequéncia. Outossfabmo, incidéncias de padrdo nas outras
pico-CPUs e tempos de atendimento da interrupcatm maiores que o tempo de byte, facilitam a
ocorréncia de travamentos.
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Figura 42 — Travamento docluster

No exemplo, a CPU 3 entra no estad@ e o sinalbusy(3)esta ativado, isto impede a
pico-CPU3 de comunicar o seu mais novo codigo ddaalEsta situacdo se mantém enquanto a
CPU-mestre néo recolher o alerta anterior, retidlgagistrador do médulo_3. A Figura mostra a
liberacdo debusy(3) junto da desativacdo do siramdrule(3) Neste momento o registrador do
modulo assume o valor do novo alerta liberandaa-@iPU e todo cluster.

Deve-se observar que quando ocorre um travamenttusiera CPU que o causa fica em
espera no estadoing, as outras CPUs ndo param de imediato, mas cantiraté atingirem o
préoximo estadaask. O motivo da parada das outras CPUs é a retergdmndlgimmee do novo
valor depakdat

A solucao para evitar o travamento coster é aumentar a vazao dos alertas até a CPU-
mestre. Reservatorios para armazenamento tempdagialertas podem ajudar, mas a CPU-mestre
deve ter vazao para esvazia-los. Uma rede (No€niatao cluster seria bastante indicada, o uso de
uma CPU-mestre separada para cuidar apenas desatpralmente. Além disso a transferéncia dos
alertas do reservatério muster para a CPU-mestre poderia utilizar uma palavras aaiga e
recorrer a rajadas.
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6 COPROCESSADOR PARA NIDS

Neste Capitulo é apresentada uma versdo simpkfidedum coprocessador de deteccéo
com a finalidade de validar a arquitetura proposta.

A aplicacdo para qual se sugere esta arquitetura dispositivo coprocessador, ou seja,
um dispositivo de alguma forma acoplado a um psams de um ou mais NIDS de uma
instalagéo.

A natureza configuravel do dispositivo propostocemtiada ao fato do mesmo estar
conectado a rede permite a implementacdo de ig8tdadistribuidas onde, em varios pontos da
rede, hospedeiros NIDS sao equipados com copraesade deteccdo que podem desta maneira
dividir dinamicamente a carga de trabalho.

O escopo desta proposta ndo considera o dispoditiab, que poderd ser Unico e
concentrado em um ponto da rede ou mdltiplo eikigtto em varios pontos da rede. Mesmo a
maneira de acoplar aos servidores da rede ndosest#o considerada, entretanto, dadas as
exigéncias de desempenho, um acoplamento ao bari@mde um servidor € o mais adequado,
como através de uma interface PCI.

O coprocessador proposto € um SoC cuja estrutteenan minima inclui untluster de
pico-CPUs, uma CPU-mestre e dispositivos de supooteo memorias ou controladores de
memoria e interfaces de comunicacdo. A versdoaindeste SoC contard com um processador
baseado na arquitetura MIPS, denominado MR2 [CAkO#jo CPU-mestre.

E previsto, em trabalhos futuros, uma implementadgésies coprocessadores utilizando
processadores PowerPC presentes em dispositivo& RiiGx das familias Virtex-Pro ou Virtex-
4 como CPU-mestre.

Uma etapa intermediaria possivel para a integragao os processadores PowerPC é a
utilizacdo do processador softcore MicroBlaze, pealade intelectual da Xilinx, que utiliza o
mesmo padrdo de barramento CoreConnect.

Nas Secles seguintes € apresentado um plano pegaamocluster a um processador
MR2 utilizando em parte uma ferramenta Xilinx pareriacdo de SoCs.

Inicialmente sdo apresentados o0s passos para iptssia integracdo dccluster ao
processador MicroBlaze como um periférico. Estagrdacdo utiliza uma interface baseada em
registradores, sao definidos em nimero e func&egistradores para esta aplicacdo e apresentados
juntamente a sinalizacdo que 0s conecta ao prakesbéicroBlaze de um lado e auster do
outro lado.

A seguir os arquivos gerados para esta integragaoadaptados para o uso de um
processador MIPS MR2. S&o apresentadas algumadesésticas sumarias do processador MR2 e
das adaptacdes necessérias a validacdo funcionah @®processador utilizando este processador.
Por fim é apresentada a validacdo funcional degieocessador.
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6.1 Integracdo ao barramento CoreConnect

Tendo em vista a futura utilizacdo do barrament@Connect para a integracaoaloster
a um dos processadores citados, decidiu-se rea#&ar validacao funcional de acordo com as
necessidades de adaptacéo a este barramento.

A Xilinx oferece a ferramenta EDK [XIL04] de integrdo de SoCs, para implementacao
de SoCs em seus componentes. Esta ferramentaafagilcriacdo de sistemas compostos por
nacleos IP proprietarios, como os processadoreef®@ve MicroBlaze, blocos de memdria, e
diversos periféricos. De maneira semelhante peragitasuario adicionar ao sistema seus proprios
nucleos.

A integracdo de um ndcleo personalizado a um s#stgoe utiliza os barramentos
CoreConnect pode ser feita considerando tal ndcteno um periférico do sistema, onde a
interface é realizada por meio de registradoreseasgs no espago de enderecamento do sistema.

O padréo CoreConect inclui trés barramentos:
« PLB - Processor Local Bus - E o barramento locapdicessador destinado as transactes de
mais alta prioridade e a interconectar os dispastde maior desempenho do sistema.

* OPB - On-Chip Peripheral Bus - Projetado paraaigi utilizacdo do PLB dando conectividade
a periféricos cujas requisicées de desempenho segmores.

* DCR - Device Control Register - barramento que jterra CPU acessar registradores de
controle dos periféricos..

Apesar de ter-se escolhido para a presente vatiddgacoprocessador usar uma CPU
padrdo MIPS, optou-se em realizar a integracaeldster como um periférico CoreConnect de
modo a simplificar a migracéo ao uso de processaddicroBlaze e PowerPC.

A integracéo, para os fins da presente validagi@pa com as seguintes etapas:

* Escolha do barramento a ser utilizado - optou-de parramento OPB devido a aplicacao
caracterizar-se como um periférico do processadan enivel de dificuldade menor do que a
integracao ao PLB.

* Execucédo da ferramenta "Base System Builder" (HZB)04a] de adaptacao de periféricos ao
processador Microblaze (Xilinx) ou PowerPC (IBM).

» Adaptacgdo do cédigo gerado pela ferramenta BBSyssr&om a CPU MR2.

» Validacéo funcional do coprocessador utilizanddPG/IR2.

6.2 O wrapper MicroBlaze

Da aplicacdo da ferramenta BBS resultam dois aoguHDL, um wrapper do periférico
e um outro arquivo chamadaser_logic.vhd Este udltimo arquivo, que serd referido no texto
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também como "a légica do usuério”, contém a deimige registradores de 32 bits, de acordo com
o0 numero definido pelo usuario durante a execugdBRIS. Apenas este arquivo deve ser alterado
pelo usuério, para adicdo de codigo de interfate @3 sinais de entrada e saida do periférico e o0s
registradores.

A Figura 43 apresenta a interface genérica pargeniférico no barramento OBP criada
pela ferramenta BBS. A ferramenta BBS parametnmacadigo HDL para realizar a interface entre
o barramento CoreConnect e a logica do usuarigrdierada IPIF (IAnterFacd. Desta forma, o
gue o usuario recebe é uma interface mais simpie©@roprio barramento, denominada IPIC (IP
InterConnect A Figura 43 (@) ilustra a relacdo barramentd- |PPIC e a l6gica do usuario. Em
(b) é mostrado, de maneira simplificada, algumasi@inalidades que o IPIF pode implementar:
interrupcdes, FIFOs, acesso barst, entre outras capacidades.

1 wiita RO

OPB or PLB bus

IPIF
Read F:Ft':n;

a) IPIC - a interface do Periférico  b) IPIF - funcionalidades de interface

Figura 43 - Interface de periférico do barramento @PB criada pela BBS - Xilinx.

7

A IPIC é baseada em memoéria compartihada. Na im@hiacdo proposta seis
registradores de 32 bits séo utilizados, ocupanderecos contiguos no espaco de enderegcamento
do barramento, permitindo a troca de informacabatcamento para o periférico e vice-versa.

O arquivo User-logic.vhd"gerado pelo BBS contém a instanciacdo dos red®sia e a
|6gica utilizada pelo barramento para ler e eserdoe mesmos. Este arquivo deve ser editado pelo
usuario que ali deve instanciar o periférico e iadar l6gica para realizar a integracdo entre os
sinais de interface do periférico e os registraslore

Dos sinais introduzidos no arquiuser_logic.vhdsete atuam efetivamente no intercambio
de informacao com os registradores, sao eles:

* Bus2IP_Clk — sinal de relégio para os periféricoddrramento,
* Bus2IP_Reset — inicializacao para os periféricobatoamento,
* Bus2IP_Data — 32 bits de dados unidirecionais dogesador para os periféricos,

* |P2Bus_Data — 32 bits de dados unidirecionais @o$qpicos para o processador,
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* Bus2IP_Address — 32 bits de enderecamento uniditais do processador para os periféricos,

» Bus2IP_RdCE - sinal dehip-enabledo processador para o periférico, gerado pela @&
acessos de leitura na faixa de enderecos do pewifér

* Bus2IP_WrCE - sinal dehip-enabledo processador para o periférico, gerado pela gdtd
acessos de escrita na faixa de enderecos do prifér

A ferramenta BBS adiciona aaser_logic.vhd processos para ler e escrever dos
registradores que sao ativados pelas instrucostdia e escrita do processador, respectivamente.
Para completar a funcionalidade deste arquivodmi@nado a ele uma instancia dosterGioia e
processos que efetuam as leituras e escritas adiggncaluster

A Figura 44 apresenta os principais componentasa@itulouser_logic.vhdEste modulo,
apos a integracdo ao barramento do processadocacélos seis registradores utilizados no mapa
de memoria do processador e permitird 0 acess®sapar meio das instrucdes de acesso a
memoria.

Bus2IP_Clk, Bus2IP_Reset < [rst >
Controle Ik
Bus2IP_Citrl, | ck
Bus2IP_WTrCE,
Bus2IP_RdCE Logica d(~e —
Conversdo [“o.c
DI T
L Bus2IP_Data -~ | 'S—lf;":" g
=~ —Pp ) > i «—> L paxdat o O
@ Registrador_0 -
< “— 1+ Registrador_1 > i
5 — . . 5
= +—> Registrador_2 [« | int_ack p
int_req ©
> Registrador 3 [« etected E
— Ne—| : — >
IP2Bus_Data e Registrador_4 >
file_address
—> 1 P !
«—» Registrador_5 o data
> prime
config_en

Figura 44 - Interface entre 0 moédulo IPIF e acluster Gioia.

O tipo de interface estabelecido ndo permite atelalen 0 acesso as interrupgdes do
processador. A sinalizacao provenientectitster deve ser detectada ppolling. Por este motivo
sinais comayimmee int_req que sao as principais requisicdes do periféricpracessador, devem
ser representados no mesmo registrador para geamaer lidos ao mesmo tempo.

A Figura 45 mostra a utilizacdo dos registradoras @ efetivacdo da interface com o
cluster O numero de bits necessérios para o intercangiofdrmacao é de 83. Destes, 54 bits sédo
da interface de configuracdo dtuster (file_addressfile_data prime config_enablg 11 sdo da
interface de pacotepdkdat gimme take is_protg e 18 sédo da interface de aleitd (req int_ack
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detectedl Poderiam ainda serem divididos como 65 sinaisndeada e 18 de saida.

Apenas 3 registradores poderiam representar talbgonecessarios, mas um processo de
filtragem por mascaramento de bits iria tornar-eeessario. Como o numero de registros €
pequeno decidiu-se pela divisdo em seis registeadoosmo mostra a Figura 45. Nesta divisdo os
bits de entrada e saida ocupam registradores sieggpara evitar que o IPIF eclusterviessem a
escrever no mesmo registrador.

Os dois primeiros registradores contém informagiemtrada para duster, exclusiva da
fase de configuracdo do mesmo. Como a fase degemafido é totalmente independente da fase de
execucao, na implementacdo atual, estes regisémdooderiam ser reutilizados para conter
informacé&o de entrada paractuster na fase de execucgdo, mas isto geraria uma comp@tica
desnecessaria dado o pequeno numero de regissadibiado.

A deciséo por utilizar 4 registradores para os BS testantes levou em consideracao
reduzir o numero de operacfes em software necasg@ia coletar e repassar informacéo do e para
o clusterpor parte do MR2.

Na Figura 45 os campos néo utilizados estdo ena.cldhserve-se a indicacao, abaixo do
nome do registrador, do sentido da informacéo,adatrou saida, tomando como referéncia o
cluster.

Registrador O B | [ [ [ [ 4 [T [ [ [ [ feps| [ [ [[[[8[[[[[]T[]IO]
N J
Entrada Y
file data(35 .. 32) file address(15 .. 0)
Registrador 1 B1 | [ [ [ [ 4 [ [ [ [ [ [ e [ [T [[[I8[[[TT[]T]]IO|
N J
Entrada Y
file data(31 .. 0)
Registrador 2 BIf [ [ [ [ [ 4 [T [ [ [T el [T [fol8[z] [[[]T[]IO]
- J
Entrada tak ~N
isproto pakdat
Registrador 3 BIf [ [ [ [ [ P4 [ [ [ [ [T 6] [ TP TP T8 [TV ([3[2]1]0
Entrada int_ack
config_en gt “prime
Registrador 4 BIl [ [ [ [ [ P4 [ [T [ [ fziel [ [T T T T I8 [T TTTTJ[0]
Saida gimme
int req
Registrador 5 BIl [ [ [ [ [ A [ [ [ [ [ [Heps [ [ [[[[8] [[[[]T]][o]
. N J
Saida Y
detected(15 .. 0)

Figura 45 - Utilizac&o dos registradores para repreentar sinais docluster.

A correta implementacao dos processos que tradozesimais de interface adusterde e
para 0s registradores permitird que alteracOesiagfat por software nos registradores sejam
refletidas na sinalizagdo que vaicdostere também permitird que alterag6es na sinalizagéasai
do clusterafete adequadamente os registradores, de modestaemodificacdes sejam percebidas
pela leitura periédica dos registradores.
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Os sinais de saidado cluster devem escrever nos registradores. A légica a ser
implementada deverd estabelecer prioridade entreragbes nos registradores vindas do
processador e aquelas com origentluster.

Os sinais de entradado cluster requerem um cuidado extra. Na interface entre o
processador e oluster nota-se a diferenca entre os tempos de execugdesdeom relacdo ao
reldgio. Ocluster é formado por pico-CPUs cujos tempos de execugéadpidos, pois trata-se
basicamente de uma maquina de estados mudandtade pgticamente a cada ciclo de reldgio. Ja
um processador, principalmente aqueles que naordig de unpipelinede execucéo, consome
na execucdo de apenas uma instrucao varios cielosl@hio. Sinais gerados peallnisterpodem ser
excessivamente rapidos para o processador e as gerados pelo processador, que depende da
execucao de varias instrucdes para serem geraodsmpser demasiado lentos pareluster O
fato de haverem registradores na interface entrdoos transfere o problema para a logica de
interface do processador com os registradores eedatradores comaduster.

Varios sinais podem ser simplesmente traduzido®itdenos registradores para sinais
entrando naluster, entretanto, alguns sinais de entrada paiasiernecessitaram ser modificados
para tornarem-se mais rapidos. Para isto utilizours processo que cria sinais com duragcdo de um
ciclo de reldgio a partir de sua deteccdo nos cardpse registradores.

Até este ponto esteve sendo criada uma interfagegprocessador MicroBlaze. A partir
deste ponto a implementacao dirigida a este prades® suspensa e é criada uma adaptadacéo
para o processador MR2 [DISC]. Os motivos paraasteacao temporaria de rumo sao:

* O processador MR2 permite a validacdo funcional pteta, com a visualizacdo de toda a
operacao do sistema;

* Reducao da complexidade do projeto;

* [Exiguidade de tempo, que ndo permitiu concluir glémentacdo com o processador
MicroBlaze.

6.3 O processador MR2

O processador MR2 [CALO4] implementa um subconjuwtds instru¢cdes da arquitetura
MIPS. O livro de Patterson e Hennessy [PATOO] zdileste processador como ferramenta de
ensino.

As arquiteturas MRx séo processadores de 32 bitppdtoad-store ou seja, as operacgoes
l6gicas e aritméticas sdo executadas exclusivamamtte registradores da arquitetura ou entre
constantes imediatas e registradores. As operagdasesso a memoria s6 executam ou uma leitura
(load) ou uma escrita (store).

O banco de registradores possui 32 registradoressdegeral, de 32 bits cada um,
denominados $0 a $31. O registrador $0 ndo é reédmem registrador, mas a constante O,
disponivel para uso em instru¢cdes que necessitaneste valor.
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O enderecamento de memoria € orientado a bytegjaucsada enderego corresponde a um
identificador de posicdo onde residem apenas 8 hkltea palavra do processador ao ser
armazenada por este ocupa 4 posi¢des consecutivasrdoria.

Ha um formato regular para as instrucdes. Todasugns exatamente o mesmo tamanho, e
ocupam 1 palavra em memodria. A instrucdo contémdigo da operacao e o(s) operando(s), caso
exista(m). Acesso a instrucdes sdo sempre alinhaioema fronteira de palavra inteira. Assim,
todo endereco valido de instrucdo possui os dtmeas bits iguais a 0.

A Figura 46 mostra @lusterintegrado como um periférico do processador MR&aN
aparecem de maneira simplificada as relacdes pramessador, memoérias de dados e instrucdes,
clustere as logicas de barramento etdstbenchutilizadas para esta validacao.t€stbenché o
responsavel por gerar os sinais de relogieset mas também por ler de um arquivo os contetidos
destinados as memdérias de dados e de instrucOes chhacteristica ressaltada nesta organizacdo é
gue trata-se uma organiza¢ao Harvard, ou sejapaegsador deve usar interfaces distintas para as
memorias de instrucdes e de dados.

Memoria de Cluster GIOIA
Dados

BLOCO DE
CONTROLE
Logica do (controlpath)
Testbench
clock
reset
IR[ uins
Sv v
i P '\ BLOCO DE
Meméria de [[LINStruction < data >
° DADOS
Instrucoes (datapath) I | |
d_address

Figura 46 - Integracdo docluster GIOIA a um sistema com processador MR2

Os sinais providos pelo processador MR2 para a tdecinformacdes com as memorias
sao:
* i_address—barramento unidirecional de 30 bits que defirendereco da posi¢cdo de memoria
contendo a instrucdo a ser buscada;

* instruction—barramento unidirecional de 32 bits, apresentandstrucao contida na posicao de
memoria dada par address

* d_address-barramento unidirecional de 32 bits, contendodeesco da posicdo de memodria a
ser acessada para leitura ou escrita de dados, gEr® a memoria de dados, respectivamente;
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» data- barramento bidirecional de 32 bits transportasi@dos do ou para o processador MR2.
O conjunto de instrucdes do processador MR2 é aptas$o no Anexo |.

6.3.1 Acesso a Memodria pelo MR2

As interfaces tanto de memaria quantactistercomo periférico sdo assincronas, ou seja,
ndo dependem de sinais de reldégio. Cada uma dafaces de acesso a memoéria, de dados e de
instrucdes, define um mapa de memoria. Cada podigste mapa possui um endereco associado e
armazena um valor. Na arquitetura MR2, ambos osamé#pe instrucdes e de dados) possuem
enderecos de 32 bits.

O espaco de enderecamento de instrucdes é congms® posicdes, ou palavras, de 32
bits. O acesso a este espaco de enderecamentdté eeacessos a palavra, ou seja, 0 equivalente a
um acesso via um barramento com 32 bits cujos @ltimos sdo obrigatoriamente zeros. A
memoria de instrugdes armazena apenas instrucgdes.

Ja o espaco de enderecamento de dados permite adeges individuais, porque todos 0s
bits do barramento de endereco séo alteraveisjauéscomposto por2bytes.

N&o existem sinais de controle para acesso a memérinstrucdes. Isto ndo é necessario,
pois ndo hé fluxo bidirecional de informacéo. A ndeia de instrugdes € vista pelo MR2 como uma
memoria de leitura apenas, que fornece informagi@®ssua saida (instrugdes) a partir do
estabelecimento do endereco de memdria pelo pam@sso barramentoaddress

O controle de acesso a memoria de dados é feigopetessador através dos sinais:

* ce- indica se esta em curso uma operacado com a need®dados (quande = 1),
* rw - indica se esta operacéo € de escrita (quandoOMou de leitura (quando = 1),.

* bw - serve para indicar se trata-se de uma operagd@satita ou leitura a bytew = 0) ou a
palavra bw = 1), no endereco presente dnaddress

Nas operacdes de leitura o sibal é usado no bloco de dados para controlar a esleita
um byte ou de uma palavra proveniente da memoéridadi®s em um registrador interno (nas
instrugcées LW e LBU).

6.4 Wrapper MR2-Gioia

Os elementos a serem integrados no SoC baseadmoesgpador MR2, para validagao
funcional compreende os seguintes itens:

* Processador MR2 - o processador referido na Se8ao 6

 Memodria de programa - onde serdo armazenadas tascies dos programas utilizados nas
simulacdes;
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* Memodria de dados - armazenamento de dados utibzaelos programas das simulacoes;

e Logica do usuario - médulo contendo os registrasldeecomunicacdo e 0s processos de leitura
e escrita destes para as interfaces com o0 MR2 eoctunster.

» Ldgica do barramento - funcionalidades tais comwvetsao de barramentos unidirecionais em
bidirecionais, selecdo de enderegesgte etc.

Dos elementos referidos acima apenas a légicamanbanto necessitou ser construida do
inicio, a logica do usuario é em esséncia o arqtuger_logic.vht criado como referido na Secao
6.2 com algumas adapta¢fes para adequar-se antbfsiealizacdo de barramento.

A logica de barramento aqui referida foi implemeatano testbenchque instancia e
interconecta os demais elementos, sendo responsaejeracao dos sinais de reldgiesetpara
o sistema. Coube ao mesmo maodulo realizar a cargangmorias do sistema com 0 programa e
dados.

Na integracdo ao processador MR2 n&do existe umarbanto padronizado com
especificacdes complexas a serem atendidas. Enirecessador MR2 e seus periféricos apenas
barramentos séo definidos na linguagem VHDL. Namiot conforme citado na Secao 6.2, existe
uma compatibilidade a ser alcancada com o padr&eGoonect e as ferramentas Xilinx além de
um desejavel reuso do cadigo, por isso o arquividgiea de usuario foi mantido como interface e
modificado o minimo possivel.

6.4.1 Selecao de dispositivos

Uma das adaptacfes necessarias ao arquivo de ldgicsuario, para interface com o
processador MR2, foi a substituicdo dos siBais2IP_RdCE Bus2IP_WrCEnéo disponibilizados
pelo MR2. O processador MR2 oferece dois sinais gantrole de acesso em seu barramento
externo e que foram renomeados como:

* Bus2IP_RW- sinalread/write dirigido do processador MR2 para o periféricaacteriza 0s
acessos ao barramento como sendo de leitura atagscr

* Bus2IP_CE- sinal dechip-enable dirigido do processador MR2 para o periféricadage pela
CPU para acessos tanto de leitura como de esddtasade enderecos do periférico.

Os sinaisBus2IP_RdCEe Bus2IP_WrCHdisponibilizados pelo IPIF sdo sinais de sele¢éo
de dispositivos ja completamente qualificados caeoleitura ou escrita e especifico para o
endereco do registrador acessado. Ja os sinaigtiju@mos:Bus2IP_RWe Bus2IP_CEséo sinais
geneéricos, ou seja, sao insuficientes para o detatmento de uma logica de selecdo de
dispositivos. Uma légica de selecdo envolvendoisida enderecos deve ser construida para
especificar completamente o acesso.

Parte da logica de selecdo de dispositivos foi empintada como l6gica de barramento,
portanto junto ao arquivo destbench para caracterizar os acessos a memoria de dadds
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parte foi criada na loégica de usuério, para caraeteos acessos aos registradores de interface.

6.4.2 Simplificacdo de handshake

Na Secdo 6.2 ja foi considerado o cuidado de tincdszativacbes geradas pela CPU-
mestre em campos de registradores referentes s si@aentrada doluster em pulsos répidos.
Agora deseja-se evitar que a propria CPU devanmatars mesmos campos as suas condicdes de
inatividade. Este procedimento é ilustrado na Rgtif . Na Figura 47a) o software deve setar e
ressetar um dado valor em um dado registrador. Em ¢pnftware seta o valor e o hardware é
responsavel por resseta-lo.

1 #PULSO EM REG_ALVO 1 #PULSO EM REG_ALVO + HW RESET
2 la  $t0, reg_alvo 2 la  $t0, reg_alvo

3 la $t1,1 3 la $t1,1

4 sw  $tl, 4($t0) 4 sw  $tl, 4($t0)

5 sw  $0, 4($t0)

a) Reset por software b) Reset por hardware

Figura 47 - Simplificacdo dehandshake- hardware resseta registrador.

A Figura 48 mostra estes diversos mecanismos atuand diagrama de tempos:

* (1) - a escrita no registrador 3 por meio de urs&ruigdo de escrita na memoria. Sao gerados no
barramento os sinais de dados (Bus2IPData) e gquie(Bus2IP_Address) correspondentes ao
novo contetdo (0x00000005) e ao endereco (OXFF@)OAO registrador (reg3) alterado. A
transicao de subida do reldgio efetiva a alteraghegistrador 3.

Mame alue LA I I = 1 19662 1966 19664 19665 19666 !
1965999 us |
" ok 0 | T Tl T T T [ I ]
& Buz2IF_Data P AO000000% . —HEZZZEZZE o
# & Bus2IP_Addiess |10010DED YFFoomooe I J WY Tonanoa
¥ A reg3 00000001 Sy hpon0ons A T
r config_en n (2‘3“ = l'\( 4 \:]
nr ) =] ‘\":ﬁaddiu bine

Figura 48 - Desligamento automatico de sinal e bite registrador

* (2) - Alogica do usuario converte a alteracdoegstrador 3 na sinalizacdo de interface com o
clustercorrespondente. No caso o d&infig_enabldgconfig_en é ativado.

* (3) - Aldgica do usuario implementa um processe Iquita as transicées dos sinais a um unico
ciclo de reldgio. A proxima transicdo ascendenteetigio retorna o sinal a zero.

* (4) - A logica do usuario retorna o valor do regidor 3 ao estado anterior, tdo logo se dé a
préoxima transicdo ascendente do reldgio. Como sevé@gura 48 a transicdo que determina as
acoes (3) e (4) é a mesma. Percebe-se, igualnpatéel-igura que o retorno ao valor anterior é
muito mais rapido do que se fosse gerado pelo gsader.
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6.5 Integracdo hardware-software

6.5.1 Ferramentas de software

N&o ha disponibilidade de um compilador "C" parprocessador MR2, mas existe um
montador e simulador disponivel, o SPIM. O SPIMrésoftware originalmente desenvolvido por
James Laurus [LAUO4] disponivel para varios sistimm@eracionais, capaz de simular programas
escritos para os processadores MIPS R2000 e RE¥IO.programa foi utilizado para gerar os
arquivos binarios necessarios para a utilizacad|a.

Versdes modificadas dos prograntaslifier e feeder(ver Secao 4.9.1)foram criadas para
gerar tabelas para a carga das regras nas pico-€RUsmulacédo de fluxo de dados da rede. O
codifier permite selecionar regras do Snort e utilizar seuspos de conteddo como padrdes de
deteccdo a serem carregados na memoria das pice-EBt¢ederpermite utilizar uma coleta de
bytes em uma rede sob ataque como fonte de pat®tedos para simulagao.

Para a validacao funcional o microcédigo e os pegidas pico-CPUs séo carregados pelo
MR2 a partir de uma tabela produzida pelo codifiesnexada ao codigo assembly, de maneira
semelhante a colecdo de bytes que emula o fluxdades da rede é obtida atravésfeledere
anexada igualmente ao codigesembly

O programa que € executado no processador MR2 teeinigializar ocluster, configura-
lo e enviar dados para deteccdo. Nesta Ultima &ynggprocessador MR2 fornece ester os
bytes do fluxo da rede, a indicacdo da classe dotpam analise e atende as sinalizacfes de alerta
vindas dacluster O Anexo Il apresenta a aplicacao escrita pamoegsador MR2.

6.5.2 Planejamento da validag&o funcional

A validacdo funcional destina-se a verificar asdipfies de operacdo do processador
MIPS MR2 atuando como CPU-mestre junto adlusterGioia em cada uma das fases importantes
de seu funcionamento:

» Carga das memorias de programa e dados - o cosgem@ simulado conta com uma fase
inicial onde o processador ndo esta pronto pareapper nao ter cdédigo e dados presentes em
suas memorias. Nesta fase inicial a l6gica de lvemso provera a transferéncia do cédigo e
dados de um arquivo de entrada para as respesia@orias.

» Configuracdo deluster— apds concluida a carga do programa e dados dbéddf € liberado
do estado deesete inicia a execucdo que tratara de carregar adonasrdoclustercom suas
micro-instrucdes e padrdes de comparacao.

« Emulacdo de deteccdo — o processador controla al pime do cluster que apds a
configuracdo € desativado e inicia-se a execucaoivel docluster A partir deste ponto o
cluster ira fazer requisicdes de bytes para comparacam eventualidade de incidéncia de
padrdo, ira requisitar que seja reconhecido pelo2 MRcédigo de deteccdo ou de alerta
produzido.
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A sinalizacdo a ser emulada é aquela ja validadaidnalmente no Capitulo 0. Esta
emulacdo deve ser realizada pela utilizacdo adeqgdas instrucdes do processador MR2 e pela
observancia a convencdo adotada de associacdo sémie docluster e bits ou campos dos
registradores de intercambio especificada na Figjbira

TransacgOes entre a CPU-mestreatusterpodem ser verificadas em trés niveis:

* Nivel das instrugcbes do MR2 — a geracdo da sim@zalestinada aoluster bem como a
interpretacdo dos sinais vindos daoister emprega instrucées deste processador e podem ser
verificadas na simulacéo.

» Nivel dos registradores da logica do usuario — tdaeracdo entre a CPU-mestre euster
deve passar pelos registradores, esta atividadegadbservada na simulacao.

* Nivel dos sinais daluster — consoantemente, toda a atividade verificada dws niveis
anteriores se faz presente nos sinais da intedaaduster, onde podem ser analisados em
simulacéao.

A analise destes trés niveis de manifestacdo dasdagdes entre CPU-mestrelester é
utilizada para a otimizacao das trocas entre as doi

6.6 Validacao funcional

Nas SessOes a seguir serdo apresentados instantineperacédo do coprocessador. Onde
for importante serdo mostrados os estados dossvafieis da execucao, tais como o nivel da
execucao no processador,atostere alteracdes ao nivel das interfaces e registador

6.6.1 Carga das memorias do processador MR2

Ao iniciar a execucdo da simulacaatestbenchprové o sinal deesetque suspende a
execucao no processador MR2 echester. Circuitos de inicializacdo no processador chstere
na légica do usuario estabelecem valores de paréidaalguns sinais.

A Figura 49 mostra os valores de partida para simportantes de controle e para os
registradores.

Os sinaick erst nas primeiras duas linhas da Figura séo o relégioesetgerados pelo
testbench Este sinal deeseté utilizado para inicializar a légica do usuanmmando entdo o0s
registradores assumem seus valores iniciais.

O valor do registrador 3 (Figura 45) € iniciado @00000002 para que mantenheeset
do cluster assegurado até que o processador esteja aptot@laoro cluster por meio dos
registradores. O valor do registrador 2 esta falgamm valor inicial OxFF para o sinaakdat mas
este valor é arbitrario para uso como marcadoragpéuarante a simulacao.

O sinal prime que controla a configuracdo das memadrias das @RIds nocluster esta
desativado na partida. O sirteA mostra o estado da FSM de controle da primeirgpaas CPUs

86



tomada como exemplo, mostrando que as picoCPUs sssfiensas erasef estadaerst.

O sinalrstCPU é utilizado para suspender o processador MR2 rna@aenquanto as
memorias de programa e dados sdo carregadas. &s @gini e go_dhabilitam a carga das
memorias de programa e dados respectivamente.n@is ti_add e tb_data sdo utilizados pelo
testbenchpara programar estas memorias utilizando suagctgas portas. Verifica-se na Figura
49 o periodo no qual o sinatCPU é ativado, durante o qual ha grande atividadesmasstb _add
etb_datatransferindo dados de um arquivo acessado extemanpara, num primeiro momento, a
memoria de programa (note-se a atividade iniciatidalgo_i) e em seguida para a memoéria de
dados (idem com relacdo a atividade posterior dal gio_d. Na prototipacdo em hardware este
periodo sera executado por uma interface exteom,a interface serial RS232. Em um produto,
esta fase pode ser realizada com uma interfaceaaneamoria FLASH.

ar ==l i
r prime
B gt
ar Eg Izt
F & reql (T
[ 2 regl 00000000
[ T regl (I
[+ 2 regd 0000000z
[ 2 regd 00000000
[ &7 regh 00000000
A stCPL | i

Eat e I o e
B dea R oot
oogo | m

&rogo d

& BuzZlP_Resat

& BusZIP_ Clk _

Figura 49 - Inicializacdo do coprocessador, cargaad memdrias de programa e dados.

6.6.2 Configuracdo do cluster

Ao sair do estado deseto clusternecessita ja ter recebido o sipalme ativado para que
a operagao se inicie corretamente a partir da garEcao das pico CPUs. No momento da
desativacdo daeset as pico CPUs passam do estado para o estadGpime, € durante a
permanéncia neste estado as memadrias das pico_sePddsconfiguradas.
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A Figura 50 mostra apenas um ciclo de escritaoresjvel pela escrita de uma palavra de
32 bits na memdéria de uma pico_CPU. Sdo mostraslemaisEA elock das duas primeiras CPUs.

A linha vertical a 553 ms marca a mudanca de eslaflagrada pela retirada do sinal de
reset esta mudanca tem causa no registrador 3 que ga$s@®000003 para 0x00000001.

Os sinaislock(i) sdo gerados pelas préoprias pico CPUs da compadig@mdereco do
dado escrito com o namero ordinal de cada pico_GPlock da primeira pico-CPU é destivado
enquanto os dados dite_dta estiverem enderecando a primeira pico_ CPU. Nestdicdo todas
as outras pico_CPUs estdo bloqueadas para a cagigu Olock da segunda pico_ CPU é
mostrado na figura, desativado.

A configuracdo é executada pela CPU_mestre atdev@scrita nos registradores que sera
traduzida nos sinaifile_data e file_address Como estes Ultimos sinais variam muito mais
lentamente do que as pico_CPUs, um sinal auxikagatilho de escritacénfig_en é também
ativado pela CPU_mestre, para garantir que um metado ndo seja escrito varias vezes. Este
mecanismo foi detalhado na Sec¢édo 6.4.2 .

Hame ale | '5'55_"37?" 00 . 800 . 900 . 1000 . 1100 . 1200 |13.UIJ. | 1400 1500 -. 1600 ns
ar ok 1 o I
arpgh a
”i W o o ot Yo YouYosan Yo fonsue Yook Y o Yo Jodim u )
o prirne 1
o oconfigen (0 i

B file_add {0000 Wnzon ET]

o file_dta Q00000000 ){:)(mouuuzFF }{muuunc#
arEh st Ysprime
arlock, 1 |
ar A zrzt Wsprime
o lock 1

H o regl 00000. .. ¥10000200 10000201

[ ar regl Q0000000 S n0002FF Y non0ncCFF

[ r reg2 Q00000FF

[ r regd 00000003 {ooooan T ¥ ¥oonnoon

[ regd a0ooaaoo

B A regh Q00aaa0g .

Figura 50 - Inicio da configuracdo dcclusterpela CPU-mestre.

O sinal 1" contém e as diversas instrucbes que devem sautaxias para que 0S
registradores sejam escritos e os sinais da ioterf cluster sejam gerados. Esta sequéncia
corresponde as linhas de codigo de 16) a 36) @aydisn do Anexo Il., sendo que as linhas de 25) a
36) fazem parte do lago de configuracdo das DPRA&spico-CPUSs.

Os dados de configuracdo das pico CPUs sdo seg@éia enderecos e dados
correspondentes as configuracdes individuais da oath delas. Estas listas de informacdes estao
contidas em uma secédo de dados do programa exeq@eICPU_mestre.
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6.6.3 Operacédo do coprocessador

Findo o processo de configuracdo, o sinal primetiéado e todas as pico_ CPUs fazem
conjuntamente a passagem do estadgle: para o estadensk. Esta é a situacao registrada na Figura
51 onde sdo mostrados os sirtadsdas duas primeiras pico_CPUSs.

M i | | HSEL oo 96 0 2083 4 200 0 200 4 #0226 . 204 o 2105 . 2105 2107 us

o pnme

A qimme

— i e
o fake [ |-! —

zmoto !-l

B pakdal Joo } 3 b |
o EA =ask K}(sask Wsahead :I:sask
o EaA =azk K}(sask W }(:sask

B & regl

[ & egl

A reg? ' yanoooaon ' Donno0se )

H A7 reg3 no0nooon

B A regd 00020000 Jironazoang 300000000 K00020000

o regh o
R 1 e

Figura 51 - Inicio da opera¢do do coprocessador.

O sinalgimmedo cluster é a primeira manifestacdo de que se encontra egueXo. A
Figura mostra que este sinal é transformado emali@aacao no bit 17 do registrador 4 onde sera
lido pela CPU_mestre.

A CPU_mestre detecta o sigginmee responde enviando um byte de dados e maiss bit
take e is_protodo registrador 2. A légica do usuario converta esformacao nos sinagakdat
takeeis-protoda interface do cluster.

As mudancas de estado notadas nos skAidas pico_CPUs mostram a reacdo destas a
sinalizacdo externa. No primeiro pulso do stalig a classe do pacote € informada as pico_CPUs,
ativando o sinais_prota Neste caso as pico_CPUs reagem e voltam a aolagfora um byte do
payload do pacote. Apés uma série de instru¢des entreuas @ CPU_mestre detecta o sinal
gimme um novo byte é enviado aduster Sendo este um byte dmayload uma série de
comparacdes acontece nas pico_CPUs. Esta atividaedeficada nas mudancas rapidas mostradas
nas linhas dos sinalsA da Figura 51.

A Figura 51 evidencia as diferentes velocidade€Ed _mestre e douster Isto é notado
pelo comportamento do singlmme que permanece mais tempo ligado, solicitando gjadio que
desligado, tratando deles. Outra evidéncia é ag@&ntia por muito tempo dos sinkik no estado
sask onde as pico_CPUs esperam pela CPU_mestre.
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Na Figura 52 sdo mostrados os siriafsdas 10 pico_CPUs que formantloster nesta

validacdo funcional.

N ame | '21_0.2 | 2I1_n.3 AT 21I_n.5 C 2106 21_&1.? 2108 21,0:9 | 2_11. TR E 21z 2113 ; 2114 us
kS .._._.__ =
= Ar pakdat e 55 Y5
w gmme || N e DI n
artake 1 i I
T jzproto
T opripne
arEs Jiack A =ahead Jzask s shead Yack e e ahead fza
args Jsask frenied Mzask T sk feixees sk
arps Jsask feenied Mzask e S s illzahead fifzack
arEh Jiack I =ahead Ysask s shead Yk Hilzahead eask
arEs Jisask I ahead Yz ask s she ad Jrack ilzahead Yeask
arEh o eask AN ahead Yzask A shead Yaask AN shead zas
arEg Jack e shead Jzack fizahesd Jzack iizahead Yeack
wEn o W e
arEg o Jack T =ahead Jizazk s shead Yrack }:}@::}C:)::}C:}{sahead}g.
wEn o W e BN e R e
[# o regl
[+ & regl
Earpeg?  K00000000 H #00000058 W ya00000ss W poooaoss
[ o reg3
F O regd 00020000 0000000 00020000 Hooooooon K n0ozogog e o i
H & regh itononozn 1
L L _I_I_J_I_I
Figura 52 - Execucado no coprocessador.
A caracteristica da execucao claster, a sequiéncia dgimme’se takeés esta presente na
Figura, onde se percebe a sincronizacdo entrecasQhtUs. Isto significa que de tempos em

tempos todas as pico_CPUs voltam ao estagdaesperando por um novo byte.

Os periodos Uteis de operacdoadiiaster s&o marcados pelo singimmebaixo. Durante
estes periodos a mudanca de estados nas pico_QRplga isto se nota das rapidas variacfes nos
sinais EA. Nos momentos em que as pico_CPUs pergeanao estadsahead Varias comparacoes
estdo ocorrendo em seqiéncia. No estagdad 0 byte empakdatestd sendo comparado com os
varios padrbes desta classe disponiveis para taulaqiPU.

A Figura 52 mostra que a adicdo de baoffer a entrada daluster poderia eliminar a
maior parte do tempo gasto no estago desde a CPU-mestre possa alimenta-lo mais rapitame
do que aclustero possa esvaziar.
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6.6.4 Geracéo e atendimento de alertas

A Figura 53 ilustra uma situagdo incomum onde \r@lertas ocorrem quase
simultaneamente. Nesta implementacdo a CPU-meastmede os dados dos pacotes e atende aos
alertas dividindo o tempo entre as tarefas. O ateemto dos alertas é feito pqudlling”, pois néo
ha um sistema de interrupcbes. O sistema de atentbndos alertas por interrupcdo pouco
adiantaria, porque a CPU-mestre ndo chega a fmasa A CPU-mestre, neste caso, hdo espera
pelas solicitagcbeggimmeouintreq), mas € @lusterque espera pelas respostas da CPU-mestre.

J!’-I T
ar
artake | !
arjgproto I
[ o pakdat 5 p) o1
o ogimme i | [ |
ar jptack | | | |
arjptreq | L] Ll L |
[ o detec ] e s iojinant \zzzz
ar Ep msask W sask Hizask
ar g4 ﬂsask msask Hizask
arEA m‘{sask Usask Hzask
ar EA Dsask W sk fisask
ar Ep msask W ek sk
wiey  JH eask | B sk
arEs f Yeask } T ek .
ar A mgask } sk
ar A msask | B sk
arpp I Wack } B Hizask
[# & regl
[# & reqgl
[ Arreg? 0000055 ibooonoss Hiooaooont
[ A regd Jioooooona o T Hibooooonn Hiroooooooa
[ 7 regd 00z0000 WO oooznong W ibonz0000 i Hon0z00a0 n0zo000 innozongg
[# A regh “f¥inonoozn “finonoosn) :a{nuuuusm :ﬂ(uuuuusm =
4] | SRR

Figura 53 - Geracao e atendimento de multiplos aleas

A situacdo da Figura 53 foi forcada para avalimomportamento do coprocessador sob
varias comunicacgfes de alerta. A primeira conddgalerta aconteceu a 211g, quanda@imme
estava em nivel baixo. O lago que verifica a erSte degimmeé o mesmo que verifica a
existéncia dantreq, e neste lacantreq tem prioridade sobrgimme Por este motivo os alertas
(intreg) acumulados nos registradoresdlester sdo atendidos antes donme que aguarda cerca
de 1,7ps.
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Na Figura 53 a linha do sindetectedindica a pico-CPU que gerou o alerta e o codigo
correspondente ao padrdo responsavel pelo aleeta Higura 36, Se¢do 5.3.1. a origem de
detectefl Neste caso os padrdes detectados séo os pddidetas pico-CPUs 01, 02, 03 e 04 (os
7 bits mais significativos ewhetectedl

Na parte baixa da Figura pode-se verificar asajf¥s no conteudo dos registradores que
fazem a interface entre a CPU-mestrecuster.

Nesta Figura, a atividade dtusterfoi bastante prejudicada. Em primeiro lugar peloxbd
desempenho da CPU-mestre e em segundo pela nxdgple das atividades de fornecimento de
dados do pacote e atendimento de alertas. Mesmaswode operar com uma CPU-mestre bastante
mais poderosa do que o processador MR2 ainda o&oarecompeticdo entre dois processos
distintos e principalmente independentes, que pmuerser atendidos vantajosamente pela
utilizacdo de duas CPUs-mestre separadas. O pr@miot separou o processo de geracdo de
alertas da deteccéo.

6.6.5 Consideracdes sobre vazao

Neste trabalho a métrica da vazéao foi preteridarglacdo as caracteristicas desejaveis
estabelecidas ao final do Capitulo 3. Isto porqunaise do estado da arte indicou que o foco
primério em vazdo favoreceu projetos baseados eetifisidades e limitacdes estabelecidos em
sua origem, o que resultou em solu¢des de aplisdpé@es e também limitadas.

Aqui o objetivo foi atingir uma solucdo flexivel gpida o bastante que pudesse
posteriormente ser otimizada sob outras métricanpgor exemplo a vazao. Neste caso, rapido o
bastante € realizar uma nova comparacao a cada ticaeldgio da rede". Resultados de sinteses
de umcluster Gioia com 40 pico-CPUs em um componente Virtex XOX0, sem nenhum
esforco de otimizacao resultou num relégio de 8MHL.

O comparador das pico-CPUs compara bytes, repegsimtuma séria limitacdo da vazao.
No entanto um comparador que compare palavras @gs3deve ser formado, em realidade, por 4
comparadores para os 4 possiveis alinhamentoseaebye os padrées e o fluxo de dados. Estes
comparadores teriam que manter informacgfOes decedsadada padrdo comparado bastante mais
complexos do que o camptatusda atual pico-CPU.

6.6.6 Consideracdes sobre area em silicio

Com o objetivo de determinar a exigéncia em termiesarea em silicio, para uma
implementacéo fisica do coprocessador, foram @iz sinteses dos principais componentes e de
subconjuntos destes, que permitem uma avaliacdo neasssidades de area em diversas
configuragoes.

Para as sinteses aqui referidas foi utilizado @nama LeonardoSpectrum da empresa
Mentor Graphics [LEOOQ5]. A sintese foi orientadagpa componente XC2V1000-F256 (Virtex Il -
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Xilinx) [XILO5] por sua disponibilidade em placa® grototipacdo nos laboratorios de pesquisa

onde se desenvolve este trabalho.

A Tabela 6 mostra a utilizacdo dos principais regside um XC2V1000 nos componentes
de um coprocessador. O processador MR2 represangaon custo em termos de logica, enquanto

a pico-CPU é a unica consumidora de BlockRAMSs.

Tabela 6 - Utilizag&do de recursos por componente®aoprocessador.

XC2Vv1000 recursos custo custo
EETpIES pico-CPU l6gica*
CLBs 5120 74 11,45% | 978 |19,10%| 59 |1,15%
FlipFlops 10756 101 |0,94% | 1288 [11,97%| 75 |0,70%
BlockRAMs 40 1 (250%| 0 |0,00%6| O |[0,00%

A Tabela 7 apresenta a utilizacdo de recursoscleistersde diversos tamanhos e no
coprocessador formado por um processador MR2 elusterde 38 pico-CPUs. Duas BlockRAMs
foram reservadas para uso pela MR2 como memoridadiss e instrucdes.

As verificacdes funcionais apresentadas no atyatuda consideraram as memarias de
dados e instrucdes como estruturas internas aegsador, sendo que a memoaria de instrucdes
contém a configuracdo das pico-CPUs (BlockRAMs). Emma implementacdo fisica, a
configuracdo das pico-CPUs devera residir externean@o SoC do coprocessador, pois do
contrario representaria redundancia. A configuratg@pico-CPUs podera residir em uma memoria
FLASH junto ao CI contendo o SoC, ou podera setucaga da rede.

Tabela 7 - Utilizag&o de recursos em exemplos diisterse de um coprocessador.

XC2Vv1000 recursos cluster 4 cluster 16 = cluster 38 coprocessador
disponiveis CPUs CPUs CPUs 38 CPUs
CLBs 5120 355 1292 2871 3849 |75,18%
FlipFlops 10756 479 1853 3913 5201 |48,35%
BlockRAMs 40 4 16 38 38 95,00%
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7 CONCLUSOES

7

Neste Capitulo é apresentada uma recapitulacdorafdtados obtidos, analisada a
contribui¢cdo deste trabalho e indicados caminhos fpabalhos futuros.

7.1 Resumo do trabalho desenvolvido

O estudo do estado da arte apontou diversas fEstrigos sistemas de comparacao
utilizados para a deteccdo de intrusdo em redetr®estas, destacam-se limitagBes relativas a
extensdo do conjunto de padrdes detectaveis, tam® @ limitacdo do numero dos padrbes, a
limitagdo no tamanho dos padrdes ou mesmo a ligotalp alfabeto utilizado pelos padrdes.
Também se observou a implementacédo fixaawired), implicando em resintese do projeto
guando for necessario alterar o conjunto de padiéestados.

Dadas as restricdes dos sistemas analisados, pgepdra arquitetura flexivel e escalavel,
capaz de superar as limitacbes encontradas. O mierde base desta arquitetura € denominado
“pico-CPU”. A pico-CPUs utiliza um bloco de mem6R&AM de dupla porta (BlockRAM), nativo
em CI’'s de logica reconfiguravel, como uma memdegamicro-programa e desta forma é obtido
um comparador rapido e flexivel. Mostrou-se qua p&to-CPU possui as seguintes vantagens:

» Possibilita a facil e rapida alteracdo dos padd&esaracteres utilizados na detec¢éo de intruséo.
O tempo de reprogramacdo das RAMs € da ordem deo-segundos, com a vantagem
adicional de néo requerer etapas adicionais des&n© hardware do comparador é fixo, ndo
requerendo alteracbes quando os padrdes sao alerad

* Nao limita o numero, a extensdo ou o alfabeto dadrdes utilizados para a deteccdo de
intrusao.

* Realiza comparagdes de um caractere provindo @ac@md mais de um padrao de intruséo de
maneira serial e rapida. A sequéncia de comparagies/arios padrdes diferentes ocorre com
0 uso de um unico ciclo de relégio para cada coagdar enquanto as comparacdes produzirem
descasamentos. Esta caracteristica representa axidsge de paralelismo temporal da
arquitetura.

» Detecta e sinalizar a incidéncia de padrdes desatr nos pacotes em transito pela rede. As
pico-CPUs possuem mecanismos para manter o eseadontparacdo dos multiplos padrdes
comparados e para indicar a um agente externceagdet de um padréo e sua identificacao.

A unido das picu-CPUs em uroluster na forma de uma arquitetura “mar de
processadores”, agrega paralelismo espacial atetapai proposta. (cluster apresentou as
seguintes caracteristicas:

* independéncia da atuacdo de cada pico-CPU - cadaQBU, apOs receber copias de um
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mesmo caractere para comparacao, atua indeperteqtalquer interferéncia externa;

e sincronismo a taxa de oferta de caracteres da-rédéas as pico-CPUs ap0s realizarem as
comparacdes devidas ao ultimo caractere, aguardEntipegada do préximo caractere;

* encaminhamento de alertas de deteccdo para umeageetno - tdo logo seja detectado um
padrdao por uma das pico-CPUs, estruturas auxilemearregam-se de passar esta sinalizacao
adiante liberando a pico-CPU para proximas compasac

* solucao de conflitos - quando o niumero de detecgéesleva, o tempo de vazdo dos alertas
pode retardar a liberagdo das pico-CPUs em alé&s$ta situacdo depende dos recursos
investidos na vazao dos alertas e da condicacadeata rede.

Finalmente, o co-processador foi concluido comctugdio de uma CPU para realizar a
interface com o fluxo de dados e gerenciar osaaert

7.2 Contribuicéo

Este trabalho contribui com a area de segurancadss, especificamente com relacdo aos
sistemas de deteccédo de intrusdo em rede, pelagteoge aceleracdo por hardware utilizando uma
arquitetura escalavel, flexivel e sem restricbesxtienséo dos padrdes detectados.

Outra dimensédo desta arquitetura € sua modularidaderarquia. O nivel inferior desta
hierarquia € ocupado pelo projeto dos comparadmagamaveis. Neste trabalho foi apresentada
apenas uma versao de comparador, ou a pico-CPUtadMuwiariacbes de comparadores
programaveis sdo possiveis com variados desempeihusdularidade neste nivel da hierarquia
permite que, mantendo-se 0 quanto possivel intaatéerface com os niveis superiores, 0 projeto
como um todo possa ser alterado pela simples recidi da pico-CPU, com pouco ou nenhum re-
trabalho nos outros niveis.

O nivel médio da hierarquia, ocupado pellasterde comparacao, apresenta flexibilidade
semelhante. E natural neste nivel a escolha do naide pico-CPUs compondo auster mas
existem outras modularidades por experimentamotaloca possibilidade de misturar diferentes tipos
de pico-CPUs como sugerido no paragrafo anterigrestruturas de encaminhamento de alerta
implementadas no Capitulo 5 sdo muito simplesas&opologias podem ser experimentadas sem
prejuizo dos outros niveis da hierarquia.

O nivel superior da hierarquia é o coprocessadaoocesador ndo necessita ser unico
pode estar distribuido em diversas unidades quedetiva carga da rede. O proprio projeto do
coprocessador pode incluir variacbes na compleridadnesmo no numero de processadores
utilizados. De maneira semelhante aos niveis anés;i variacdes ao nivel do coprocessador podem
ser implementadas sem ou com poucas altera¢cdesitros niveis.

Desta maneira este trabalho amplia sua contribup@gue propde uma arquitetura
flexivel para futuras pesquisas tanto em segurdegade como em outros campos onde se aplique
a deteccédo de padrdes, tais como a Bio-Informatica.
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7.3 Trabalhos futuros

Conforme citado em Capitulos anteriores, € prewastontinuacdo desta pesquisa, em

principio utilizando a mesma motivacao deste tfaiah aceleracdo de NIDS por hardware. Uma
nova motivagdo, com muito potencial é a aplicagésiedtrabalho e seus desenvolvimentos a Bio-
Informética.

Entre as atividades previstas para o futuro imediate médio prazo contam-se:

substituir o processador MR2 pelo MicroBlaze naéimde CPU-mestre no coprocessador;

prototipar o coprocessador, provavelmente em ditggsmg numa utilizando o MR2 e noutra
utilizando o MicroBlaze;

novo coprocessador com a adicao de "buffers" emrstg localizacfes estratégicas.
novo cluster conectado através de NoCs;

novo coprocessador utilizando pelo menos duas @Rtdsre: uma para tratar o fluxo da rede e
outra para o tratamento de alertas;

coprocessador utilizando Virtex4 e duas CPUs Po@erP

integrar o cédigo do SNORT na CPU mestre, comoafdana utilizar Virtex4 com dois
PowerPC;

versoes de pico-CPUs que comparem padrfes a B3R bits;

versoes de pico-CPUs que interpretam comandosdasatonhecer expressdes regulares ou
sub-conjuntos destas.
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9 ANEXO |

As instrugcbes MIPS implementadas no processador MB@m ser divididas nas
seguintes classes funcionais:

* As instruc@es aritméticas sdo ADDU, SUBU, ADDIU;

* As instrucdes légicas sdo AND, OR, XOR, ANDI, ORORI, SLL, e SRL;

* As instrucbes de movimentacao de dados séo LUI,, LBV SB, e SW,

* As instrucfes de controle de fluxo de execucad&&@, BGEZ, BLEZ, BNE, J, JALR, e JR;
* Existem também instru¢cdes miscelaneas, SLT, SUIT\ S e SLTIU.

A Tabela 8 ilustra as operac¢des da ALU envolvidascada instrucéo, além de referir o
namero de ciclos tomados na execucdo de cada géstrilA execucdo das instrucbes sempre
envolverd a ALU ainda que algumas instrucbes apanasilizem para transportar um valor da
entrada para a saida.

Tabela 8 - Operacdes da ALU no processador MR2, parcada instrucao

Instrucdes Operacdo da ALU Ciclos
ADDU, ADDIU, SB, SW, BEQ, BGEZ, BLEZ, BNE OP2 + OP1 4
LBU, LW OP2 + OP1 5
SUBU OP2 - 0OP1 4
AND, ANDI OP2 and OP1 4
OR, ORI OP2 or OP1 4
XOR, XORI OP2 xor OP1 4
SLL OP2 << OP1][10:6] 4
SRL OP2 >> OP1[10:6] 4
LUI OP2[15:0] & 0x"0000” 4
SLT, SLTI 1 se OP1<OP2 (com sinal), sendo 0 4
SLTU, SLTIU 1 se OP1<OP2 (sem sinal), senédo 0 4
J OP1[31:28] & OP2[27:0] 4
JR, JALR OP1 4

Na pagina seguinte encontra-se uma tabela detattemtaevendo cada uma das instrucdes
referidas acima. Estas informacdes e tabelas fevdmaidas do material didatico da disciplina de
Organizacao de Computadores do curso de EngerteaGamputacdo da PUCRS.

101



Tabela 9 - Mnemaonicos, codificacdo e seméantica remida das instrucdes do processador MR2 [CALO4].

Instrug&o FORMATO DA INSTRUGAO AGAO
31- 26 25-21 20 - 16 15-11 10-6 5-0

ADDU Rd, Rs, Rt 00 Rs Rt Rd 00 21 Rd € Rs + Rt
SUBU Rd, Rs, Rt 00 Rs Rt Rd 00 23 Rd € Rs—-Rt
AND Rd, Rs, Rt 00 Rs Rt Rd 00 24 Rd € Rs and Rt
OR Rd, Rs, Rt 00 Rs Rt Rd 00 25 Rd € RsorRt
XOR Rd, Rs, Rt 00 Rs Rt Rd 00 26 Rd € Rs xor Rt
SLL  Rd, Rt, shamt 00 00 Rt Rd shamt 00 Rd € Rt deslocado shamt bits a esquerda (Os a direita)
SRL Rd, Rt, shamt 00 00 Rt Rd shamt 02 Rd € Rt deslocado shamt bits a direita (Os a esquerda)
ADDIURt, Rs, Imed16 09 Rs Rt Imed16 Rt € Rs + (Imed16 com sinal estendido)
ANDI Rt, Rs, Imed16 0C Rs Rt Imed16 Rt € Rs and 0x0000 & (Imed16)
ORI Rt Rs, Imed16 0D Rs Rt Imed16 Rt € Rs or 0x0000 & (Imed16)
XORI Rt, Rs, Imed16 OE Rs Rt Imed16 Rt € Rs xor 0x0000 & (Imed16)
LUl Rt Imed16 | OF 0 Rt Imed16 | Rt € (Imed16 & 0x0000)
LBU Rt, Imed16(Rs) 20 Rs Rt Imed16 Rt € 0x000000 & PMEMD(Imed16 com sinal estendido+Rs)
LW Rt Imed16(Rs) 23 Rs Rt Imed16 Rt € PMEMD(Imed16 com sinal estendido+Rs) (4 bytes)
SB Rt, Imed16(Rs) 28 Rs Rt Imed16 PMEMD(Imed16 com _sinal estendido+Rs) € Rt [7:0] (1 byte)
SW Rt Imed16(Rs) 2B Rs Rt Imed16 PMEMD(Imed16 com _sinal estendido+Rs) € Rt (4 bytes)
SLT Rd, Rs, Rt 00 Rs Rt Rd 00 2A Rd € 1 se Rs menor que Rt (c/sinal), sendo Rd € 0
SLTU Rd, Rs, Rt 00 Rs Rt Rd 00 2B Rd € 1 se Rs menor que Rt (s/sinal), sendo Rd € 0
SLTI Rt Rs, Imed16 0A Rs Rt Imed16 Rt € 1 se Rs menor que Imed16 (c/sinal), sendo Rt € 0
SLTIU Rt, Rs, Imed16 0B Rs Rt Imed16 Rt € 1 se Rs menor que Imed16 (s/sinal), sendo Rt € 0
BEQ Rs, Rt, rétulo 04 Rs Rt Imed16 PC € PC + (Imed16 & “00” com sinal estendido), se Rs=Rt
BGEZ Rs, rétulo 01 Rs 01 Imed16 PC € PC + (Imed16 & “00” com sinal estendido), se Rs=>0
BLEZ Rs, rétulo 06 Rs 00 Imed16 PC € PC + (Imed16 & “00” com sinal estendido), se Rs<=0
BNE Rs, Rt, rétulo 05 Rs Rt Imed16 PC € PC + (Imed16 & “00” com sinal estendido), se Rs  #Rt
J rétulo 02 Imed26 PC € PC[31:28] & Imed26 & “00"
JALR Rd, Rs 00 Rs 00 Rd 00 09 Rd € NPC; PC € Rs
JR Rs 00 Rs 0000 08 PC € Rs
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10 ANEXo II: Programa MR2 para validacéo funcional do coprocessa  dor

16)

17)
18)
19)
20)
21)
22)
23)
24)
25)
26)
27)
28)
29)
30)

31)

text
.globl main

main:

la  $t0, OXFFO00000 #Enderego base dos
#ESCREVENDO EM PRIME 1

la  $tl, prime_on #Carrega o ponteiro
lw $t1, O($t1) #Carrega o conteido
sw $t1, 12($t0) #salva o conteldo d

#ESCREVENDO EM RESET 1

la  $tl1, gioia_reset_on #Carrega o ponteiro
lw  $t1, 0($t1) #Carrega o contetido
sw  $tl, 12($t0) #salva o contetdo d

#ESCREVENDO EM RESET 0

la  $t1, prime_on #Carrega o ponteiro
lw  $t1, 0($t1) #Carrega o conteiido
sw  $tl, 12($t0) #salva o contetdo d

#A Carga nas BlockRAM’s é efetuada na seguinte form
#Primeiro escrevemos o vetor que contem o Endereco
#Depois enviamos outro vetor que contem a parte bai
la  $t5, Nro_regras #Carrega o ponteiro

lw  $t5, 0($t5) #Carrega o conteido

la  $t1, Data #Carrega o ponteiro
la  $t2, Address #Carrega o ponteiro
Rules:

w  $t3, 0($t1)
W $t4, 0($t2)

sw o $t3, 4($t0)
sw o $t4, 0($t0)
addiu $t1, $t1, 4
addiu $t2, $t2, 4

#Carrega o contetido
#Carrega o contetido
#Salva o contetido d
#Salva o contetido d
#Soma 4 ao ponteiro
#Soma 4 ao ponteiro

#Subir o WRITE

la  $t6, config_enable_on #Carrega o ponteiro
lw  $t6, 0($t6) #Carrega o conteido

sw  $t6, 12($t0) #salva o contetido

#Decrementa a varia
#Controle

addiu  $t5, $t5, -1
bne  $t5, $zero, Rules

#Desligando o Prime
la  $tl, Clear

Iw $t1, O($t1)

sw  $tl, 12($t0)

#Carrega o ponteiro
#Carrega o conteido
#Salva o contelido d

#Packet Feeder

la  $t1, Nro_packets
w  $t1, 0($t1)

la  $t2, Pacotes

la  $t4, 0x00030000
la  $t5, 0x00020000

#Carrega o ponteiro
#Carrega o conteido
#Carrega o ponteiro
#Valor do Intreq em
#Valor do Gimme em

Packets:

lw  $t3, 16($t0) #Carrega o valor do
#Leitura do Intreq - R4 = 30000H

beq $t4, $t3, intreq_on  #Testa se o intreq

#Leitura do Gimme - R4 = 20000H
beq $t5, $t3, gimme_on  #Testa se o gimme e

i Packets #N&o tem int_req, n

intreg_on:

#Manda um int_ack
la  $t3,int_ack_on
lw $t3, 0($t3) #Carrega o conteido

sw $t3, 12($t0) #Salva o contetido d
#Salva o contetido do reg5 num registrador interno
lw  $t6, 20($t0) #Carrega o valor do

i Packets

#Carrega o ponteiro

gimme_on:

#Manda o byte
lw $t3, 0($t2)
sw  $t3, 8($t0)

#Carrega o contetido
#Salva o contetido d
addiu  $t2, $t2, 4 #Soma 4 ao ponteiro
addiu  $t1, $t1, -1 #Decrementa a varia
bne  $tl, $zero, Packets  #Controle

#0 tratamento da interrupcéo néo é um p

registradores

para prime_on
apontado por $t1 para $t1
e $t1, no Registrador 3 (3*4)

para gioia_reset_on
apontado por $t1 para $t1
e $t1, no Registrador 3 (3*4)

para prime_on
apontado por $t1 para $t1
e $t1, no Registrador 3 (3*4)

a:
e a parte alta dos Dados
xa dos Dados

para Nro_regras
apontado por $t5 para $t5
para Data

para Address

apontado por $t3 para $tl1
apontado por $t4 para $t2

e $t3, no Registrador 1 (1*4)

e $t4, no Registrador 0 (0*4)
anterior para ter o novo dado
anterior para ter o novo Enderego

para config_enable_on
apontado por $t6 para $t6
de $t6, no Registrador 3 (3*4)

vel de controle

para clear
apontado por $t1 para $t1
e $t1, no Registrador 3 (3*4)

para Nro_packets
apontado por $t1 para $t1
para Pacotes

1

1

Registrador 4 (4*4)
esta ligado

sté ligado

em gimme, Ié novamente.

para int_ack_on
apontado por $t3 para $t3
e $t3, no Registrador 3 (3*4)

registrador 5 (5*4)
acote enviado

apontado por $t3 para $t2

e $t3, no Registrador 2 (2*4)
anterior para ter o novo pacote
vel de controle
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91)
92)
93)
94)
95)
96)

97)

.data

#Total de Packets
Nro_packets: .word 0x0000004E #17 v

Nro_regras:

.word

Data:
.word
.word
.word
.word
.word

0x000001AC

0x000004FF
0x00000000

0x00001421
0x00001422
0x00001423

Pacotes:

.word
.word
.word
.word
.word

Clear:
.word

config_¢

.word

0x00000300

0x00000256
0x00000255

0x00000264
0x0000023A
0x00000000
enable_on:

0x00000005

prime_on:

.word

0x00000001

int_ack_on:

.word

0x00000008

gioia_reset_on:

.word

0x00000003

#Total de R
#428

#Carga dos

#Packet Fee

#Valor para

#Valor para

#Valor para

#Valor para

#Valor para

etores = 77 Bytes

egras

Dados nas BlockRAM's

der

limpar um registrador ou o barramento

ativar o config_enable - No R3
#config_enable_off = prime_on

ativar o prime - No R3
#prime_off = clear no Reg3

ativar o int_ack - No R3
#int_ack_off = clear no Reg3

ativar o reset na Gioia - No R3
#gioia_reset_off = prime_on



