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VULNERABILIDADES DE SEGURANCA E CONTRAMEDIDAS
EM PLATAFORMAS MPSOC

RESUMO

Os sistemas computacionais tendem a adotar arquiteturas paralelas, utilizando
sistemas multiprocessadores em chip (MPSoCs). Os MPSoCs séo vulneraveis a
ataques de software e hardware, como por exemplo, aplicacdes infectadas e
Hardware Trojans podem ser instalados em um sistema MPSoC. Esses ataques
podem ter o objetivo de obter acesso a dados sensiveis, interromper uma
determinada aplicacdo ou até mesmo danificar o sistema fisicamente. A literatura
apresenta técnicas de contramedidas: utilizacdo de algoritmos de roteamento
dedicados, criptografia, firewalls, filtros e zonas seguras. Essas abordagens
apresentam um custo de hardware significativo (firewalls ou criptografia) ou séo
muito restritivas em relacdo ao uso de recursos MPSoC (zonas seguras). O
objetivo desta Dissertacdo € implementar os atagues para expor as
vulnerabilidades presentes em plataformas MPSoC e propor mecanismos de
seguranca leves para as vulnerabilidades encontradas. Aplicacfes instaladas
em MPSoCs podem ser atacadas tanto no nivel de hardware, como de software.
Estes ataques comprometem a integridade dos dados processados pelo
sistema. Dentre as vulnerabilidades estudadas destaca-se: (i) APl de
comunicacao;(ii) sistema operacional; (iii) infraestrutura de rede; (iv) acesso a
memoria; (v) instalacdo de hardware trojans. Os mecanismos de seguranca
leves para MPSoCs apresentados neste trabalho utilizam quatro técnicas:
isolamento espacial de aplicacdes; rede dedicada para enviar dados sensiveis;
filtro de bloqueio de trafego no firewall; criptografia. Esses mecanismos protegem
o0 MPSoC contra os atagues de software mais comuns, como por exemplo,
Negacéo de Servigo (DoS) e man-in-the-middle, e garante a confidencialidade e
integridade das aplicacdes. Os resultados apresentam baixa sobrecarga de area
e laténcia, os quais justificam-se pela seguranca agregada ao MPSoC.

Palavras-chave: Seguranca; Redes Dedicadas; Firewalls; Criptografia; MPSoC,;
Ataques.



SECURITY VULNERABILITIES AND COUNTERMEASURES ON
MPSOC PLATFORMS

ABSTRACT

Computer systems tend to adopt parallel architectures, using Multi-Processor
Systems-on-Chip (MPSoCs). MPSoCs are vulnerable to software and hardware
attacks, such as infected applications and Hardware Trojans that can be installed
on an MPSoC. The goal of these attacks can be the access sensitive data,
disrupting a particular application, or even physically damaging the system. The
literature presents several countermeasure techniques: the use of dedicated
routing algorithms, encryption, firewalls, filters, and secure zones. These
approaches have an important hardware cost (firewalls or encryption) or are very
restrictive to the use of MPSoC resources (secure zones). The objective of this
Dissertation is to implement the attacks to expose the vulnerabilities presented in
MPSoC platforms and propose lightweight security mechanisms for the
vulnerabilities. MPSoCs can be attacked both at the hardware and software
levels. These attacks compromise the integrity of the data processed by the
system. Among the vulnerabilities studied stands out: (i) communication API; (ii)
operating system; (iii) network infrastructure; (iv) access to memory; (V)
installation of Hardware Trojans. The lightweight security mechanisms for
MPSoCs presented in this work adopt four techniques: spatial isolation of
applications; dedicated network to send sensitive data; firewall to block malicious
traffic using filters; cryptography. These mechanisms protect the MPSoC against
the most common software attacks, such as Denial of Service (DoS) and man-in-
the-middle, ensuring confidentiality and integrity to applications. Results show
low area overload and latency, which are justified by the added security in
MPSoCs.

Keywords: Security; Dedicated Networks; Firewalls; Cryptography; MPSoC,;
attacks.
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1 INTRODUCAO

Sistemas computacionais tendem a utilizar arquiteturas paralelas com sistemas
multiprocessados em chip (MPSoCs) [WAS13]. Estes sistemas sdo compostos por uma
grande quantidade de elementos de processamento (PES) e elementos de armazenamento,
0s quais podem ser interconectados por uma rede intrachip de comunicacdo denominada
NoC (do inglés, Network-on-Chip). Essa tendéncia na industria de semicondutores para
construcdo de MPSoCs é aplicada essencialmente para aplicagbes que requerem uma
grande carga de processamento ou uma grande interconectividade de dispositivos.
Exemplos de aplicacbes que demonstram a aplicabilidade de arquiteturas MPSoCs
incluem:

* Processamento de sinais: codificacdo e compressao de video em alta definicdo
como MPEG4 (H264) ou video 4K, transmissao digital de sinais, WiMAX, TV digital,
telefonia 4G/5G, wifi, bluetooth, GSM, software-defined radio [BIS15];

* Processamento de imagem: renderizacdo de imagem em tempo real, realidade
aumentada, aplicacdes médicas como tomografia computadorizada [WAS13];

* Reconhecimento de padrdes: aplicacbes em biometria como reconhecimento de
face, voz, impressao digital, encontrar semelhancas e relagdes entre textos em
linguagem natural, sequenciamento de DNA [LEE11];

* Internet das coisas (IoT) e plataformas méveis [GRE11].

Aplicacbes executadas em MPSoCs requerem técnicas de seguranca para
prevencdo a possiveis ataques gerados por invasores. Estes ataques comprometem a
integridade dos dados processados pelo sistema. Os invasores podem ter diferentes
objetivos, desde a extracdo de informacdes do sistema até mesmo a desconfiguracdo ou
danificacéo fisica do sistema.

Segundo Sepulveda et al. [SEP14], os ataques baseados em software somam cerca
de 80% dos ataques realizados em sistemas embarcados. Ataques de software podem ser
oriundos de aplicagbes ou do sistema operacional infectados. Exemplos de ataques
realizados a partir de software incluem, de forma ndo exaustiva: virus, cavalos de Tréia,
worms, negacéao de servico, extracao de informacdes sensiveis, hijacking e spyware.

No nivel de hardware também ocorrem ataques. Exemplo de ataque muito relatado
na literatura sado os realizados por hardware trojans — HTs [TEH10] [KOC11]. HTs sao
modulos adicionados em alguma etapa do projeto, dado que a industria de semicondutores
desenvolve circuitos integrados (Cls) utilizando diversas empresas distribuidas em
diferentes locais, da design house ao integrador do Cl. Uma vez o HT inserido no CI, o
mesmo pode ser ativado para obtencdo de dados, degradacdo do desempenho ou a
danificacéo fisica do CI [ALKOS8].
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Os ataques relacionados acima, tanto de software quanto de hardware, podem ter a
finalidade de encontrar uma chave de criptografia utilizada no MPSoC para obter o acesso
a dados sensiveis. O acesso a informacéo criptografada € possivel, pois os dados
criptografados trafegam na infraestrutura de comunicag¢ao ou encontra-se armazenados na
memoaria. Uma técnica para obtencéo de chaves é o ataque de canal lateral (SCA, do inglés
side channel attack) [KARO1].

Devido aos diversos tipos de ataques reportados na literatura, ter um sistema
resiliente a ataques torna-se cada vez mais necessario para a industria de sistemas
eletrdnicos. Por consequéncia, surgiram diversas técnicas que visam a aumentar o nivel de
seguranca dos Cls. Dentre as técnicas utilizadas em nivel de hardware destacam-se: zonas
seguras [CAI17], criptografia [ISA13] e firewalls [FER15].

A criacdo de zonas seguras é uma técnica que protege as aplicacdes através da
reserva de recursos de comunicacao e/ou computacdo. No nivel de computacao, evita-se
gue os processadores executem tarefas de aplicacdes distintas, evitando-se que aplicacdes
maliciosas acessem a memoria local para extracdo de informagcdo. No nivel de
comunicacdo adotam-se duas técnicas principais. A primeira é a criacao de zonas seguras
disjuntas, onde a comunicacao € protegida por criptografia [SEP17][FER16]. A segunda
técnica é a criacdo de uma zona segura continua (de formato retangular), com bloqueio de
trafego externo [CAI17]. Esta segunda opcéo é melhor, em termos de seguranca, pois nao
requer criptografia e os fluxos ndo sao perturbados por fluxos externos. Assim, a criacao de
zonas seguras, com bloqueio de trafego de dados, torna o sistema imune aos ataques que
visam explorar vulnerabilidades no nivel da comunicag¢do. A desvantagem desta segunda
opcao reside no fato de se criar regiées onde ndo é possivel acessar os recursos do MPSoC
(chamadas pela literatura de regides opacas [CAI17]), o que pode comprometer a execucao
das demais aplicacdes.

A maioria das propostas encontradas na literatura visando seguranca em MPSoCs
utilizam criptografia. A criptografia prové integridade e confidencialidade para informacdes
sensiveis, ou seja, informacgdes que precisam ser processadas de modo seguro, assim
como sua autenticacdo. Assim, através da criptografia cria-se canais seguros de
comunicacédo [ISA13]. Observar que estes dados criptografados compartilham o meio de
comunicagcdo com outros fluxos de dados. Estes fluxos de dados podem ser maliciosos,
buscando acesso aos dados atraves de ataques SCA.

Uma outra forma de agregar seguranca em MPSoC é a utilizagédo de firewalls para
filtrar os dados de entrada e saida de acordo com a politica de seguranca implementada
[FER15]. Esses firewalls sdo alocados em lugares estratégicos, para proteger os PEs de
diversas formas de ataques.
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1.1 Motivacao

Ao analisar os trabalhos desenvolvidos na &rea de seguranca para MPSoCs, ha
diversas propostas de mecanismos para prover um maior grau de segurancga ao sistema.
Entretanto, poucos trabalhos avaliam de forma conjunta, a eficiéncia e descricdo dos
ataques propostos e a avaliacdo das contramedidas propostas.

A motivacdo do presente trabalho baseia-se na necessidade de realizar propostas
de mecanismos de seguranca proximos a realidade de MPSoCs. Para isto, deve-se
executar o seguinte conjunto de ac¢des: (i) avaliacdo de vulnerabilidades; (ii) realizacao de
ataques para comprovacao destas vulnerabilidades; (iii) proposta de contramedidas.

1.2 Objetivos

O objetivo estratégico desse trabalho compreende a avaliagdo de vulnerabilidades
em MPSoCs, tanto no nivel de software quando no nivel de hardware, propondo
contramedidas para evitar diferentes tipos ataques.

Os objetivos especificos desse trabalho também incluem:

e Dominio da plataforma de referéncia, a qual inclui firewalls e criptografia AES (Advanced
Encryption Standard) [OLI18a];

e Dominio de técnicas de ataques em MPSoCs;
e Dominio de técnicas de seguranca em MPSoCs;

e Avaliar vulnerabilidade no nivel de aplicacdo, kernel (sistema operacional) e fisico
(processadores e NoC);

e Executar ataques de DoS, spoofing, Hardware Trojan e acesso a memoria a plataforma
de referéncia;

e Propor contramedidas para eliminar ou mitigar os ataques;

e Avaliar as contramedidas propostas.

1.3 Metodologia

A presente Dissertacdo tem por base de desenvolvimento a plataforma MPSoC
desenvolvida por Bruno Oliveira [OLI18a], modelada em linguagem VHDL, a qual inclui
firewalls e criptografia AES dos dados que trafegam na NoC. Esta plataforma é modificada
ao longo do trabalho, em func&o dos ataques realizados e das contramedidas propostas.

1.4 Estrutura do Documento e Contribuicdes

A Figura 1 ilustra a interdependéncia entre os Capitulos desta Dissertacdo. O
Capitulo 2 contém a fundamentacao tedrica necesséria para a compreensao dos conceitos
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relacionados a seguranca e ataques no contexto deste trabalho. Utilizando estes conceitos,
apresenta-se no Capitulo 3, o estado-da-arte relacionado a seguranca em sistemas
MPSoCs, posicionando qualitativamente a presente Dissertacdo em relacdo aos trabalhos
avaliados. Na sequéncia, Capitulo 4, apresenta-se o MPSoC de referéncia. Em funcao dos
tipos de ataques e vulnerabilidades apresentados no Capitulo 2, mostra-se no Capitulo 5
gue estes sado factiveis de serem realizados em MPSoCs, através da simulacdo dos
mesmos na plataforma de referéncia. Para mitigar os ataques realizados, apresenta-se no
Capitulo 6 a arquitetura SEA (Secured Environment Architecture) [OLI18a], a qual é
baseada na arquitetura de referéncia, tendo como contramedidas mecanismos de
seguranca relacionados as vulnerabilidades exploradas no Capitulo anterior. O Capitulo 7
apresenta os resultados quantitativos da plataforma SEA. O Capitulo 8 apresenta as
conclusdes desta Dissertacao, publicacdes e trabalhos futuros.

~~ CAP. 2 - FUNDAMENTAGAO TEORICA

\
~4—CAP. 3 - ESTADO-DA-ARTE

\4
CAP. 4 - ARQUITETURA DE REFERENCIA ==,

\
- CAP. 5 - VULNERABILIDADE NA HEMPS

\ 4
“—P CAP.6- SEA ¢ /

A\
CAP. 7 - RESULTADOS

Figura 1: Estrutura dos Capitulos da presente Dissertacao (fonte: Autor).
Destacam-se abaixo a principais contribui¢cdes do autor no presente trabalho:

e Implementacdo do ataque man-in-the-middle na plataforma de referéncia;
e Ataques de DoS;

e Acesso indevido a memoria;

e Criacéo de politicas de seguranca;

e Implementacgéo de rede dedicada (HNoC) na plataforma SEA;

e Protocolo de comunicacéo da rede com os firewalls;

e Distribui¢cdo das chaves utilizando a HnoC;

e Construgao do filtro de seguranga inserido no firewall.
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2 FUNDAMENTACAO TEORICA

Este Capitulo tem por objetivo expor os conceitos que serdo mencionados ao longo
da Dissertacdo. A Secdo 2.1 apresenta 0s principios de seguranca desejaveis em um
sistema seguro. A Secao 2.2 elenca os tipos de ataques realizados em MPSoCs. A sec¢ao
2.3 correlaciona os principios de seguranca como os tipos de ataques, e quais séo tratados
na presente Dissertacao.

2.1 DefinicOes de Seguranca

De acordo com Ramachandran em seu livro “Designing Security Architecture
Solutions” [RAMO02], ha sete principios de seguranca que sdo geralmente aceitos como a
base de uma boa solucdo de seguranca em um sistema. Estes principios de seguranca
com suas respectivas definicbes séo descritos a seguir:

e Autenticacdo: é o processo de estabelecer a validade de uma identidade reivindicada.
O responséavel por gerar um pedido de acesso para um dispositivo protegido, uma
sessdo ou transacéao, deve apresentar suas credenciais que comprovem sua identidade.

e Autorizacdo: € o processo de determinar se uma entidade valida pode ter 0 acesso a
um recurso seguro baseado em atributos, predicados ou contexto.

e Integridade: é a prevencao da modificacdo ou destruicdo de um recurso/informacao por
um usuario ou entidade ndo autorizada.

e Disponibilidade: é a protecao de recursos/informacgdes contra ameacas de negacao de
servico (do inglés, Denial of Service (DoS)) que podem impactar na disponibilidade do
sistema.

e Confidencialidade: é a propriedade de nédo divulgacédo de informacdes para usuarios,
entidades ou processos néo autorizados.

e Auditoria: € a propriedade de registrar todas as atividades do sistema em niveis
suficientes para reconstrucéo de eventos.

e Nao-repudio: A impedimento de qualquer participante em uma comunicacdo ou
transacdo, negando sua respectiva fungdo na interacdo, uma vez que ela esteja
completa.

Além desses sete principais principios de seguranca, os desenvolvedores de
sistemas devem fornecer apoio a outros principios que melhorem a facilidade de uso,
manutenibilidade, facilidade de manutencé&o, e administragéo de segurancga do sistema.

Para garantir algumas premissas destacadas acima, os desenvolvedores de
sistemas criam politicas de seguranca para agregar seguranca ao sistema. E importante
ressaltar que ndo é possivel classificar sistemas como seguros e ndo seguros, pois o termo
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seguranca nao é absoluto. Na literatura de seguranca em sistemas embarcados, podemos
destacar algumas técnicas para agregar seguranca as quais sao: roteamento adaptativo,
zonas seguras, modulos em hardware para agregar seguranca, rede de comunicagao
dedicada a seguranca, firewalls e monitores de trafego:

e Roteamento adaptativo: esta técnica altera o caminho de roteamento quando uma
situacao andmala [SEP15] é detectada, garantindo a disponibilidade do sistema;

e Zonas seguras: esta técnica visa a criagcdo de zonas isoladas [CAI17][FER16] que
protegem a comunicagdo e computacdo de dados sensiveis, garantindo a integridade
das aplicacées;

e Mobdulos em hardware: esta técnica visa a criacdo de hardwares especificos para
agregar seguranca a MPSoCs [PRA17][CHAL8]. Estes modulos visam inibir ataques no
nivel de hardware e software. Cada moédulo € projetado de acordo com o ataque a ser
inibido, como por exemplo, os mddulos de criptografia;

e Rede de comunicacdo dedicada a seguranca: esta técnica visa a constru¢do de uma
arquitetura de rede para inibir uma variedade de ataques [REI16][KIN17], tais como
ataques de canal lateral (SCA — do inglés side channel attack).

e Firewalls: esta técnica de seguranca é utilizada para controlar as conexdes de entrada
e saida dos elementos de processamento (PE) de acordo com a politica de seguranca
implementada [FER15].

2.2 Tipos de Ataques

De acordo com Auvizienis et al. [AVI04] os invasores (do inglés, intruders) de um
sistema, podem serem definidos como entidades maliciosas (seres humanos ou outros
sistemas) que tentam exceder (superar) qualquer autoridade, com o intuito de alterar ou
interromper um servico do sistema. Os invasores podem alterar a funcionalidade ou
desempenho do sistema visando acessar informacgdes sensiveis do mesmo.

Os invasores podem realizar ataques visando diferentes componentes do sistema.
Por exemplo, o processador, a memoria, a infraestrutura de comunicacao (barramento ou
NoC). H& diferentes tipos de ataques reportados na literatura que visam a aquisicao de
dados, a degradacédo do desempenho de uma aplicacédo, ou até mesmo provocar danos
fisico permanente ao dispositivo.

Ataques de negacgdo de servico (DoS) sdo projetados para que usuarios de um
sistema ndo acessem ou utilizem o sistema de maneira satisfatoria. Os ataques DoS
geralmente interrompem o servico de uma rede ou de um nucleo de processamento, de
modo que prejudique a utilizacdo de recursos do sistema, pois o desempenho € seriamente
afetado [HANO5]. De acordo com Hansman et al. [HANO5], o ataque DoS pode ser
classificado em 3 tipos: ataques baseados em host, rede e ataques distribuidos.
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e Baseados em host: ataque DoS baseados em host séo projetados para usar recursos
em um computador. Recursos como tempo de CPU e uso de memoria séo os alvos mais
comuns.

e Baseados em rede: este tipo de ataque visa atacar 0s recursos de uma rede de
comunicacéo. Este ataque utiliza pacotes de comunicacéo para inundar a rede de dados
na tentativa de interromper o seu funcionamento. Para o sucesso deste ataque, 0s
pacotes enviados pelo intruso devem ter uma quantidade maior de pacotes que a rede
pode manipular. Se o intruso est4 atacando a rede, os pacotes enviados devem ser
suficientes para que a largura de banda deixada para usuarios legitimos seja
severamente reduzida.

e Distribuidos: Os ataques DDoS (distributed DoS) funcionam usando um grande nimero
de hosts para direcionar um atague simultaneo a um ou diversos alvos. Um namero de
nodos mestres é usado para controlar um nimero maior de nodos daemos?, os quais
lancam o ataque ao alvo.

A Figura 2 mostra o processo de um ataque DDoS. No primeiro instante, o intruso
envia comandos aos nodos principais (master nodes) para iniciar o ataque. Os nodos
principais, em seguida, ordenam que todos os nodos daemon sob seu comando iniciem o
ataque. Finalmente, os nodos daemon atacam o alvo simultaneamente, causando uma
negacao de servico (DoS).

Daemon Nodes Daemon Nodes
Attacker l Attacker
I 5. ‘
Master Nodes Network D Master Nodes / I
Target Server D Target Server
2.
Daemon Nodes Daemon Nodes

Figura 2: Mecanismo de execucédo de ataque DDoS [HANOS].

Agosta [AGO16] et al. apresentam uma variedade de atagues denominados ataques
de canal lateral (do inglés, Side-Channel Attacks (SCA)). Estes ataques se caracterizam
em obter informacdes confidenciais de forma indireta. Técnicas de ataques SCA incluem,
por exemplo, avaliacdo da assinatura da energia consumida no sistema, a analise do tempo

1 Em sistemas operacionais multitarefa, um daemon é um programa de computador que executa como um
processo em plano de fundo, fonte: wikipédia
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de execucéo de determinada aplicacao, e a avaliacdo da irradiacao eletromagnética emitida
pelo sistema [AGO16].

Ataques baseados em tempo (do inglés, Timing Attacks (TA)) sdo ataques do tipo
SCA e se caracterizam por injetar trafego para colidir com o trdfego de informacgdes
sensiveis e obter informagdes, como por exemplo, a chave de criptografia utilizada para
criptografar mensagens de um fluxo de comunicacao [REI16]. Pode-se implementar uma
versdo de ataque distribuida, conhecido como DTA (do inglés, Distributed Timing Attack
(DTA)). Este ataque ocorre quando mdltiplos nucleos de processamento sdo infectados,
podendo trabalhar coordenadamente para implementar o DTA.

Outro ataque relatado no estado da arte € Time-Driven-Attack [SEP15]. Os ataques
time driven sdo gerados por processos maliciosos instalados no sistema. Estes processos
podem inferir o padrdo das informacdes sensiveis através da degradacédo do desempenho,
pela insercéo de trafego através do processo malicioso. Isso ocorre devido a colisdo dos
trafegos do invasor e da informacao sensivel. A Figura 3 mostra um cenario de ataque,
onde S é o processo gue envia informacdes sensiveis, D € 0 processo de destino, e Aé o
processo malicioso injetando dados para realizar o ataque time-driven.

E%,,—

-

>
4 .
I

S: Sensible component I:] P
A: Attacker C] Router

D: Destination — Link

Figura 3: Exemplo de um cenario de ataque baseado na técnica time-driven [SEP15].

De acordo com Conti et al. [CON16] o ataque man-in-the-middle (MITM) € um dos
ataques mais conhecidos em seguranca de computadores, representando uma das
maiores preocupacdes dos profissionais de seguranca. O MITM visa obter dados que
trafegam entre duas vitimas (computadores, PEs), comprometendo a confidencialidade e
integridade dos dados. No ataque MITM, o cenario mais comum envolve: dois nodos
(vitimas) e um intruso (representado como attacker). O intruso tem acesso ao canal de
comunicacao entre os dois nodos e pode manipular suas mensagens. O ataque MITM pode
ser visualizado como mostrado na Figura 4. Como exemplo do ataque, as vitimas tentam
iniciar uma comunicacgao segura enviando chaves publicas entre si (mensagens M1 e M2).
O atacante intercepta M1 e M2, e como retorno envia a sua chave publica as vitimas
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(mensagens M3 e M4). Na sequéncia, a vitima 1 (do inglés, victim 1) encripta a sua
mensagem através da chave publica do atacante e a envia a vitima 2 (mensagem M5). O
atacante intercepta a M5, e a descriptografa, utilizando uma chave privada conhecida. Em
seguida, o atacante criptografa o texto simples pela chave publica da vitima 2 e o envia
para a vitima 2 (mensagem M6).

Victim1 Attacker Victim2
M1 M2
>le
M5 M6
> >

Figura 4:Troca de mensagens em um tipico ataque MITM [CON16].

Como resultado, o intruso convenceu ambas as vitimas de que elas usam um canal
seguro, mas na realidade ele tem acesso a todas as mensagens criptografadas.

2.3 Correlacao de propriedades de Seguranca e Ataques

A Tabela 1 apresenta uma relacdo entre os tipos de ataques relatados na
Dissertacao e os principios de seguranca que serdo afetados pelos ataques.

Tabela 1: Relagéo de atagques e seguranca em MPSoCs.

Tipos de Ataques Auten. | Autoriz. Iriggﬁ.lp“[))?sggn?eglggr:}?a Audit. N&o-rep.
DoS M

Man-in-the-middle T T T T T
Acesso a memoria T T

SCA T

Entre a relacdo do tipo de ataque e o principio de seguranca, sdo utilizadas
marcacg0es para mostrar que o presente trabalho trata o ataque com a seguinte legenda:

e Mitigado (M) — Significa que reduz a ocorréncia do ataque, mas néo o elimina.

e Tratado (T) - Significa que foram eliminadas todas as ocorréncias de ataques
encontradas.

Durante o trabalho foram abordadas técnicas para garantir as propriedades de
seguranca abordadas neste Capitulo. Para garantir a propriedade de autenticacdo
utilizaremos uma identificacdo, denominada App_ID, para cada aplicacéo que € alocada no
sistema, onde verificaremos esta identificacdo nos pacotes que entrarem e sairem dos PEs.
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Na propriedade de autorizacdo, cada tarefa tem autorizacdo de se comunicar apenas
pelas tarefas que compde sua aplicacdo. Sado descartados os pacotes oriundos de tarefas
gue tentarem se comunicar com tarefas de aplicacdes diferentes.

Na comunicacao entre tarefas, os pacotes possuem um flit denominado App_ID. Este
flit é inserido pela interface de rede (mecanismo este detalhado posteriormente), garantindo
assim a integridade do pacote. Nesse sentido, consideramos como elementos seguros o
PE que gerencia o sistema, e a rede dedicada que configura as interfaces de rede.

A propriedade de disponibilidade é afetada por ataque do tipo DoS. Nesse sentido,
o sistema evita o0 DoS através de um filtro, o qual evita a inundacéo de pacotes corrompidos.
A confidencialidade [RAMO02] é garantida pela politica de seguranca que restringe que o
fluxo de comunicacgéo existe apenas entre tarefas de uma mesma aplicacao.

O presente Dissertacdo ndo abordara e nao tratard as propriedades de seguranca
relacionadas a auditoria e ndo-repudio.
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3 ESTADO-DA-ARTE

bY

Este Capitulo apresenta propostas relacionadas a seguranca em NoCs e em
MPSoCs, assim como a descri¢ao de ataques relacionados a estes sistemas.

3.1 Noc-Based Protection for SoC Time-Driven Attacks

O objetivo do trabalho em [SEP15] é modificar o arbitro e a légica de roteamento dos
roteadores presentes em NoCs, com o0 objetivo de evitar ataques de temporizacédo (do
inglés, time driven attacks) por invasores instalados no MPSoC.

Como solucao, sao propostos dois mecanismos: arbitragem randémica e roteamento
adaptativo. A arbitragem randémica possui dois modos de operacdo. O primeiro modo
ocorre na presenca de contencdo, onde um numero sorteado aleatoriamente define o fluxo
gue sera atendido. O segundo modo de operagdo acontece quando ndao ha contencao.
Neste caso é determinado que o pacote serd atendido apds um atraso definido por um
gerador pseudoaleatorio. Estes dois modos garantem que ndo haja nenhuma relacdo do
desempenho do trafego do invasor com o trafego da rede, assim impossibilitando a extracéo
de informacdes a partir da analise do comportamento da rede.

No roteamento adaptativo o objetivo € evitar que dois trafegos se cruzem, evitando
assim que o invasor extraia informacgdes a partir da degradacdo do desempenho de seu
trafego. Um exemplo é o roteamento West-First.

A Figura 5 mostra a vazao para diferentes taxas de injecdo de dados provenientes
do processo malicioso instalado no sistema para diferentes tipos de técnicas aplicadas ao
roteamento. Nota-se que a vazao utilizando as técnicas propostas, roteamento adaptativo
e arbitragem randémica, mantiveram-se constantes, ou seja, inibiram a interacao do trafego
do invasor com o trafego de informacdo sensivel. Assim, o invasor ndo podera tirar
conclusdes através do monitoramento, informagdes estas relacionadas ao trafego sensivel,
pois a vazao do processo malicioso néo foi afetada.

—
N
~
-

High priority

)

>

S 1,00 | m

g

- 0,80 | N +— Bounded priority
. ~ < g ,

£ 0,60 | " " f : w w Adaptive routing
_g 0,40 | B< Random arbitration
£ w— Circuit Switchin

2 0,20 | 8

0,00
0,0 02 04 06 08 1,0

Attack traffic injection (flit/cycle)

Figura 5: Valores de desempenho para o trafego sensivel sobre diferentes taxas de
injecdo do trafego do invasor [SEP15].
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3.2 Activation of Secure Zones in Many-core Systems with Dynamic
Rerouting

Caimi et al. [CAI17] propOe protecdo simultanea da comunicagédo e da computacéo
contra ataques em sistemas many-core, através da definicdo de regides seguras opacas
(OSZ, do inglés Opaque Secure Zones) em tempo de execucao. O isolamento das OSZs é
realizado por wrappers, assim reduzindo o custo de area e laténcia comparado aos outros
sistemas de seguranca intrachip, como por exemplo o uso de firewalls e médulos de
criptografia.

A arquitetura do sistema proposto, mostrada na Figura 6, contém duas redes de
comunicacédo: a rede de dados e a rede de controle. A rede de dados é responsavel por
somente transportar mensagens de dados das aplicacoes, e a rede de controle transporta
mensagens de controle. As duas redes possuem wrappers, que atuam para o isolamento
da OSZ.

Os wrapper bloqueiam a entrada e saida de dados de ambas redes. A técnica
proposta visa mitigar as seguintes vulnerabilidades: negacdo de servico, atague baseado
em tempo (do inglés, timing attack), mascaramento da identidade utilizando enderecgos de
remetentes falsificados (do inglés, spoofing), e também o comprometimento da
confidencialidade e da integridade dos dados. Os autores assumem que nenhum recurso
€ compartilhado dentro da OSZ e que esta regido compreende uma forma retangular. Desta
forma, a regido segura torna-se imune as vulnerabilidades mencionadas.

44 4
1
t‘
SP SP SP SP SP SP| W
’_/’ Control
spid spH sp g spH spH e ] "ree <lw->
" [Memory*-" CPU |,
LMP SP SP [(HLMP [ sP SP I J
N,
* vV 4:{ DMNI ]
SP SP SP SP SP IhsP Y
hS
S s 2 *®|Data NoC|* i
“+” b Router |« ¥
SP SP SP SP SP SP [\,
‘\
™, HE
GMP SP SP EJLMP SP SP ™ W .
% Processing Element [ W |
vy v

Figura 6: Arquitetura do sistema. Wrappers (W) séo adicionados para o controle dos
sinais que conectam as NoCs, habilitando o isolamento das portas individuais [CAIL17].

Ao implementar o protocolo de OSZ, os resultados mostraram um tempo de 1,2 us
para iniciar uma OSZ em um cenario com 25 PEs. Esta baixa laténcia € o custo para se
inserir aplicacdes com requisitos de seguranca na plataforma. Outra analise realizada diz
respeito ao impacto das OSZs sobre o desempenho de aplicagcbes que ndo requerem
seguranca em sua execucdo. Na avaliacdo realizada, as aplicagdes tiveram um aumento
no tempo de execucdo de 2,56% para o pior caso. Este aumento de tempo é devido a
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reconfiguracdo dos caminhos de comunicacao das tarefas para evitar que atravessam a
regido segura. As Figura 7(a) e a Figura 7(b) mostram, respectivamente, as aplicacdes
MPEG e DTW, sendo executadas fora da zona segura. O trafego de comunicacao dessas
tarefas ndo atravessa a zona segura devido ao processo de re-roteamento [WAC17].
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Figura 7: Grafo de tarefas e mapeamento. Aplicacdes: (a) MPEG e (b) DTW [CAI17].

3.3 A Security Aware Routing Approach for NoC-based MPSoCs

Fernandes et al. [FER16] apresentam um algoritmo de roteamento para NoCs
objetivando implementar zonas seguras. Diferentemente da técnica apresentada
anteriormente, OSZs, esta técnica € realizada em tempo de projeto e ndo durante a
execucao das aplicacdes. Esta técnica visa evitar dois tipos de ataques: ataques baseados
em tempo (do inglés, timing attacks) e negacédo de servico (DoS, do inglés Denial of
Service). Ataques baseados em tempo se caracterizam por injetar trafego para colidir com
o trafego de informacdes sensiveis. Ataques do tipo DoS sado caracterizados por degradar
o desempenho do sistema através da sobrecarga na arquitetura de comunicacdo. Ambos
os ataques interferem na NoC usando o mesmo principio (colisdes e interferéncia de
trafegos sensiveis). Zonas seguras sao apresentadas como alternativa para isolacdo de
tradfegos e computacdo sensiveis, com intuito de proteger o sistema.

Conforme a Figura 8, o trabalho considera trés cenérios diferentes de comunicacao:

i.  Comunicacéo total dentro da zona (FIZ): a origem e o0 destino estdo na mesma zona
e 0 caminho de roteamento também esta dentro da zona, como por exemplo, IP1 e
IP2.

ii.  Comunicacdo parcial dentro da zona (P1Z): a origem e o destino estdo nha mesma
zona, porém, o caminho de roteamento ndo esta contido numa unica zona, como por
exemplo, IP3 e IP4.

ili.  Comunicacao entre zonas: a origem e o destino estédo alocados em diferentes zonas,
como por exemplo, IP5 e IP6.
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Figura 8: Cenério de comunicacdo com zonas seguras [FER16].

O trabalho adota dois algoritmos de roteamento: o roteamento baseado em
segmentos (SBR, do inglés Segment-based Routing) e o roteamento baseado em regides
(RBR, do inglés Region-based Routing). O SBR é responsavel por evitar deadlocks,
enquanto o RBR calcula os caminhos.

O algoritmo SBR é composto de duas fases: computacdo de segmentos e definicdo
de restricdes de roteamento. Na primeira fase o SBR divide a NoC em segmentos (de fato
0S segmentos correspondem a regides), incluindo roteadores e enlaces. O SBR busca
minimizar o numero de elementos por segmento. Na sequéncia, 0 SBR define as restricdes
de trocas de diregédo (turns).

O algoritmo RBR considera as restricbes de turns, calculadas pelo SBR, para
encontrar caminhos entre todas as origens e destinos no NoC. Como resultado, define-se
uma tabela de roteamento para cada roteador. A principal vantagem do RBR € que uma
Unica entrada na tabela de roteamento pode representar um caminho para mais de um
destino, o que pode reduzir significativamente o tamanho destas tabelas.

A proposta do trabalho € o algoritmo SBR Security Zone Awareness (SBR- SZA),
uma heuristica que considera as caracteristicas dos requisitos de seguranca das
aplicagdes. Este método, SBR- SZA, utiliza dois conceitos: zonas seguras em conjunto com
o algoritmo de roteamento. O SBR-SZA usa o algoritmo SBR visando calcular rotas
privilegiando zonas do tipo FIZ, ou seja, diminuindo as conexdes entre zonas.

O conjunto de benchmarks NASA Numeral Arodynamic Simulation (NAS) foi utilizado
para mapear 5 aplicagdes em uma NoC 13x13. Cada aplicacdo contém 32 tarefas. Dado
gue pacotes que atravessam zonas seguras requerem criptografia, o experimento avaliou
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0 impacto que a técnica de criptografia pode induzir a laténcia, conforme mostra a Figura
9. Métodos de criptografia leve, como HIGH induzem uma penalidade inferior a 1% na
laténcia, enquanto o AES-128 pode dobrar a laténcia. Esta Figura também mostra que o
SBR-SZA aumenta a laténcia em relacdo ao SBR.
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Figura 9: Variacdo média da laténcia utilizando os benchmarks NAS com diferentes
técnicas de criptografia [FER16].

3.4 Fort-NoCs: Mitigating the Threat of a Compromised NoC

Ancajas et al. [ANC14] apresentam um método realizado em tempo de execucéo,
visando protecdo contra ataques realizados por Hardware Trojans (HTs). Os Autores
criaram um cenéario de ataque em uma NoC através da instancia¢cdo de um HT no roteador.

No roteador existem p portas, com seus respectivos canais virtuais. Um HT duplica
0s pacotes que chegam da porta local do roteador, oriundos da interface de rede (NI),
podendo inserir estes em cada uma das demais portas, como mostra a Figura 10. O HT
observa os dados oriundos da NI, verificando os mesmos para disparar um ataque. O HT
opera como uma maquina de estados, com 3 estados:

e Inatividade: o HT esté inativo, aguardando o dado que o dispare (trigger) para iniciar
0 processo de ataque.

e Espera: o HT esta ativado, aguardando os comandos de um processo malicioso.

e Vazamento: o HT passa a enviar os dados sensiveis direcionados a porta local para
um determinado processo malicioso que recebera estes dados.

A avaliacdo de poténcia e area ao inserir o HT na NoC foi obtida através da sintese
do roteador descrito no nivel RTL, com tecnologia TSMC de 45nm. Os resultados
mostraram um aumento de 4,62% na area e 0,28% na poténcia dissipada. Para o resultado
de laténcia foi utilizado o simulador GEM5. A Figura 11 ilustra a funcéo de distribuicdo de
probabilidade correspondente ao aumento da laténcia média versus o nimero de possiveis
caminhos utilizado pelo HT (theft paths). Em média, 83% dos caminhos obtidos pelo HT
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nao impactam na laténcia (0%), 14% aumentam a laténcia entre 0 a 5%, e apenas 0,25%
dos caminhos aumentam a laténcia em 10%. Dado este resultado, é perceptivel que uma
NoC comprometida representa uma ameaca importante a seguranca do sistema.
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Figura 10: NoC danificada com Hardware Trojan [ANC14].
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Figura 11: Aumento da laténcia media versus o numero de possiveis caminhos utilizado
pelo HT (theft paths). [ANC14].

Os Autores propdem a NoC Fort-NoC, que possui um mecanismo de seguranca
organizado em trés camadas. Essas medidas de seguranca séo inseridas na interface de
rede (NI) da NoC.

O primeiro nivel € o Data Scrambling (DS), o qual embaralha os dados antes de
injeta-lo na NoC. Consequentemente, a chave de ativacdo do HT serad confundida,
blogueando assim sua ativacdo. Além de impedir ativacdes, também torna os dados
vazados incompreensiveis para o atacante. Este processo de embaralhamento é realizado
com criptografica baseada em portas XOR.

A segunda camada € a certificacdo de pacotes (PC, do inglés Packet Certification)
gue vincula uma etiqueta (do inglés tag) criptografada no fim do pacote antes de injeta-lo
na NoC. Esta etiqueta é verificada no destino para confirmar a autenticidade do pacote. O
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objetivo do PC é fornecer uma segunda camada de seguranca, caso a anterior seja violada.
Embora a técnica anterior seja eficaz na prevencao de ativacdes do HT, este ainda pode
ser ativado utilizando outros métodos. Por exemplo, a literatura reporta outras formas de
ativar os HT, com gatilhos (do inglés, triggers) térmicos ou gatilhos baseados em tempo.

A terceira camada € denominada de ofuscagdo (node obfuscation). Esta terceira
técnica consiste em migrar periodicamente as tarefas, de tal forma a impedir os ataques
realizados pelos HT.

A avaliacdo da area adicional para as técnicas PC e DS correspondem a um aumento
de 0,34% e 9,57%, respectivamente. A poténcia consumida se mantém constante para a
técnica PC e para a técnica DS, um aumento de 5,8%. A penalidade de desempenho
observada nos experimentos foi de 5,9%.

3.5 Runtime Mitigation of Illegal Packet Request Attacks in Networks-
on-Chip

O artigo apresentado por Prasad et al. [PRA17] prop8e uma arquitetura segura para
roteadores, denominada SeRA. Essa arquitetura também visa proteger a NoC contra HTSs,
implementados no buffer do roteador. Em um MPSoC, o processamento dos nucleos
permanece ocioso por algum tempo durante o mapeamento das aplicacfes. Neste tempo
de ociosidade, os PEs ndo injetam pacotes na rede. Durante esse tempo, a fila local, ou
seja, a fila que corresponde ao nucleo de processamento, ndo requisita 0 acesso para a
rede. Os HTs podem desenvolver um ataque DoS, ou seja, escolhem este periodo de
mapeamento da aplicacdo para gerar um envio de pacote ilegal para a légica de controle
do roteador. Os autores denominam este ataque como illegal packet request attack (IPRA).

A Figura 12(a) apresenta o aumento do tempo de execucao da aplicacdo raytrace e
0 aumento de area do roteador, a medida com que aumenta 0 numero de HT
implementados no roteador. Uma caracteristica importante dos HTs é o baixo aumento de
area quando inserido no roteador, tornando-os praticamente indetectaveis. O aumento da
area foi de 2,18% para 20 HTs implementados. O aumento de area e poténcia consumida
pelos HTs séo considerados muito pequenos, requerendo poucas portas XOR para causar
um ataque. O cenario de ataque proposto é apresentado pela Figura 12(b), a qual apresenta
a arquitetura de um roteador com um Hardware Trojan (HT).

O artigo assume que o ataque por HT é direcionado para o cabecalho do pacote,
nos campos de origem, destino e a identificador do flit. Como contramedida, foi proposto
uma unidade de seguranca (SU, do inglés Security Unit), o qual foi projetada para inibir o
ataque e restaurar a seguranca da comunicacao. Sua principal funcao é validar o cabecalho
do pacote, o qual contém: a origem pacote, destino pacote e o identificador do flit.
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Figura 12: (a) Tempo de execucdo e aumento da area devido a insercao de HTs.
(b) arquitetura de um roteador com HT [PRA17].

A Figura 13(a) apresenta a logica do SU para uma NoC do tipo mesh 2x2 e a
arquitetura proposta SeRA. A Figura 13(b) apresenta o posicionamento do médulo SU no
roteador. Esta I6égica monitora os buffers, sinalizando a deteccdo de ameacas. Ao detectar-
se uma ameaca, posicdes dos buffers séo isoladas. Isso pode degradar o desempenho da
rede, jA que o numero de posi¢cdes nos buffers é reduzido.
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Figura 13: (a) Logica da unidade de seguranca (SU). (b) A proposta da arquitetura
segura do roteador [PRAL7].

O roteador foi modelado em VHDL, para uma frequéncia de 1GHz e tecnologia de
90 nm. O aumento da area e poténcia correspondeu a 1,69% e 0,63%, respectivamente,
guando comparado a um roteador de referéncia.

A proposta de arquitetura do roteador seguro (SeRA) reduziu o tempo de execucao,
e a energia consumida das aplicagfes, quando comparados 0s cenarios sob ataque - Figura

14.
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Figura 14: Comparacao de desempenho do SeRA com o roteador de referéncia
[PRA17].

3.6 Gossip NoC - Avoiding Timing Side-Channel Attacks through
Traffic Management

O trabalho proposto por Reinbrecht et al. [REI16] apresenta a execucdo de um
ataque baseado em tempo de forma distribuida (DTA, do inglés distributed timing attack)
em MPSoC. O trabalho também é um aperfeicoamento de arquitetura NoC para seguranca,
chamada de Gossip NoC. Quando multiplos nacleos de processamento séo infectados por
ataques baseados em tempo (do inglés, timing attack), eles podem trabalhar
coordenadamente para implementar o DTA. Ha 2 papéis que 0s processos maliciosos
podem assumir: injetores e observadores. Os injetores tém o papel de injetar dados com
uma alta taxa de injecdo, com o intuito de congestionar o caminho atacado. Os
observadores tém a fungéo de injetar dados com uma baixa taxa de injecdo e observar o
atraso resultante de seus pacotes, monitorando assim o trafego do caminho atacado.

O cenario de ataque apresentado pela Figura 15 mostra um ataque a um MPSoC
com injetores (IP14 e IP9) e 1 observador (IP8). A aplicacdo sensivel, mapeada no IP 12,
inicia a transferéncia de dados utilizando criptografia. Este IP acessa a memoria
compartilhada, IP11, fluxo destacado com linhas tracejadas vermelhas. Quando ocorrer um
miss nesta memoaria compartilhada é criado um novo fluxo de comunicagéo para acessar a
memoria principal, IPO, fluxo destacado com linhas tracejadas azuis. Os processos
maliciosos irdo atacar o fluxo de comunicacdo do IP4, com o objetivo de congestionar a
rede. Os autores apresentam um processo de calibracdo dos dados injetados pelos
injetores com o intuito reconhecer um pacote sensivel trafegando na rede. Portanto,
qualquer pacote que trafega junto ao trafego do invasor, causa saturacdo na rede, sendo
assim detectado pelo observador. O conhecimento do comportamento da rede é uma das
suposic¢des que o artigo assume.
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Figura 15: Sistema MPSoC executando uma aplicacéo sensivel, depois do estagio de
infeccdo por injetores e observadores [REI16].

Para uma rede resiliente ao ataque DTA, é proposto um aperfeicoamento na
arquitetura chamado de Gossip NoC, o qual possui um monitor de trafego (o qual envia
mensagens de monitoramento) e técnicas de contramedidas implementadas no roteador.

A Figura 16 apresenta a arquitetura do roteador proposta, onde:

e Bloco de entrada: controla o estado interno do roteador de acordo com os sinais de
saida dos roteadores vizinhos (output Gossip). Quando o nimero de mensagens Gossip
recebidas dos roteadores vizinhos supera um dado limiar, um ataque é confirmado.
Como resultado, o roteamento dos pacotes € modificado.

e Lo6gica Gossip: altera a forma de roteamento. Sob ataque, o trafego é roteado de acordo
com o algoritmo YX. Caso contrario, o roteador adota roteamento XY.

e Gerador Gossip: monitora a vazao do trafego. Quando exceder um limite de vazao, um

sinal indicando um possivel ataque € ativado e transmitido para todos roteadores
vizinhos. Isso configura uma mensagem Gossip.

O funcionamento da arquitetura Gossip consiste em alterar o roteamento na
presenca de um ataque. Portanto, a técnica inibe a acdo de um observador (invasor)
mapeado no caminho de comunicacdo. Entretanto, o invasor obtera sucesso se instalar
dois observadores nas duas rotas de roteamento.
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A Tabela 2 apresenta os resultados obtidos pelo observador (invasor) sobre um
ataque DTA. Eficiéncia corresponde a quantidade de dados sensiveis identificados
corretamente pelo ataque. Taxa de sucesso corresponde a porcentagem de amostras
acima do limiar, ou seja, correspondendo a dados sensiveis. FP (Falso-Positivo) significa
amostras identificados erroneamente, ou seja, aquelas que o invasor nao obteve sucesso.
FN (Falso-Negativo) representa parte da informac&o invisivel para o invasor. A segunda
linha da Tabela mostra que o ataque DTA sobre a rede desprotegida tem alta eficiéncia, e
os dados observados correspondem de fato aos dados sensiveis a serem atacados (alta
taxa de sucesso e reduzido numero de falsos positivos). Por outro lado, observa-se pela
tabela que a técnica Gossip reduziu significativamente a eficiéncia do ataque DTA, e que a
maioria dos dados observados séo falsos positivos (FP) ou seja, das medidas executadas
pelo observador, 93,43% ele ndo conseguiu identificar os dados sensiveis.

Tabela 2: Resultados de um ataque para o roteador padréo e para o Gossip.

Eficiéncia Taxa de Sucesso FP FN
DTA - Unprotected NoC 59.,63% 96,92% 3,07% 40,36%
DTA - Gossip 6,62% 6,56% 93,43% | 93,37%

A Tabela 3 apresenta resultados de sintese para um roteador padrdo e para o
roteador Gossip proposto por uma tecnologia de 65 nm a 1 GHz. Os resultados mostram
um aumento 21,16% de area e um aumento de 16,2% de poténcia consumida, sendo
considerados baixos em relacdo ao aumento de seguranca oferecido ao sistema.
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Tabela 3: Resultados de Sintese para um roteador padréo e o Gossip.

NoC de referéncia | Gossip NoC Overhead
Area (um?2) 2632 3189 21,16%
Poténcia (mW) 2,073 2,409 16,2%

3.7 A Non-Intrusive and Reconfigurable Access Control to Secure
NoCs

Fernandes et al. [FER15] apresentam a insercao de firewalls para garantir a prote¢céo
contra invasores na rede. A arquitetura dos firewalls tem por objetivo filtrar dados de saida
e entrada dos PEs.

Os firewalls sdo previamente configurados com regras de permissdo para envio e
recepcao de dados. Cada firewall controla a recepcdo e a transmissédo de pacotes. Por
exemplo, na transmissdo de um pacote o firewall verifica a origem e o destino do pacote.
Havendo uma entrada para esta dupla nas regras de transmisséo do firewall, o pacote pode
ser injetado na rede. Na recep¢cdo o processo € semelhante, com verificagcdo da dupla
destino-origem, e entrada nas regras de recepcao do firewall. A laténcia para este processo
de recepcdaol/transmissdo é de 3 ciclos de relégio. A Figura 17 ilustra onde o firewall é
inserido no sistema.

Output port Input port
dataOut 1 | Firewall dataln
fit |—> [T~ ]
clockTx P <+—»| | clockRx
tx P | | rx
i < creditOut
. creditin |« SR
outer
Input port Output port |Interface
clockRx [« o clockTx
rx [« < tx
creditOut P <——p| creditin
datart 4T—-TTdataOut
(10 -~ (11T 7 1 flit

Figura 17: Interface da porta da NoC e interconexao do firewall [FER15].

Os firewalls sdo interconectados por um caminho Hamiltoniano, conectando os
firewalls em série. Esta rede é separada da rede de dados, impedindo o acesso para
extracao de dados da mesma. Assim garante-se a integridade, confidencialidade e protecéo
dos pacotes desta rede. A Figura 18 mostra a conexdo dos firewalls pelo caminho
Hamiltoniano.
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Figura 18: Localizacdo dos firewalls em uma NoC do tipo mesh 3x3 [FER15].

Os Autores avaliaram o controle de acesso, tempo de configuracdo dos firewalls, a
area consumida e a escalabilidade da proposta. Sobre o controle de acesso, os firewalls
exerceram seu papel corretamente, descartando pacotes oriundos de outros remetentes e
concedendo acesso somente para pacotes previsto nas regras armazenadas no firewall.

O tempo de configuracado dos firewalls foi analisado para o cenario de pior caso, onde
a origem e o destino tém a maior distancia na rede. Para uma rede de 4x4 o tempo de
configuracdo corresponde a aproximadamente 720 ciclos de reldégio. Na avaliacdo do
aumento da &rea devido a insercdo de firewalls, foi estimado que cada firewall aumenta
cerca de 13,91% a area do roteador e quando somados ao sistema em uma configuracdo
de 4x4 aumentam cerca de 12,4%. Sobre a escalabilidade do sistema com os firewalls, foi
analisado diversos tamanhos de NoCs, onde se concluiu que o aumento de area, em média,
foi de 13% em NoCs variando a dimenséo de 3x3 até 8x8.

3.8 Enabling Secure MPSoC Dynamic Operation through Protected
Communication

Azad et al. [AZA18] apresentam uma infraestrutura de seguranca baseada na
utilizacao de firewalls e mecanismos de autenticacéo leve para agregar segurangca em um
MPSoC. O trabalho também analisa o custo area e desempenho agregados ao sistema. No
MPSoC, a infraestrutura de seguranca do trabalho € composta por um gerente de
seguranca e um conjunto de interfaces de seguranca que agrega o firewall.

O gerente de seguranca € responsavel por implantar politicas de seguranca ao
sistema, o qual permite a entrada de pacotes ou o descarte de pacotes dependendo das
politicas de acesso estabelecidas. Caso o pacote for descartado um alarme é disparado. O
firewall possui duas tabelas:
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e Tabela do remetente (do inglés, initiator table): responsavel por verificar os direitos
da comunicacéo do remetente;

e Tabela do destinatario (do inglés, target table): responsével por verificar os direitos
da comunicacéo do pacote recebido do destinatario.

A Figura 19 mostra o diagrama de blocos da arquitetura proposta para os firewalls
alocados na NI (Network Interface), em laranja sdo os blocos agregados na NI de
referéncia. O gerente de seguranca estd encarregado de emitir comandos de
reconfiguragdo para as NIs. Ao receber comandos de reconfiguragdo, a NI verifica a
autenticidade e direitos e inicia o processo de reconfiguracdo (armazena novos valores na
tabela do firewall).
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Figura 19: Arquitetura do firewall proposto [AZA18].

Foi realizada uma analise de area no nivel RTL com a tecnologia CMOS TSMC de
40 nm com objetivo de comparar uma NI de referéncia (sem qualquer mecanismo de
seguranca) com a NI com firewall para verificacdo dos custos ao agregar seguranca ao
sistema, conforme mostra a Figura 20. Houve um aumento na area de 139% NI com
firewalls instalados, onde cada firewall possui 15 entradas. Adicionando o firewall a laténcia
do caminho critico aumentou 6,46%.

60000 B NiwithFirewall = Baseline NI

40000

20000

Area of the Network Interface (pm?)

Enteries per Table

Figura 20: Area do firewall variando-se o nimero de entradas do mesmo [AZA18].
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3.9 Hermes: Secure Heterogeneous Multicore Architecture Design

No artigo de Kinsy et al. [KIN17], os autores apresentam uma plataforma MPSoC
com suporte a mecanismos de seguranca, denominada Hermes. A proposta visa evitar
ataques do tipo DoS, atagues em canais virtuais (enlaces da NoC) e ataque na memoria
fisica criando uma camada de virtualizacdo que isola os segmentos de computacdo com
base em niveis de confiancga e politicas de seguranca definidos pelo sistema e pelo usuario.

A Hermes obtém zonas de processamento de hardware e software de modo seguro,
agrupando processadores em zonas fisicas chamada pelos Autores de alas (do inglés,
wards) e zonas logicas virtuais chamadas de ilhas. As alas tém diferentes niveis de
seguranca definidos no momento do projeto e cada uma delas tem um nodo responséavel
por seu gerenciamento de chaves.

A plataforma protege a memoaria fisica usando uma MMU (Memory Management
Unit) com restricbes de acesso baseadas em duas tabelas (tabela de cddigos de acesso e
a tabela de entrada basica) que fornecem um comportamento de firewall para a MMU
(Figura 21(a)). A Hermes obtém protecdo de comunicacao usando varios mecanismos: (i) o
protocolo DH (Diffie-Hellman) distribui chaves publicas para os nodos das zonas fisicas,
com operacgdes de join e leave para distribuir as chaves para as zonas logicas; (i) um
modulo AES na NI para criptografar o fluxo de trafego quando necessario; (iii) um
gerenciador de chaves na NI para selecionar uma chave apropriada durante a operacgéao;
(iv) MAC e mdodulos HASH para gerar chaves de sessao (MMU (Figura 21(b)). Além desses
mecanismos, o ambiente fornece um algoritmo de roteamento para proibir ou limitar a
travessia de zonas por trafego gerado por ndo-membros.
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Public Key Exchange Path

(@) (b)

Figura 21: (a) Mecanismo de acesso a memoria. (b) Arquitetura do PE da Hermes com a
NI detalhada [KIN17].

De acordo com os Autores, o0 aumento de area para implementar os recursos de
seguranca da arquitetura Hermes é 17%. Os resultados de desempenho nos benchmarks
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do SPLASH-2 apresentam um aumento de 1% a 9% quando comparados com a arquitetura
de referéncia nao segura.

3.10 A Distributed DoS Detection Scheme for NoC-based MPSoCs

Chaves et al. [CHA18] propde uma nova técnica de deteccao de DoS distribuido que
seja capaz de medir a degradacdo do desempenho de fluxos sensiveis, e também capaz
de detectar o roteador que inicia o ataque responsavel por interferir no fluxo de
comunicacéao sensivel.

A Figura 22(a) mostra a estrutura dos pacotes para monitor os ataques DoS. Os
Autores acrescentaram um flit na estrutura do pacote, contendo a marcacédo de tempo
especifica de cada pacote (timestamp, no ultimo flit do payload), cuja funcédo € registrar a
laténcia na transmissdo de cada pacote. Com base nesta informagdo, os Autores
argumentam que é possivel detectar a posicao do ataque DoS. A segunda modificacdo na
estrutura do pacote é relativa ao ultimo flit (tail flit), o qual € responsavel por armazenar o
endereco do roteador e o tempo de espera, em ciclos de relogio. Este tempo € relativo ao
tempo que o pacote ficou esperando ser atendido pelo roteador, pois outros pacotes
estavam utilizando a porta de saida. Estas informacfes sdo analisadas e atualizadas em
cada roteador pelo monitor de DoS. Os Autores também acrescentaram no roteador de
referéncia um monitor de DoS em cada porta do roteador, conforme apresenta a Figura
22(b).
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Figura 22: (a) Estrutura do pacote. (b) Arquitetura do roteador proposto [CHA18].

Os Autores verificaram a eficiéncia dos monitores de DoS através da implementacao
dos ataques DoS e a deteccdo do mesmo. De acordo com os Autores, 0 aumento de area
para implementar os monitores de DoS é de 17% do roteador (cada monitor aumenta a
area em 3,4% do roteador) e o atraso gerado pelos monitores num caminho critico, pode
ser desprezado. A poténcia dissipada aumentou 5 % em comparac¢do com a arquitetura de
referéncia.
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3.11 Consideracdes finais

Foram apresentados trabalhos visando protecdo a diferentes tipos de ataques,
sendo, em sua maioria, seis ([SEP15], [CAI17], [FER16], [REI16], [FER15],[AZA18] [KIN17]
e [CHA18]) explorando a vulnerabilidades de ataques baseados em software e suas
contramedidas. Dois trabalhos ([PRA17] e [REI16]) exploram a vulnerabilidades de ataques
baseados em hardware e a respectiva contramedida.

Os trabalhos [CAI17] e [FER16] apresentam a técnica de zonas seguras para
agregar seguranca a plataforma em MPSoCs. O trabalho proposto em [SEP15] que evita o
ataque DDoS, o trabalho propde implementar um roteamento adaptativo na NoC ou
implementar arbitragem randdémica nos roteadores da NoC, ou seja, ndo agregam nenhum
moédulo a infraestrutura existente. Os trabalhos [REI16], [FER15], [AZA18] e [CHAL1S8]
propdem uma dispositivos de seguranca que agregam seguranca a plataforma MPSoC. Em
[REI16] € proposta uma nova arquitetura resiliente a ataques DTA. O trabalho [KIN17]
também prop8e uma arquitetura segura que evita ataque DoS, ataques em canais virtuais
(enlaces da NoC) e ataque na memodria fisica. Em [FER15] sdo propostos firewalls ndo
intrusivos ao sistema para garantir a protecao contra invasores da rede. Em [AZA18] é
acrescentada a NI uma infraestrutura que gerencia as politicas de seguranca
implementadas a sua plataforma. Os trabalhos [PRA17] e [REI16] mostram que HTs sao
possiveis de serem implementadas em MPSoCs e sao dificeis de serem detectados.

No estado-da-arte, os Autores, em sua maioria, mostram a implementacao do ataque
e seu impacto no sistema, e propde uma contramedida analisando seus custos. Assim
apresentam um compromisso entre o aumento de area e poténcia consumida para obter
seguranca. A Tabela 4 apresenta um resumo do estado da arte dos artigos descritos no
presente Capitulo.

A proposta deste trabalho possui como diferencial ao estado-da-arte o uso de uma
rede dedicada para envio de informacdes sensiveis, como chaves de criptografia e
identificador das aplicacdes. Esta rede dedicada € segura, pois apenas o processador
responsavel por gerenciar o sistema tem acesso de escrita a rede. Outro diferencial do
trabalho proposto nesta Dissertacao € o uso de firewalls com reduzida area de silicio, o qual
possui uma funcdo de bloquear ou permitir determinados fluxos em funcéo de regras de
seguranca. Utilizamos um filtro de pacotes, ou seja, um moédulo simples de hardware, que
armazena apenas a chave de criptografia e a identificacdo da aplicacao, diminuindo assim,
a complexidade e area de silicio ocupada pelo firewall.



Tabela 4: Resumo do estado da arte.
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Analise do impacto
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4 PLATAFORMA DE REFERENCIA: HeMPS

Este Capitulo apresenta a arquitetura de referéncia, HeMPS [CARO09], no nivel de
software e no nivel de hardware. A arquitetura HeMPS € um MPSoC homogéneo simétrico,
ou seja, todos elementos de processamento (PES) possuem a mesma arquitetura e
organizacdo. Ha uma distingdo dos elementos de processamentos: PEs escravos (SP, do
inglés slave PE), responsaveis por executar as tarefas de aplicacdes; PE gerentes (MP, do
inglés manager PE) que sdo responsaveis pelo mapeamento e gerenciamento das
aplicacdes e tarefas executadas no sistema. Os MPs se distinguem em LMP — local
manager PE que tem o objetivo de gerenciar o cluster, e GMP — global manager PE que
gerencia todo o sistema. E utilizado um repositorio de tarefas externo a arquitetura HeMPS,
o0 qual contém as aplicacbes que serdo executadas no sistema. Este repositorio esta
conectado diretamente a um MP. A Figura 23 apresentada o MPSoC HeMPS.
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Figura 23: Instancia 2x2 do MPSoC HeMPS (fonte: Autor).
As caracteristicas relevantes do MPSoC HeMPS incluem:

* Processamento homogéneo. Todos os PEs possuem a mesma arquitetura. Justifica-se
o emprego de um MPSoC homogéneo para simplificar a geracdo dos codigos objetos
e a migracao de tarefas.

+ Utilizacdo de rede intrachip (NoC). Justifica-se o emprego desta arquitetura de
comunicacdo dada a escalabilidade da mesma e a possibilidade de multiplas
comunicacdes entre PEs ocorrerem simultaneamente.

* Memodria distribuida. Cada processador possui uma memaria privada, responsavel por
armazenar instrucoes e dados.
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« Comunicacao por troca de mensagens. Justifica-se o emprego de troca de mensagens,
pois este € 0 mecanismo natural de comunicacdo em um sistema com memoarias
distribuidas. Ha duas formas de geracdo de mensagens. A primeira € via uma API send-
receive, onde as tarefas apenas informam o destino e o conteddo da mensagem e o
kernel preenche o cabecalho. A segunda API permite que a tarefas gerem uma
mensagem (conteudo e cabecalho), oferecendo aos programadores flexibilidade para
a geracdo das mesmas (por exemplo, para a comunicacdo com periféricos).

« Organizagéo de memoéria paginada. Cada tarefa tem reservada uma pagina de memoria
no PE, ou seja, a pagina de memodria é vista como um recurso de processamento de
tarefas, podendo a tarefa ser mapeada em qualquer pagina livre. Consequentemente,
nao sao necessarios mecanismos complexos de geréncia de memodria.

4.1 Elemento de Processamento (PE)

Todos os PEs do MPSoC possuem o mesmo hardware, porém possuem sistemas
operacionais diferentes. O PE do MPSoC HeMPS possui duas instancias distintas como
mencionado acima, SPs e MPs.

Os MPs sao responsaveis pela geréncia dos recursos do sistema, executando
funcdes como admissdo de aplicacbes ao sistema (GMP), mapeamento e migracdo de
tarefas alocadas no sistema. Os MPs apenas executam funcdes de gerenciamento,
evitando assim que tarefas maliciosas se instalem nele. Os MPs séao projetados para
possuir algumas propriedades de seguranca, como integridade, disponibilidade e
confidencialidade.

Os SPs sao responsaveis por executar tarefas de aplicacdes. Os SPs possuem um
SO multitarefa. E importante destacar que aplicacdes maliciosas podem ser mapeadas nos
SPs, pois no momento do mapeamento ndo é conhecido o comportamento das tarefas das
aplicacoes.

Os PEs do MPSoC HeMPS contém os seguintes componentes:

e processador: cada PE contém um processador RISC de 32 bits com subconjunto de
instrugdes da arquitetura MIPS [RHOO01];

e memoéria privada (RAM): contém o sistema operacional, denominado microkernel,
executado pelo processador Plasma. No caso dos SPs, a memoéria é dividida em
paginas de tamanho fixo, onde é feita a alocagéo de tarefas;

e modulo de acesso direto a memodria e interface de rede (DMNI) [RUA16]: possibilita o
processador continuar a execucado de tarefas sem controlar diretamente a troca de
mensagens com a rede e também realiza a interface entre o Plasma e a NoC Hermes.
E responsavel pelo envio e recebimento de pacotes na rede.
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4.2 NoC Hermes

A interconexdo dos PEs é realizada através da NoC Hermes [MORO4]. Esta NoC é
parametrizavel e possui topologia malha 2D. O mecanismo de comunicacao € realizado por
chaveamento de pacotes, utilizando o modo wormhole, no qual um pacote é transmitido
entre os roteadores através de flits.

Os roteadores da NoC possuem buffers de entrada, uma légica de controle
compartilhada por todas as portas do roteador, um crossbar interno e até cinco portas
bidirecionais. A porta Local estabelece a comunicacao entre o roteador e 0 médulo DMNI,
sendo as demais portas utilizadas para conectar o roteador aos roteadores vizinhos. A
arbitragem round-robin é utilizada pelo roteador da NoC Hermes. Essa politica utiliza um
esquema de prioridades dinamicas, proporcionando um servigo mais justo que a prioridade
estatica. Cada roteador possui um endere¢co exclusivo, o qual varia de acordo com o
tamanho do MPSoC instanciado. O algoritmo de roteamento utilizado € o XY, que envia 0s
pacotes na rede primeiramente horizontalmente até chegar a coordenada X do roteador
destino, e depois percorre verticalmente, até encontrar o roteador destino.

4.3 Repositorio de Tarefas

O MPSoC HeMPS assume que todas as aplicacfes sdo modeladas através de um
grafo de tarefas, onde os vértices representam tarefas e as arestas representam a
comunicacodes entre as tarefas da aplicagcéo. As tarefas sem dependéncias de recepc¢ao de
dados sdo denominadas iniciais (tarefa A na Figura 24). No momento de inicializacao de
uma dada aplicacdo, a heuristica de mapeamento carrega no MPSoC somente as tarefas
iniciais. As demais tarefas sdo inseridas dinamicamente no sistema em funcdo das
requisicdes de comunicacao e dos recursos disponiveis. A Figura 24). mostra um exemplo
de uma aplicacdo modelada de acordo com esta abordagem.

Tarefa Inicial

Figura 24: Exemplo de aplicacdo modelada por um grafo de tarefas [CAS13].
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O repositdrio de tarefas € uma memoria externa ao MPSoC que contém o cadigo-
objeto de todas as tarefas que executardo no sistema. As primeiras posi¢cdes do repositorio
de tarefas contém os descritores de cada tarefa, com informacdes como identificador unico,
posicao inicial no repositério de tarefas, tamanho da tarefa, dentre outras informacdes

4.4 Comunicacao entre Tarefas

O sistema operacional suporta duas APIs de comunicacdo: orientada a servicos e
raw (direta). A comunicacao orientada a servicos € realizada através de geracao do pacote
pelo microkernel, armazenando as mensagens em um vetor denominado pipe. O pipe é
uma area de memoaria reservada para a troca de mensagens. Nesta area sao armazenadas
todas as mensagens das tarefas que executam em um determinado PE. As mensagens
sdo armazenadas de forma ordenada, e consumidas sequencialmente. Por outro lado, a
comunicacdo raw deixa a funcdo de criacdo do pacote para a tarefa do usuario. Este
mecanismo € Util para, por exemplo, realizar a comunicacdo com dispositivos externos,
como memorias compartilhadas

Para a comunicagao orientada a servi¢o, duas chamadas de sistema sé&o utilizadas
para a troca de mensagens: WritePipe() e Readpipe(). No nivel de aplicacdo estas
chamadas de sistema sé&o utilizadas através das primitivas Send() e Receive(), que
respectivamente chamam as rotinas de WritePipe() e Readpipe() contidas no microkernel
do PE. Na implementacdo do microkernel do MPSoC HeMPS, o Send() € assincrono e o
Receive() sincrono. A principal vantagem desse método € que uma dada mensagem so é
injetada na NoC se esta foi requisitada pelo receptor, reduzindo o congestionamento da
rede, pois ndo ha a possibilidade de pacotes ficarem bloqueando a rede para serem
posteriormente consumidos. Para implementar um Send() assincrono utiliza-se o pipe.

A Figura 25 ilustra a comunicacao entre duas tarefas, A e B, mapeadas em diferentes
PEs. Quando a tarefa A executa um Send() (1 na Figura), a mensagem € armazenada no
pipe e a execucgao da tarefa A continua (2). Isso caracteriza uma escrita assincrona nao-
bloqueante. Quando a tarefa B executa um Receive() (3), duas situacées podem ocorrer.
Se a tarefa destino esta mapeada no mesmo processador, a tarefa executa uma leitura no
pipe local. Se a tarefa esta mapeada em outro PE, como nesse exemplo, o microkernel
envia uma requisicdo de mensagem através da NoC (4) e a tarefa B entra em estado de
espera (estado waiting) (5), caracterizando uma leitura sincrona bloqueante. A tarefa A
recebe a requisicdo de mensagem (6) e envia a mensagem através da NoC, liberando
espaco no pipe (6). Quando a mensagem chega no PE da tarefa B (7), o microkernel
armazena a mensagem no espaco de memoaria da tarefa B, habilitando a execucdo da
tarefa B e mudando o seu estado para ready (8).
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Tarefa A Tarefa B
Send()ﬁa H] Receive()g
P 1 - Task Status = WAITING
@ vipelil status = USED (4] 4o NISD

. 100
u|S|§a
/Req

pipe[il.status = EMPTY| ———£nyj, de 115y
e Task Status = READY

Figura 25: Protocolo de comunicacao orientado a servigo [CAS13].

A comunicacao raw utiliza no nivel de aplicacdo, duas primitivas: RawSend() e
RawReceive(). O RawSend() permite a criagdo do pacote pela tarefa. Todos os dados
contidos sdo enviados diretamente na rede de comunicacdo pela DMNI, de forma
assincrona. Desta forma é possivel injetar pacotes sem nenhuma regra de formatacao de
pacotes. O RawReceive() € blogueante em nivel de execu¢do de tarefas. Quando é
chamado ele aguarda até o recebimento das mensagens, sem implementar nenhum
protocolo de comunicacdo como é feito ha comunicacao orientada a servico.

A Figura 26 ilustra a comunicacao entre duas tarefas, A e B, mapeadas em diferentes
PEs. Quando a tarefa B executa um RawReceive() (1), a tarefa interrompe sua execucgao e
fica aguardando a chegada de um pacote. Isso caracteriza uma leitura sincrona blogueante.
Quando a tarefa A executa um RawSend() (2), a tarefa A envia a mensagem através da
NoC (3). Quando a mensagem chega no PE da tarefa B (4), o microkernel armazena a
mensagem no espaco de memoaria da tarefa B, habilitando a execucéo da tarefa B.

Tarefa A Tarefa B

@ RawReceive()

®

RawSend() LJ o
ENVIO de IVIsg

® O

Figura 26: Protocolo de comunicacao raw (fonte: Autor).

A Tabela 5 apresenta o cédigo de envio e recepcao de dados em modo raw, no nivel
de tarefa e kernel. No nivel de tarefa, o a funcéo para envio de pacote em modo raw
inicialmente monta o pacote (linhas 3-7), que neste caso corresponde a um pacote para o
endereco 0x100, de tamanho 11 no payload (0xB), emulando-se um servico de atualizacéo
de posicao de tarefa (0x230). Na sequéncia, linha 9, faz-se a chamada de sistema
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RAW_SEND, passando como argumentos o ponteiro do pacote (arg0) e seu tamanho
(argl). Esta linha de codigo so € liberada apés execucao da chamada de sistema. No nivel
de kernel, ajusta-se o ponteiro do pacote de acordo com a pagina onde a tarefa esta
executando (linha 2). Na sequéncia, linha 3, programa-se o0 moédulo DMNI com o ponteiro
da area de memoria onde esta o pacote, e o volume de dados a transmitir. Na linha 4,
aguarda-se o final da transmissdo do pacote através do registrador mapeado em memoria
DMNI_SEND_ACTIVE.

No nivel de tarefa, a funcao para recepcao de pacote em modo raw apenas aguarda
em modo bloqueante que a chamada de sistema RAW_RECEIVE retorne dados. A
chamada de sistema RAW_RECEIVE apenas coloca a tarefa em modo de espera (linha 3),
e informa que a tarefa em questédo deve receber dados em modo raw (linha 4). Quando um
pacote € recebido através da DMNI, o processador € interrompido, e executa-se no kernel
a funcéo read_packet(). Nesta fungéo verifica-se se ha tarefa aguardando dados em modo
raw. Caso esta condicéo for verdadeira, os dados provenientes da DMNI sdo escritos na
area de memoria especificada pela tarefa (msg). Apds a recepcao dos dados, a funcao do
kernel escreve ‘1’ no registrador de retorno ($v0), liberando a tarefa do while (este processo
de retorno de fung¢do ndo € convencional, dado que ha manipulacao de registradores do
processador diretamente pelo kernel).

Tabela 5: Codigo de envio e recepcédo de dados em modo raw.

RawSend()

volatile unsigned int data[13];

//Montando os dados do pacote

data[@] 0x100;

data[1] OxB;

data[2] 0x230;

data[3] 2;

data[8] ox101;

//envia_pacote;

while(!SystemCall(RAW_SEND, unsigned int*)data, 13));

Case RAW_SEND:
data_app_ptr = (unsigned int *) ( current->offset | argo );
DMNI_send_data( (unsigned int) data_app_ptr, argl);
while (MemoryRead(DMNI_SEND_ACTIVE));
return 1;

Tarefa

Kernel

UhwWNROONOOULTE, WN R

RawReceive()
while(!SystemCall(RAW_RECEIVE, (unsigned int*)msg, 0));
case RAW_RECEIVE:

schedule_after_syscall = 1;
current->scheduling_ptr->waiting_msg = 1;
current->raw_recv = 1;

return 0;

Tarefa

Kernel

VA WNR|R
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5 VULNERABILIDADES DA HEMPS

Este Capitulo apresenta uma andlise da plataforma HeMPS submetida a diferentes
tipos de ataques de software e hardware, de modo a explorar suas vulnerabilidades. Nestes
experimentos ndo ha nenhuma contramedida de seguranca implementada. Esta analise
aborda o nivel de hardware e software da plataforma.

5.1 Vulnerabilidades na APl de comunicacéo (kernel)

O kernel do MPSoC pode ser comprometido por processos maliciosos como trojans,
virus e ataques em tempo de execucdo. Os protocolos de comunicacdo estdo sujeitos a
ataques, incluindo ataques de man-in-the-middle e de DoS [KOU12]. Nesta secédo
abordaremos um ataque relacionado a comunicacdo entre as tarefas executadas no
MPSoC. O ataque escolhido foi o man-in-the-middle (do inglés, homem no meio). Este
ataque consiste na interceptacdo de pacotes através de um processo ou tarefa maliciosa
intermediaria que pode modificar os mesmos quando a origem se comunica com o destino.
Essa tarefa é capaz de receber os dados, transmiti-los e manipula-los.

Como foi visto no Capitulo 4, as aplicacdes a serem executadas pelo MPSoC séo
constituidas de tarefas. As aplicacdes podem se caracterizar por aplicacdes comunicantes
(que possuem muito trafego de comunicacdo) e por aplicacbes que possuem muita
computacdo de dados. No nivel de aplicacédo, pode-se explorar vulnerabilidades no nivel
da API de comunicacéo orientada a servigo. A Figura 27 mostra o grafo de tarefas de uma
aplicacao, contendo uma tarefa produtora da dados (PROD) e uma tarefa consumidora
(CONS).

TA
PROD

Figura 27: Grafo de tarefa da produtora e consumidora (fonte: Autor).

Na implementacéo deste ataque, foram utilizadas as APIs orientada a servi¢o e raw
(direta). O intruso utiliza exclusivamente a comunicagcédo raw e as tarefas produtora e
consumidora utilizam a comunicagao orientada a servicos.

A Figura 28 exemplifica o atague man-in-the-middle aplicado ao MPSoC, onde Ta &
a representada como a tarefa produtora que estd alocada no endereco Ox1, Ts é
representada a tarefa consumidora e estd alocada no endereco 1x0 e Tm € a tarefa
maliciosa que esta alocada no endereco Ox2. O cenario apresentado na Figura 28(a),
consiste em Ta enviando mensagens para Ts, € uma tarefa maliciosa Tm é alocada no
sistema. Na Figura 28(b) o ataque inicia com Tm enviando mensagem para o PE que esta
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executando Ta, 0 qual altera o endereco Ts. Depois de modificar a tabela de endereco, Ta
envia mensagens para Twm, conforme mostra a Figura 28(c). Consequentemente, Tm pode
extrair e modificar os dados sensiveis no fluxo de mensagens que esta interceptando, pois
Tm obtém acesso ao conteldo da mensagem, podendo assim enviar uma mensagem
diferente para Ts.

0x2 0x2 0x2
1x2 ™ 1x2 ™ 1x2
L
Message
Updat ; .
T;?ska © Message Delivery with
Location Delivery Corrupeted
Data
Message Message
Delivery Delivery 1
Ox1 1x1 ox1 1 0x1 o
Ta TAa Ta
PROD PROD PROD |
T 7'y
Message Messadge Message
Request — Requegt J Request [
1x0 1x0 1x0
0x0 Te 0x0 Ts 0x0 Te
CONS CONS CONS

(a) (b) (c)

Figura 28: Exemplo do ataque man-in-middle implementado num MPSoC. (a) Ta se
comunica com Tg. (b) Twm inicia o ataque. (c) Tmtem acesso o fluxo de comunicacéo

(fonte: Autor).

A Figura 29 exemplifica o protocolo de comunicacdo executado pela tarefa maliciosa
(Twm) realizar o ataque man-in-the-middle. Nesse ataque, assume-se que a tarefa maliciosa
conhece a localizacao das tarefas produtora e consumidora, e também conhece a estrutura
dos pacotes que trafegam na rede, podendo assim, interceptar pacotes, ler o cabecalho
destes, falsificar o endereco de um pacote e manipular as informacfes das mensagens.

As trocas de mensagens entre a tarefa consumidora (Ts), a tarefa produtora (Ta) € 0
invasor (Tm) séo as seguintes:

1.
2.

MSG_REQ: Ts envia um pacote de requisicdo de mensagem para Ta.

MSG_DELY: Ta envia um pacote que contém a mensagem requisitada por Ts.

. UPDATE_TASK LOCATION: A tarefa maliciosa informa a Ta que Ts trocou de

endereco, sendo esse novo endereco o de Twm (utilizando a fungéo UpdatelD).
MSG_REQ: Ts envia um pacote de requisicdo de mensagem para Ta.

MSG DELY: Ta envia um pacote que contém mensagem requisitada por Ts,
porém destinada para Tw.

MSG DELY: Tm envia um pacote que contém a mensagem requisitada por Ts
(utilizando a funcéo Send_Atk).
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T8 TA ™
(consumidora) (produtora) (maliciosa)

MSG_REQ

®
Do
®

UPDATE_TASK_LOCATION @

<

MSG_REQ

MSG_DELY
®
MSG_pPELY

a 7 ®©

Figura 29: Fluxo de comunicacao do ataque man-in-the-middle (fonte: Autor).

No processo descrito acima, o invasor (Tm) tem autonomia de modificar as
mensagens, intercepta-las e ficar inativo sem que as tarefas suspeitam, assim pode-se
estudar inUmeras formas de ataque e suas respectivas contramedidas.

Os resultados do ataque man-in-the-middle implementado sdo apresentados na
Figura 30. A Figura 30(a) mostra o conteudo original da mensagem enviada de Ta a Ts,
como também é apresentado o conteido da mensagem recebida por Tw através da Figura
30(b). A Figura 30(c) mostra o conteudo recebido por Ts. Nota-se que foi enviado 6 nimeros
guaisquer, porém o intruso ao interceptar a mensagem do produtor, modificou seu conteudo
e enviou para a tarefa consumidora.

Ta ™ B
(produtora) (malicosa) (consumidora)

05 05 10

15 15 30
20 20 40
27 27 54
30 30 60
58 58 116

(a) (b) (c)
Figura 30: Conteudo das mensagens das tarefas submetidas ao ataque man-in-the-middle
(fonte: Autor).

Este ataque realizado na plataforma HeMPS néo é particular a esta plataforma. Para
a execucao do ataque, € suficiente o protocolo de comunicacdo permitir a criacdo de
pacotes no nivel de aplicacdo. Quando se consideram periféricos, como memdrias
compartilhadas ou aceleradores de hardware, ha a necessidade de uma APl com esta
caracteristica. Da mesma forma, havendo aceleradores de hardware, estes podem forjar os
pacotes e realizar os ataques.
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5.2 Vulnerabilidades nainfraestrutura de comunicacao

Com intuito de criar um ataque do tipo DoS na rede de comunicacao, foi criada uma
tarefa maliciosa para congestionar a NoC, e assim degradar o desempenho do fluxo de
dados. Uma fragilidade da Hermes é a auséncia de mecanismos de protecao para inibir a
transmissao de pacotes malformados. Um pacote malformado pode gerar problemas na
NoC, como por exemplo, o bloqueio do trafego de pacotes.

A Figura 31(a) apresenta um cenario proposto, onde as tarefas Ta (produtora) e Ts
(consumidora) comunicam-se entre si através de troca de mensagens. Na Figura 31(b) a
tarefa Tm (maliciosa) é alocada entre o fluxo de comunicag&o com o intuito de degradar a
comunicagdo entre as tarefas. Tm envia um pacote no mesmo sentido do fluxo de
comunicacéo de Ta e Ts com o intuito de degradar a comunicacgéo entre as tarefas, para
um PE inexistente no MPSoC, como por exemplo, o PE de endereco 4x1.

oxA —h axd 0x1 }m— — = =P a1

Ta R ™ 21 Te Ta ™ A 4 G 4 T

PROD CONS PROD CONS

| | | |

0x0 1x0 2x0 3x0 0x0 1x0 2x0 3x0

(a) (b)

Figura 31: Cenario do ataque DoS na HeMPs. (a) Fluxo de comunicacao entre as tarefas.
(b) Intruso executando o ataque (fonte: Autor).

Apds o envio do pacote malformado, houve um blogueio na NoC no caminho onde o
pacote malicioso trafegou. Consequentemente, este fato acarreta no bloqueio de novos
pacotes que trafeguem pelo caminho que o pacote gerado por Tw.

Novamente este ndo € um ataque particular a rede Hermes. Pacotes malformados
podem ocorrer em qualquer NoC. Exemplos de informacdes erradas em pacotes incluem:
pacote definido com determinado tamanho e envio de um numero diferente de flits; ndo
transmissao de EOP (end-of-packet), caso a rede utilize esta sinalizacdo; endereco invalido.
Estes problemas normalmente causam bloqueio na rede, ocasionado um ataque DoS.
Outro problema comum em NoCs € a geracdo de dados com uma alta taxa de injecao,
causando atraso nas aplicagées com restricdes de tempo real.

5.3 Vulnerabilidades do SO ao receber pacotes inesperados

Este ataque visa desabilitar os recursos disponiveis no MPSoC, gerando um ataque
DoS com o objetivo de degradar o desempenho do sistema. Nesse contexto, foi analisado
o tratamento que o kernel ao realizar o recebimento de um pacote contendo um servi¢co ndo
previsto pelo mesmo.
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A Figura 32 apresenta o cenario do atague DoS com o objetivo de desabilitar os
recursos de um PE do sistema. A Figura 32(a) mostra uma tarefa maliciosa (Twm) enviando
um pacote pela rede ao PE (1x1). A Figura 32(b) apresenta o PE desabilitado, ou seja,
todos os recursos deste PE estdo bloqueados devido ao pacote inesperado pela tarefa
executada.

PE desabilitado

0x1 > O0x1

™ 1x1 ™

0x0 1x0 0x0 1x0

(a) (b)

Figura 32: Ataque para desabilitar PEs do MPSoC (fonte: Autor).

Este ataque explora uma fragilidade do SO (kernel), A fragilidade é o néo tratamento
de pacotes com servicos nao especificados no kernel. O kernel € interrompido para
executar o processamento do pacote, porém nao ha um driver especifico para trata-lo.
Assim, este pacote com servico desconhecido fica preso na interface de rede, e na prética
0 processador € desabilitado. Este ataque pode ter consequéncias mais graves, pois 0
processador que executa 0 mapeamento pode tentar alocar uma tarefa neste processador,
e ao tentar executar a mapeamento, o codigo objeto fica preso na NoC, travando todos os
fluxos no caminho.

Para inibir este tipo de atagque, o SO deve prever o consumo de pacotes
desconhecidos, e uma forma de descarta-los.

5.4 Vulnerabilidades no nivel de acesso a memoria (aplicacéo)

O objetivo deste ataque é demostrar que atagues em memaoria podem ocorrer em
MPSo0Cs. Sabe-se que mecanismos de protecdo de memdéria sdo técnicas comuns em
sistemas multitarefas tanto no nivel de hardware como em software [YAM14]. Entretanto
alguns sistemas embarcados utilizam sistemas bare-metal, os quais raramente empregam
gualquer sistema de seguran¢a ou mecanismos de protecao [CLE17], necessitando assim,
de mecanismos de protecao de baixo nivel.

Neste ataque, foi estudado uma forma de uma tarefa maliciosa acessar a regido da
memoria reservada para uma determinada tarefa sensivel alocada no mesmo PE. Esse é
um problema em sistemas que ndo possuem protecdo de memoria.
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A arquitetura de referéncia adota uma organizacdo da memodria baseada em
paginacdo, onde todas as paginas de memoérias possuem 0 mesmo espaco de
armazenamento, conforme apresentado na Figura 33. A primeira pagina € reservada para
o kernel. As demais péginas sdo destinadas as tarefas de aplicacdo, onde cada nova tarefa
alocada ocupa uma pégina de memoria.

0x1817C
Péagina 2 Tarefa 2

0x10100
0x100FC

Pagina 1 Tarefa 1

0x08080
0x0807C

Pagina 0 kernel

0x00000
Figura 33: Estrutura da memdria de 96KB utilizando paginacao (fonte: Autor).

A Figura 34 apresenta o cenario de ataque na memoria fisica. Para implementacao
do ataque, foi criada uma tarefa maliciosa (Tm) com a permissao de escrever, ler e modificar
os dados especificos de uma tarefa alocada em seu PE.

Meméria

Pagina 2 1x1

CONS

Pagina 1 | INTRUSER

Pagina 0 kernel |,

0x0 1x0

Figura 34: Cenario de ataque a memoria (fonte: Autor).

A tarefa alocada foi instalada no repositério de tarefas, porém é importante ressaltar
gue na literatura, € encontrada referéncias de injecdo da tarefa maliciosa no sistema de
diferentes formas. Outra forma possivel de acessar dados sensiveis através da memoria é
guando a tarefa sensivel termina sua execucéo, caso ela ndo apague o conteudo dos dados
alocados em sua regido de memaria, uma outra tarefa podera ser alocada nesta regiao,
podendo assim, acessar os dados sensiveis disponiveis.

5.5 Vulnerabilidades no nivel de Hardware

Esta subsecdo apresenta o trabalho realizado em parceria com os alunos lacana
Weber e Geaninne Lopes do Programa de Pos-Graduacdo em Ciéncia da Computagdo
(PPGCC) da disciplina de Sistemas Integrados em Chip [WEB19] ministrada pelo Dr.
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Fernando Gehm Moraes, com intuito de instalar um Hardware Trojan (HT) capaz de duplicar
pacotes oriundos da NoC para seus respectivos alvos. O HT induz uma baixa sobrecarga
de area (<10%), e ndo altera o desempenho do roteador.

Inspirados no trabalho de Ancajas et al. [ANC14], o HT é inserido no roteador, e
mantém-se inativo até que seja despertado por uma aplicacdo maliciosa, com o objetivo de
realizar a duplicacé&o dos pacotes enviados pela porta local. As suposicdes realizadas para
da execucdo do ataque compreendem: (i) a aplicagdo maliciosa € capaz de montar o
pacote; (ii) a estrutura do pacote é conhecida pelo intruso; (iii) a localizagédo do IP sensivel;
(iv) a localizagao das tarefas; (v) algoritmo de roteamento. As suposicdes (i) e (ii) sao
factiveis, havendo a API apresentada na Secédo 4.4. Quanto a localizacdo das tarefas, a
tarefa maliciosa pode operar em modo “tentativa-e-erro” até localizar o seu alvo. E
finalmente, o invasor pode assumir XY como modo de roteamento. Logo, as suposic¢oes,
apesar de inicialmente parecerem muito fortes, o ataque é factivel de ser realizado.

A Figura 35 apresenta o roteador infectado pelo HT. O roteador € composto pelos
seguintes modulos: (i) Hermes Buffer; (ii) Infected Hermes Buffer; (iii) Hardware Trojan; (iv)
Infected Switch Control e (v) Infected Crossbar. Na Figura 35 estdo destacados, em
vermelho, os sinais adicionados para dar suporte ao funcionamento do HT.
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Figura 35: Arquitetura do roteador proposta para a instacao dos HTs [WEB19].
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A instalacdo dos HT é realizada na porta local dos roteadores. O HTs foi projetado
para adquirir os dados da porta local, sendo imperceptivel sua detec¢cdo no sistema. Os
HTs possuem dois estados de funcionamento:

e |nativo: O HT se mantém em um estado latente, ou seja, ndo esta realizando nenhum
tipo de acéo, nao interferindo com a operacéo do roteador;

e Ativo: Uma vez desperto (através de um pacote especifico de ativacdo), o HT passa a
duplicar os dados provenientes da porta local, enviando-os para o destino correto e
também para o endereco da tarefa maliciosa (este endereco € obtido pelo pacote de
ativacao).

Ao receber um pacote de ativacéo através da NoC, o HT passa para o estado ativo.
A Figura 36 ilustra a estrutura do pacote de ativagdo do HT, composto por 3 flits. E
importante destacar que este pacote difere do padrao adotado pela rede Hermes, cujo
tamanho minimo é de 13 flits. A transmissdo deste pacote deve ser realizada pela tarefa
maliciosa, sem a interferéncia do sistema operacional no processo.

31 16 15 0
Routing Packet
Header Algorithm Address
31 0
; PacketSize
Size ‘
31 16 15 0
Configuration Signature Malicious Task
Flit { Address

Figura 36: Estrutura do pacote de ativacdo dos HTs [WEB19].

O cabecalho (header) do pacote, contém duas informacdes: o endereco do roteador
alvo e o tipo do algoritmo de roteamento. O endereco consiste em meio flit contendo as
coordenadas X e Y do roteador. O algoritmo de roteamento pode ser selecionado entre
duas opcdes: o algoritmo XY, padrdao da Hermes (indicado por ‘0’ no 16° bit) e YX,
adicionado durante a implementagao do trojan (indicado por ‘1’ no 16° bit).

O segundo flit carrega o tamanho do payload do pacote, o qual deve seriguala 1. O
terceiro flit € o configuration flit. Este flit carrega duas informacdes, a assinatura do HT e o
endereco da tarefa maliciosa. A assinatura € um valor previamente definido, que o HT utiliza
para filtrar pacotes de um flit que por ventura possam estar sendo transmitidos pela NoC,
desta forma, reduzindo a chance de ativagéo indesejada do HT. Por fim, o Gltimo campo
carrega o endereco para o qual o HT deve enviar os pacotes quanto ativado.

O HT no seu estado inativo aguarda o buffer identificar um pacote de configuracéo.
Uma vez que algum dos buffers envia um sinal indicando que ha um pacote de
configuragcdo, o HT captura o endereco do atacante, que esta contido na parte baixa do
terceiro flit do pacote de configuracdo, como apresentado na Figura 36.
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A identificacdo do pacote de ativacdo, e o de desativacao, ocorre como segue. O
Infected Hermes Buffer detecta o tamanho do pacote igual a 1, e o flit de assinatura em 3
ciclos de relégio, enquanto o Switch Control necessita de 5 ciclos no minimo para arbitrar
e rotear. Assim, ha tempo suficiente para que o aviso de infec¢do bloquear o aviso de
chegada de dados na porta local.

A Figura 37 apresenta a arquitetura o controle de fluxo interno ao roteador, quando
0s pacotes estdo sendo duplicados. O ponto inicial para compreender o processo sao dos
dois sinais de ack (data_ack_dup e data_ack(4)) que sinalizam que os dois roteadores
destinos estdo aptos a receberem dados. Dado que o duplicating est4d ativo, o
data_ack local para o buffer local é o resultado de um AND entre este dois sinais. Caso
uma das portas nao esteja livre, o crédito baixa para o buffer local (sinal data_ack local), e
ocorre a sinalizagdo para crossbar que ndo ha dado neste momento (sinal data_av).

Local data_av_local .
Hermes >

data_ack_local

data_av(LOCAL)

h Crossbar
3

Buffer .
duplicating
Switch
Control f data_ack_dup
< data_ack(4)
0 <

Figura 37: Arquitetura proposta do HT [WEB19].

As Figuras 38, 39 e 40 apresentam o resultado da implementacdo do HT. A Figura
38 ilustra a ativacdo do HT, a Figura 39 o ataque ocorrendo, e a Figura 40 apresenta a
execucao do ataque sendo realizado com sucesso.

Este ataque é de dificil deteccéo, pois os processadores ndo tém ciéncia que seus
dados estdo sendo duplicados. Neste caso, a melhor contramedida é a criptografia, dado
gue a tarefa maliciosa ndo possui a chave criptografica para interpretar os dados. No
Capitulo 6 apresentamos uma forma segura de transmissdo da chave criptogréfica, de
forma a garantir que a mesma seja transmitida por um canal seguro. Atagues mais
sofisticados, como SCA (side channel attack), podem ainda comprometer a seguranca do
sistema, mas estes estdo forma do escopo do presente trabalho.
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Pacote sendo enviado pelo IP para a NOC através da porta de entrada LOCAL;
Pacote sendo transmitido pela porta Leste;

Aqui observamos o pacote de ativagao do trojan sendo recebido. Perceba que por ser endere¢ado a este
roteador, a NoC tenta transmitir 0 pacote para o IP, através da porta de saida LOCAL. Porém, observe
gue o tx(LOCAL) mantem- se em ZERO enquanto os flits do pacote de configuragao sao recebidos. Isso
é a "camuflagem" que o HT faz para evitar a propagacdo do pacote para o nivel do IP. Outro fato
interessante é observar que o endereco da aplicagdo maliciosa aparece na parte baixa do 3° flit, ou seja,
"2x2"

4. Sinal duplicate sobe, indicando inicio do ataque. Logo depois da recepg¢do do pacote de configuracédo o
HT passa ao estado de atividade, indicando ao Switch Control que os pacotes devem ser duplicados.

Figura 38: Simulacéo da ativacdo do HT [WEB19].

£ clock
i reset

— R11l-localrx ~
£ rx(a) 4

B< data_in(4) R T E D )

— R11-tx
.+ data_out(EAST) R R TR E DB )
« tX(EAST) 1] Ll

'« data_out(WEST) k R
42 tWEST) \

‘- data_out(NORT... A RO T T O |m‘\1‘u AR
“4 tx{NORTH) AN Ll

‘. data_out(SOUT... ~

4
4

0020 0050 F979 ASCL

“a tx(SOUTH)

[ [ooop

“4 tx(LOCAL) 0122 0050 _[F979 _ [Ascl
— HT11 | | | | |
“s duplicate ‘ ‘ | | |

Simulagédo da Figura 38 com ativagéo do HT, onde o sinal duplicate sobe;

Final da transmissao do primeiro pacote;

Pacote sendo direcionado pela porta correta (LESTE) e duplicado para a porte NORTE. No destaque
vemos que o pacote é enviado para o endereco correto (0x0020), e para o endereco da tarefa maliciosa
(0x0022), com roteamento YX;

4. Pacote sendo direcionado pela porta correta (LESTE) e duplicado para a porte NORTE.

Figura 39: Simulacdo com o ataque via HT ocorrendo [WEB19].
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1. Pacote de desativacdo do HT recebido, notar que o sinal duplicate desce;
2. Pacote é duplicado é enviado até o final da transmissao do mesmo;
3. O pacote volta a ser transmitido apenas na porta LESTE, dado que o HT foi desativado.

Figura 40: Término do ataque com HT [WEB19].

5.6 Consideracdes Finais

Este Capitulo apresentou um conjunto de vulnerabilidades da plataforma de
referéncia. Para verificar a exequibilidade de possiveis ataques ao sistema, foram
realizados ataques ao mesmo. Dentre as vulnerabilidades estudadas destaca-se:

a) API de Comunicacao;
b) Sistema operacional,
c) Infraestrutura de rede;
d) Acesso a memoria,

e) Instalacdo de HTs.

E importante destacar que este conjunto de vulnerabilidades encontradas na
plataforma de referéncia € o suficiente para que possa desenvolver contramedidas
aplicadas em MPSo0Cs semelhantes.
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6 SECURED ENVIROMENT ARCHITECTURE (SEA)

A arquitetura SEA tem como base de sua construgéo a arquitetura HeMPS (Hermes
Multiprocessor System) descrita no Capitulo 4. Destaca-se que esta arquitetura iniciou
como objeto da Dissertacdo de Mestrado de Bruno Scherer Oliveira, e que o Autor desta
Dissertacdo contribuiu no desenvolvimento da mesma, adicionando mecanismos de
seguranca. E importante destacar que o firewall originalmente proposto ndo possuia
conexao com a arquitetura HeMPS.

A Figura 41 apresenta a SEA com os médulos de seguranca, onde:
e F:representa os firewalls;

e PE’: representa os elementos de processamento, tais como: DMNI, processador e
memaoria;

e HNOC: é a rede dedicada para transmitir informacdes relativas a seguranca das
aplicacoes;

¢ R:roteadores da NoC Hermes [MORO4];

e MP (Manager Processor): elemento de processamento responsavel por gerenciar o

MPSoC.
NOC Link

— | PE' ~ | PE' | PE'
F F F
=)
R I R R
~ | PE' ~ | PE' ~ | PE’
F F F
<} | L

'_ PE' | ] PE’ — PE’
F : F F
HNQC Link

i .
MP , - _
Figura 41: Arquitetura SEA, com detalhamento dos médulos de seguranca [OLI18Db].

O objetivo principal no desenvolvimento da arquitetura SEA € inserir os modulos de
seguranca preservando as caracteristicas originais da plataforma HeMPS, ou seja,
agregando seguranca ao sistema de forma néo invasiva. Desta forma, alteracfes futuras
na plataforma HeMPS podem ser beneficiadas com esta arquitetura. Os firewalls foram
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posicionados entre a porta local do roteador e o PE’, e a chave de criptografia é transmitida
aos firewalls através da HNoC. O médulo de criptografia AES (Advanced Encryption
Standard) é conectado ao firewall. Apenas o0 MP possui acesso de escrita nesta rede,
impedindo que aplicagbes maliciosas interfiram no processo de configuracdo dos firewalls.
Apesar de ndo alterarmos o hardware da plataforma HeMPS, é necesséario o
desenvolvimento de diversos drivers no nivel de kernel para o gerenciamento das

aplicacdes com requisitos de seguranca.

A arquitetura SEA foi construida baseada na utilizacdo de firewalls e criptografia,
com o intuito de proteger os dados de comunicacao que trafegam na NoC contra ataques
realizados por processos maliciosos. A rede que interconecta os firewalls, HNoC, é
constituida por um caminho Hamiltoniano (linha vermelha na Figura 41), sendo responsavel
pelo envio da chave de criptografia para cada bloco AES e a identificacdo de cada aplicacao
alocada no sistema.

A plataforma SEA foi inspirada pelo trabalho relatado em [FER15]. Este trabalho teve
por principal objetivo proteger o sistema contra invasores utilizando apenas firewalls. Os
firewalls garantem protecdo contra ataques, filtrando dados de saida e entrada dos PEs,
conforme regras previamente carregadas nos mesmos. Posteriormente, houve um
acréscimo de mecanismos de seguranc¢a, como por exemplo, a instalacdo do modulo de
criptografia AES.

O MP é responsavel por gerar as chaves de criptografia randomicamente?, como
também enviar a chave através da HNoC, para cada firewall. As chaves sao Unicas por
aplicacao, ou seja, todas as tarefas de uma dada aplicacdo compartilham a mesma chave.
Quando o MP mapear as aplicacdes na HeMPS, ele também enviara a chave de criptografia
para os firewalls de acordo com o mapeamento das tarefas. Esta “conexdo” entre o
mapeamento de tarefas, a geracdo das chaves e a distribuicdo das chaves aos PEs é uma
contribuicdo do Autor a arquitetura SEA.

Observar que o MP né&o executa tarefas de aplicacdes, apenas gerenciamento do
sistema. Este PE € o Unico que possui acesso de escrita no caminho Hamiltoniano. Assim,
nao é possivel as aplicacdes terem acesso a HNoC, impedindo que processos maliciosos
realizem ataques visando a obtencao de dados sensiveis que trafegam nesta rede, os quais
correspondem as chaves de criptografia e regras de acesso.

As proximas secdes apresentam as caracteristicas de cada modulo e contramedidas
instaladas na plataforma SEA. Também sdo abordadas técnicas de hardware e software
presentes na SEA para inibir e mitigar as vulnerabilidades apresentadas no Capitulo 5.

2 Nao esta no escopo deste trabalho a geracdo de uma chave forte de criptografia. Um método simples de
geracdo foi adotado, baseado em software.
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6.1 Firewall

Os firewalls sao posicionados entre o roteador e a interface de rede (DMNI [RUA16]).
A Figura 42 apresenta as conexfes do firewall. Os firewalls propostos em [FER15]
receberam as seguintes modificacfes no presente trabalho:

e Interconexdo a rede HNoC — automatizou-se o processo de instanciacao dos firewalls
na geracao da plataforma SEA através de arquivo em formato YAML (formato de
codificacéo de dados?®) que define o tamanho da plataforma, se a mesma tera ou néo os
firewalls, e diversos outros parametros de hardware. A rede HNoC requer apenas dois
registradores internos por firewall, reg_IN e reg_Out (Figura 42). Quando um pacote é
destinado ao endereco do firewall, o processo de recepcdo de dados inicia, com
armazenamento do App ID e App Key (processo descrito na Secao 86.2.2).

e Bloco AES (crypto core na Figura) — o bloco de criptografia é conectado ao firewall, ndo
fazendo parte do mesmo. Com isto, em trabalhos futuros, pode-se utilizar outros
mobdulos de criptografia que consumam uma menor é&rea de silicio (lightweight
cryptography), como por exemplo, o modulo de criptografia SIMON [BEA15]. A chave
do médulo AES é armazenada no firewall, durante a configuracdo do mesmo.

Roteador CRYPTO CORE DMNI
r Y
Saida Entrada
ClockTx —» ClockRx
Tx — | Rx
dataOut » IF —»|| Dataln
Creditin | f— F - CreditOut
|
R
Entrada E Saida
w
ClockRx A 4 ClockTx
Rx P L < Tx
Creditout | ——p )L Creditin
|
dataln | [«— OF e 1| dataOut
App ID
App KEY
cL|
Conexdo HNoC o | oo iy ’ |, | reg ouUT Conexao HNoC

Figura 42: Representacdo das conexdes do firewall e principais modulos internos
(fonte: Autor).

3 https://pt.wikipedia.org/wiki/Y AML
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e Filtros de entrada (IF) e saida (OF) — descritos na Secéo 6.5.

e Arbitro (ndo representado na Figura) — o firewall possui internamente um arbitro,
possibilitando a comunicagao half-duplex, ou seja, pode-se receber e enviar de forma
intercalada fluxos criptografados. Caso os dados nao sejam criptografados, pode-se
receber e enviar dados de forma simultanea, obtendo-se uma comunicacao full duplex.
A comunicacao também é full duplex quando existe um fluxo criptografado e outro ndo
criptografado que trafega através do firewall. O arbitro € necesséario para evitar
deadlocks no nivel de aplicacéo. Este problema ocorre quando é necessario enviar e a
receber dados por tarefas distintas mapeadas no mesmo PE, e ndo havendo o arbitro
uma das tarefas poderia ficar bloqueada indefinidamente.

O firewall é projetado para ter reduzida area de silicio. Para atender a este requisito
de projeto os fluxos de entrada e saida ndo sdo internamente armazenados. Utiliza-se
apenas registradores para armazenamento de chaves e para a comunicacao entre 0s
firewalls.

6.2 Rede Dedicada a Seguranca (HNoC)

Se a transmissdo dos dados sensiveis utilizasse a NoC de dados, a seguranca do
sistema estaria vulneravel, pois processos maliciosos poderiam acessar estes dados.
Assim, para fornecer seguranca a dados sensiveis, este trabalho propde a adocdo de uma
NoC simples e dedicada para enviar dados sensiveis aos PEs. A adocdo de uma NoC
dedicada isola dados confidenciais de dados oriundos de aplicacdes e dados de controle
do MP. A rede dedicada, denominada HNoC, é um caminho Hamiltoniano que percorre
todos os PEs. A rede dedicada adota um canal de transmissdo de dados de 32 bits. E
importante ressaltar que o sinal FW_CONFIG é responsavel por distinguir os pacotes de
configuracéo e de dados que trafegam na HNOC, entdo considera-se que a rede utiliza 33
bits para transmitir um pacote.

As razdes para adotar essa topologia incluem: (i) pequena area de silicio; 2 portas
em vez de 5 portas de uma rede de topologia mesh; (i) a quantidade de dados a ser
transmitido é pequena, justificando o caminho sequencial.

A HNoC conecta todos firewalls entre si, ndo repetindo nenhuma conexao entre eles.
A Figura 43 ilustra a interface externa no firewall relativa a HNoC (parte inferior da Figura
42). Os firewalls utilizam um protocolo de comunicacdo handshake de quatro fases,
utilizando os sinais send e ack. O barramento FW_DATA corresponde a informacao que
deve ser tratada pelo firewall.
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FW_CONFIG_IN p FW_CONFIG_OUT
App ID
App KEY
FW_DATA_IN - ; FW_DATA_OUT
| reg_IN | reg OUT
FW_SEND_IN Légica de FW_SEND_OUT
Controle
FW_ACK_OUT (CL) FW_ACK_IN
Legenda:

Reg_IN : Registrador de entrada
Reg_OUT: Registrador de saida

Figura 43: Sinais utilizados nos firewalls para a realizacdo do caminho Hamiltoniano
(fonte: Autor).

6.2.1 ESTRUTURA DOS PACOTES UTILIZADOS NAS REDES HERMES E HNoC

Na plataforma SEA ha duas redes onde trafegam pacotes, uma da dados e controle
— Hermes, e outra para envio de dados sensiveis — HNoC.

Os pacotes que trafegam na rede Hermes possuem o formato apresentado na Figura
44. E importante destacar que este formato corresponde ao nivel de aplicacdo. Os flits de
cabecalho identificam cada pacote, de acordo com sua funcdo. No nivel de rede ha dois
flits de cabecalho (destino e tamanho do pacote) e payload. Cada flit possui tamanho de 32
bits.

| Cabecalho | payload |

-
-

Figura 44: Composicdo de um pacote de dados na NoC, no nivel de aplica¢éo (fonte:
Autor).

O cabecalho contém informacdes para que o0 pacote consiga trafegar na rede e ser
consumido pelo sistema operacional (kernel), sendo constituido por 13 flits. O primeiro e o
segundo flits correspondem ao destino e o tamanho da carga de informacéo, sendo
utilizando no nivel de rede. Um extenso conjunto de fungdes sédo suportadas na plataforma
HeMPS. O detalhamento dos campos e cada funcdo pode ser consultado em:
http://www.inf.pucrs.br/hemps/docs/HeMPS Messages.pdf. O payload €é opcional, e
corresponde por exemplo a cédigos-objeto de tarefas, dados de comunicacéo entre tarefas
(send — receive), ou informacdes de controle, como monitoramento dos SPs (e.g., nUmero
de instru¢cBes executadas para fins de calculo de energia consumida) [MAR18].

A HNoC distingue pacotes em dois tipos: pacotes de configuracdo e pacotes de
dados. Os pacotes de dados séo caracterizados por conter partes da chave de criptografia
e a identificacdo da aplicacéo, e pacotes de configuracdo contém o endereco do PE. Na
HNoC os pacotes sédo limitados a 32 bits, ndo havendo distingdo entre pacote e flit. Dois
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tipos de pacotes sao utilizados:

e Pacote de configuragdo, contendo apenas o endereco do firewall a ser configurado
e a identificagcdo da aplicacdo que a tarefa a ser alocada pertence, conforme
apresenta a Figura 45. A funcéo deste pacote é preparar os firewalls para receberem
na sequéncia n pacotes de payload. Este procedimento é necessario para habilitar o
envio de dados em multicast e payloads maiores que o suportado pelo tamanho do
pacote - 32 bits. Por exemplo, para o envio de uma chave de 128 bits séo enviados
4 pacotes de dados. E importante ressaltar que foram reservados 4 bits (identificado
como header na Figura 45) para futuramente ser implementado um protocolo de
comunicacao mais complexo.

header ID da aplicacao Endereco do filtro
\_\f_)k J\ J
Y Y
4 bits 12 bits 16 bits

Figura 45: Estrutura do pacote de configuracéo de 32 bits.

e Pacotes de dados: todos os firewalls aptos a receberem dados consomem o pacote
de dados.

Assim, o processo de transmissao de um volume de dados com n palavras de 32
bits para k firewalls ocorre como segue. Inicialmente, k pacotes de configuracdo sao
enviados aos firewalls. Na sequéncia, envia-se n pacotes de dados aos firewalls
previamente configurados, através da HNoC. Considere que se deseje enviar 8 pacotes de
dados a 5 firewalls. No método proposto, com multicast, sdo necessarios 13 pacotes. Se a
transmissao fosse unicast, seriam necessarios 40 pacotes (5 destinos devendo receber
cada um os 8 pacotes de dados). Assim, este método de transmisséo reduz o trafego na
HNoC.

6.2.2 MODO DE OPERACAO DO HNOC

A Figura 46 ilustra o modo de operacdo da HNoC. A Figura 46(a) ilustra um MPSoC
de dimenséo 2x2, com o MP no endereco 0x0, e duas tarefas, PROD e CONS, mapeadas
nos enderecos 0x1 e 1x0, respectivamente.

O processo de envio das chaves é ilustrado na Figura 46(b), constituido pelas
seguintes etapas:

1 O MP envia o primeiro pacote de configuracdo para a tarefa alocada mais proxima ao
MP - CONS.

2 Ao receber o pacote de configuracéo, o firewall armazena o pacote.

3 O GMP envia o segundo pacote de configuracéo para a tarefa PROD.

4 Finalizacao do envio dos pacotes de configuragéo.
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5 O PE gerente gera a chave de criptografia e envia quatro pacotes de dados contendo
o contetido da chave pelo caminho Hamiltoniano. E importante ressaltar que o pacote
de dados ira trafegar todos os firewalls. A Figura ilustra somente o envio do primeiro
pacote de dados.

6 O firewall da tarefa CONS armazena o conteddo da chave e repassa para o firewall
seguinte.

7 Como o firewall 1x1 ndo recebeu um pacote de configuracdo com o seu endereco, 0
firewall somente repassa o pacote de dados para o firewall seguinte.

8 O firewall Ox1 recebe os pacotes de dados, dado que recebeu um pacote de

configuracéo.
| Mestre (0x0) | | CONS (1x0) | | (1x71) | | PROD (0x1)
@ PACOTE_CONFIG :
Cenario 2x2
PACOTE_CONFIG
0x1
PRopF = = = = 1x1 PACOTE_CONFIG
T PACOTE_GONFIG
I PACOTE_DADOS @
IO =N
o PACOTE_DADOS
oxo pRedetiNeC Jeons @ ———
PACOTE_DADOS

(a) (b)
Figura 46: Protocolo de envio de chaves de criptografia para os firewalls. (a) Cenério de
um MPSoC 2x2. (b) Protocolo de comunicacao (fonte: Autor).

De acordo com a maquina de estados implementada para a transmissao de dados
da HNoC, a laténcia de propagacdo de cada pacote (configuracdo ou dados) é obtido pela
aplicacao da Equacéo 1.

(1)

laténcia do paCOteHNoC = (rbypass * hbypass) + (Tconf * hconf)
Onde: rpypass € numero de ciclos de reldgio para transmitir dados pelo firewall sem
armazenamento (3 ciclos); rcont € 0 NUmMero de ciclos de relégio para armazenar o pacote e
transmiti-lo ao firewall seguinte (5 ciclos); e h € o nimero total de hops que o pacote deve
percorrer, correspondendo a hyypass + Reons-

6.3 Geracéao de chaves de criptografia

O MP é responsavel por gerar uma chave de criptografia exclusiva para cada
aplicacdo a ser mapeada no MPSoC. A geracdo desta chave é executada em software, no
kernel. Na geracdo, a chave é dividida em 16 partes, onde cada parte é gerada através de
uma operacao XOR com a identificacdo da aplicacéo (atribui-se um niumero especifico para
cada aplicacao) e o tempo atual (dado em ticks) em que ocorre a operacdo, garantindo
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assim a exclusividade da chave criptogréafica para a aplicacdo. Processos mais complexos
podem ser utilizados, como a utilizacdo de um hardware gerador de niameros randémicos
ou PUFs (Physical Unclonable Functions). Dado que o objetivo € o desenvolvimento da
infraestrutura completa de seguranca, optou-se por este processo em software.

A chave de criptografia € constituida por 128 bits. Esta chave é transmitida pela
HNoC em quatro blocos de 32 bits, devido a limitagdo do tamanho do payload (32 bits).

Para a chave de descriptografia, foi utilizado o bloco AES para gerar tal chave. Logo,
a geracdo da chave é local e ndo é transmitida pelo caminho Hamiltoniano®. Ap6s receber
a Ultima parte da chave de criptografia, o firewall solicita ao bloco AES a chave de
descriptografia. Esta chave é gerada na décima rodada (do inglés, round) do processo de
criptografia do AES. Ao chegar nessa rodado, uma flag interna do AES retorna a chave de
descriptografia para o firewall que a armazena em seus registrados internos.

6.4 AES Core

O core AES utilizado é baseado no projeto disponibilizado no site opencores
[HEM14], que é uma versdo do FIPS-197 implementada no modo ECB (Electronic
Codebook). O Autor do core menciona que o modo ECB apresenta risco em relacdo aos
ataques com repeticdo de mensagens. A arquitetura opera com dois blocos de 64 bits,
carregados em ciclos de reldgio consecutivos. A Figura 47 ilustra a temporizacdo para que
o core AES criptografe um bloco de 128 bits. Inicialmente, o sinal load inicializa a chave e
os dados. Uma vez que os dados sao carregados, o sinal start € ativado, e depois de 13
ciclos de reldgio, o sinal done é ativado e os dados (criptografados/descriptografados) estéo
disponiveis no barramento de saida.

clk

\WAYAYE

load
»
«

start »

13 clock cycles after start goes low

done \ \‘
i input block input block
data_in s vyt

i key block key block
onn X G

data_out

P
== ==

=

= ==

L

output valid

e o

Figura 47: Diagrama de tempos do modulo AES [HEM14].

4 O AES é um algoritmo simétrico de criptografia. A chave para descriptografar um dado é obtido a partir da
chave utilizada para criptografar o dado.
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6.5 Filtro do firewall

Este mddulo faz parte do firewall e tem por objetivo filtrar pacotes oriundo da rede de
comunicacédo. Esta técnica é semelhante ao trabalho apresentado em [AZA18]. Os pacotes
gue nao fazem parte do conjunto de tarefas de uma determinada aplicacdo sé&o
descartados, evitando assim ataques proveniente de tarefas maliciosas.

A Figura 42 apresenta o firewall com os filtros. Os dados recebidos através da HNoC
sdo armazenados em um registrador denominado reg_IN, e a légica de controle (CL) avalia
0 conteudo dos dados. Para uma mensagem de configuracdo, CL avalia o endereco do
firewall com o contetdo da mensagem. Se corresponderem, significa que as mensagens
seguintes contém dados a serem armazenados nos registradores internos (App_ID e
App_key). A implementacao atual do filtro recebe cinco mensagens de payload: 4 para o
contetdo da chave de aplicacdo de 128 bits (App_key) e uma para o identificador de
aplicacdo (App_ID). Ambos os valores, App_ID e App_key, sdo exclusivos para cada
aplicacdo. Quando uma nova aplicacéo € admitida no sistema, o MP gera novos valores, e
0s envia pela rede segura.

Os retangulos IF e OF na Figura 42 correspondem, respectivamente, aos filtros de
entrada e de saida. Qualquer aplicacdo, usando as APIs de comunicacdo orientada a
servi¢o ou raw, deve inserir o App_ID no 4° flit do cabecalho do pacote (Figura 44).

O OF evita que uma tarefa tente forjar o App_ID de outra aplicacdo para tentar
executar um ataque (como o anteriormente descrito man-in-the-middle). Nessa situacao, o
OF descarta o pacote, uma vez que o pacote App_ID néo corresponde ao conteudo do
registador App_ID e o fluxo malicioso ndo entra no NoC. E importante ressaltar que uma
tarefa que injete um pacote malicioso na rede néo percebe se o pacote foi descartado. Esta
tarefa continua a agir conforme o ataque esta programado.

O IF descarta um pacote se este for de outra aplicacédo ou oriundo de um dispositivo
de E/S (entrada/saida) através da incoeréncia dos App_ID nos pacotes. Um pacote oriundo
de uma aplicacao diferente do App_ID armazenado pode corresponder a um ataque DoS,
onde uma determinada aplicacao teria o objetivo de sobrecarregar a CPU. Um pacote
oriundo de um dispositivo de E/S pode vir a forjar o App_ID, passando atraves do filtro IF.
Entretanto, 0 mecanismo de E/S previsto na plataforma HeMPS é resiliente a este tipo de
ataque por utilizar um mecanismo de comunicagdo mestre-escravo. Toda comunicacao de
E/S parte do processador. Logo, ndo é possivel a um fluxo de E/S extrair dados da memaria
[CAIL9]. Este pacote de ataque € detectado e descartado no nivel de kernel.

6.6 Restricdo do mapeamento de tarefas

A restricdo do mapeamento de tarefas visa evitar que tarefas maliciosas se instalem
num mesmo processador, evitando assim que uma tarefa maliciosa acesse uma regido de
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memoria destinada a outra tarefa ou realizar um atague DoS na tarefa sensivel. Portanto
esta técnica de isolamento espacial das aplicacbes evita o compartihamento da
computacédo das tarefas no nivel do processador.

O objetivo desta técnica é restringir o mapeamento de tarefas de modo que as tarefas
s6 possam compartilhar o mesmo PE se pertencerem a mesma aplicacdo. A Figura 48(a-
b) mostra diferentes cenarios para mapear duas aplicacdes e a Figura 48(c) apresenta o
grafo de tarefas para cada aplicacdo. Na Figura 48(a) observamos duas aplicacdes distintas
(appl e app2) compartilhando o mesmo SP(0Ox1). Nesse cenario, a tarefa maliciosa (Twm)
pode acessar a memdria ou acessar o roteador, para que ele possa roubar informacdes e
realizar um ataque. Na Figura 48(b), o appl é mapeado sem compartilhar os processadores
com outros aplicativos, garantindo o isolamento espacial da aplicacao.

A heuristica do mapeamento ocorre no MP. A medida implementada bloqueia a
alocacao de aplicacdes distintas no mesmo PE, evitando assim o0 acesso direto a memoria
por tarefas maliciosas. Para tanto foi alterado o kernel mestre, modificando-se o processo
de mapeamento de tarefas. Criou-se um vetor, atribuindo-se o indice da aplicacdo quando
0 processador receber uma dada tarefa da aplicacdo. O algoritmo de mapeamento verifica
se o processador esta livre, caso contrario, ele verifica se a aplicacdo da tarefa a ser
mapeada € diferente da aplicacéo atual. Se for diferente, 0 mapeamento escolhe outro PE,
e se for igual ele pode mapear neste mesmo processador. Esta contramedida protege a
integridade e a confidencialidade no nivel do PE.

0x1 0x1 » Application 1
PROD
TN 1x1 PROD Tm .
PROD
'Y 'Y .
K ) o Appllf:jtl()n 2
1x0 1x0 £
0x0 CONS 0x0 CONS \™ )

(a) (b) (c)

Figura 48: Cenérios de mapeamento. (a) Duas aplica¢gfes estdo compartilhando o mesmo
PE (0x1). (b) Appl foi mapeada sem compartilhar o processador com tarefas de outras
aplicacdes (c) Comportamento das tarefas de acordo com a aplicagéo (fonte: Autor).

E importante ressaltar que o objetivo é apenas evitar o compartilhamento de um PE
por tarefas de aplicacdes distintas. Esta técnica ndo garante a seguranca total para as
aplicacdes, pois a tarefa maliciosa pode realizar um ataque se instalando em outro PE,
podendo assim, executar ataque DoS. N&do ha custo de hardware para implementar essa
contramedida, pois ela é implementada via software.

Acoplando dois mecanismos simples, isolamento espacial de aplicativos com filtros
de bloqueio de trafego, evita-se DoS, spoofing e ataques do tipo hijacking.
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6.7 Mascaramento de acesso a memaoria

A plataforma SEA também utiliza como contramedida uma mascara para limitar o
acesso da regido da memoria de uma tarefa, visto que a restricdo do mapeamento de
tarefas afeta do desempenho do MPSoCs quando ha muitas tarefas instaladas no sistema.
Para isso ela utiliza a identificacdo da pagina que a tarefa esta alocada, conforme
apresentado na Figura 49. Esta mascara limita os enderecos acessados por cada tarefa
alocada na plataforma.

ID da pagina de memdria

Endereco da memaria

INNEEEEEENEREESNNNENENNEEENEEER
. J

Y
16 bits

Figura 49: Contramedida instalada na plataforma SEA para evitar acessos indevidos em
regides de memoria (fonte: Autor).

6.8 Consideracdes Finais

Este Capitulo apresentou um conjunto de novas caracteristicas adicionadas a
plataforma SEA, além da existente criptografia AES. Dentre estas caracteristicas destaca-
se:

a) Efetiva implementacdo da HNoC para transporte de dados sensiveis;
b) Método de filtragem baseada na identificacdo Unica das aplicacdes;

c) Isolamento espacial das aplicacbes através de restricdes aplicadas ao
mapeamento de tarefas;

d) Efetiva protecdo a geréncia de memoria através da geracdo do endereco
fisico de memoria utilizando o niumero da pagina.

A Tabela 6 apresenta a relacao das contramedidas apresentadas nesta Dissertacao
com as vulnerabilidades estudadas pela mesma. Este conjunto de contramedidas € eficaz
em proteger as aplicagdes contra os ataques mais comuns, como DoS, spoofing, hijacking,
e acesso indevido a memoria. Salienta-se que ataque DoS nao é totalmente evitado, pois
0 mesmo pode ocorrer com a saturagcédo dos enlaces utilizados pela aplicagéo. Ataques
mais sofisticados, como SCA, também podem ocorrer, sendo mitigados em grande parte
pelo uso de criptografia.



Tabela 6: Relagéo das contramedidas de seguranca (primeira coluna da Tabela), e a

respectiva protecao a diferentes ataques.
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Vulnerabilidades

Contramedidas Ataque a APl de | Ataque a | Ataque | Ataque a | Ataque
Comunicacao NoC ao SO Memdéria | via HT.
Criptografia X X
HNoC X
Filtro do Firewall X X X X
Isolagéo Espacial X
Mascaramento de «

memoria
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7 RESULTADOS

Este Capitulo apresenta a analise de seguranca, laténcia e o custo de area dos
mecanismos de seguranca abordados nessa Dissertacdo. A Secao 7.4 apresenta a
comparacao dos resultados com o estado-da-arte. E importante destacar que o MPSoC é
modelado em VHDL sintetizavel, e a simulagédo possui precisédo de ciclos de reldgio, o qual
permite a avaliacdo do desempenho usando a ferramenta ModelSim.

7.1 Atuacao dos mecanismos de seguranca

Esta Secdo apresenta um cenario que utiliza trés dos quatro mecanismos de
seguranca: (i) isolamento espacial das aplica¢des; (ii) utilizacdo da rede dedicada; (iii) filtro
de bloqueio do trafego.

A Figura 50(a) apresenta um pacote com um App_ID correto entrando no PE,
enquanto a Figura 50(b) apresenta a acao do filtro bloqueando um pacote malicioso. Os
guatro sinais superiores em ambas as figuras correspondem aos sinais da porta de saida
do roteador e os trés sinais inferiores as portas do filtro de saida (Figura 42).

(a) message accepted by the filter
e[ L L e e
dataOut 22222222220 wead Y payioad | senice X APPID N Data I V77770
[ — \ / yoo
Creditin \ / Vi

Filter
Data_In_DMNI Data_Out_Router

dataln 2 ) head | payload |_seniice ) APPID 772727222 Hata N
Rx f | W S ¥ SR

| CreditOut jj’

(b) message discarded by the filter
LS S s e S ) B RO

| catmou D77 nead Y vayioad X senice N APPID N ) Data I
Tx ﬂ
| Creditin \ / ﬂ

Filter
Data_In_DMNI Data_Out_Router

aatain
Rx i

| CreditOut Vi

Figura 50: Forma de onda que ilustra a operacgéo do filtro bloqueando mensagens
indesejadas (fonte: Autor).

O comportamento da simulacdo em ambos os cenarios é o mesmo. O filtro armazena
0s primeiros quatro flits (o quarto flit contém o App_ID), e o sinal de crédito (Creditin) vai
para zero, interrompendo o fluxo de dados do roteador. Neste momento, o App_ID é
comparado com o App_ID armazenado no filtro (este App_ID € enviado através do HNoC
durante 0 mapeamento e armazenado pelo filtro). Se um App_ID correto for recebido, as
seguintes acdes ocorrem: (i) o filtro notifica a DMNI (sinal RX = 1) quando ha dados validos,
e 0s quatro primeiros flits sdo consumidos pelo DMNI (dataln bus); (ii) o Creditin vai para
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nivel légico alto, e os demais flits sdo consumidos. Se o App_ID nao coincidir, a acdo
executada pelo filtro é a de manter o sinal Creditin em nivel I6gico alto, sem notificar o
DMNI. Essa simples acao corresponde a um consumo virtual, resultando no descarte de
gualquer fluxo nao direcionado ao App_ID. Os filtros bloqueiam qualquer tentativa de injetar
pacotes com um App_ID errado. No entanto, como mencionado anteriormente, 0S
periféricos ligados a NoC (como memdérias compartilhadas ou aceleradores de hardware)
podem gerar um pacote com identificacdo forjada. Nosso mecanismo de seguranca
proposto descarta tais pacotes, utilizando uma API dedicada de comunica¢do, o qual €
responsavel pela troca de dados com periféricos.

7.2 Resultados de laténcia

Esta subsecéao avalia o impacto dos mecanismos de seguranca inseridos no MPSoC
em termos de laténcia na execucao das aplicacbes no sistema. Compara-se 0 mesmo
cenario de execucdo com a plataforma de referéncia denominada HeMPS. O objetivo dos
cenarios simulados é definir o pior caso de laténcia e encontrar a laténcia tipica, utilizando
aplicacbes com um perfil intensivo de comunicacdo (prod_cons, duas tarefas) e uma
aplicacao intensiva de computacédo (MPEG, cinco tarefas).

O cenério simulado utiliza um MPSoC 3x3, com um hop de distancia entre as tarefas
comunicantes. Devido a pilha de software para criar, transmitir e receber os pacotes, o
namero de hops entre as tarefas comunicantes tem um impacto minimo na laténcia dos
pacotes. Ambas aplicacdes executam 50 iteracdes (50 trocas de mensagens), e a laténcia
meédia de iteracdo é obtida a partir dos valores médios entre a décima e a quadragésima
interacdo, ou seja, descartando-se o periodo de warm up e de esvaziamento da rede.

A Tabela 7 apresenta a laténcia média de iteracédo para: (i) plataforma MPSoC de
referéncia (HeMPS); (i) MPSoC com filtro e criptografia desabilitados; (iii) MPSoC com
criptografia AES ativa; (iv) O MPSoC com filtro (estrutura do firewall somado com o filtro) e
0 modulo de criptografia SIMON habilitado. Os resultados apresentam comportamentos
distintos, de acordo com o perfil de cada aplicacéo. Para a aplicagéo de perfil comunicante
(prod_cons) a média laténcia aumentou 13,63% numa plataforma com o filtro instalado
(sem AES); 46,51% com a AES criptografia, e 256,14% com SIMON, em comparagao com
a HeMPS de referéncia. A Figura 51 apresenta um grafico comparando a laténcia em ciclos
de relogio com as interagcfes da aplicacdo prod_cons, nota-se o aumento da laténcia do
SIMON em relacdo as demais plataformas em uma aplicagéo que explora uma aplicacao
com perfil comunicante.

O aumento na laténcia média de iteracdo da aplicacdo MPEG é 0,1% com filtro
habilitado; 2,55% utilizando criptografia AES e 21,38% utilizando médulo SIMON de
criptografia. A raz&o para explicar o pequeno aumento da laténcia vém do fato de que a
maior parte do tempo, a aplicacdo esta processando as tarefas de decodificacdo de
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quadros, e ndo a transferir pacotes pela NoC. A Figura 52 apresenta um gréfico
comparando a laténcia em ciclos de relégio com as interacdes da aplicacdo MPEG. Nota-
se que o0 aumento da laténcia do SIMON em relacéo as outras plataformas diminuiu, pois a
aplicacdo MPEG possui pouca comunicagao entre suas tarefas.

Tabela 7: Laténcia média de interacéo, resultados em ciclos de relogio.

HeMPS Com filtro Com AES Com SIMON
Prod_Cons 1.973 2.128 2.752 7.081
MPEG 220.660 220.883 226.288 241.968

Estes resultados revelam o custo dos métodos propostos no desempenho das
aplicacdes. Utilizando o mecanismo de filtragem sem habilitar a criptografia, houve um
aumento na laténcia de 0,1% para MPEG e 13,63% para a prod_cons, um pequeno custo
considerando o aumento da seguranca adicionada ao sistema. A criptografia protege o
sistema contra SCAs, e como mostrado para um benchmark real, o aumento de laténcia foi
de 2,55%.

9000 Laténcia de interacao para a aplicagao "prod_cons" para 50 interagdes

8000 \

2000 | /\ A\ POV, N A\ A\ POV, N AN\
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1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49
Interacdes
==l=HeMPS 8.5 B AES e=e=SIMON ——=—Filtro

Figura 51: Laténcia média (ciclos de relégio) para 50 interacdes realizadas pela aplicagéo
Prod Cons, considerando a plataforma HeMPS, o filtro e o0 modulo de criptografia AES.
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Figura 52: Laténcia (ciclos de relégio) para as interacfes 10-20 (exclui-se o periodo de
warm-up) realizadas pela aplicacdo MPEG, considerando a plataforma HeMPS, o filtro e 0
mddulo de criptografia AES.

7.3 Resultados de area

A Tabela 8 ilustra a area ocupada pelo roteador, o filtro e a instanciacdo de ambos
0s modulos. O filtro corresponde a 16,33% da area do roteador. Este pequeno custo deve-
se ao fato de se utilizar poucos registradores para armazenamento das informacdes de
seguranca (chave AES e identificacdo da aplicacéo). E importante ressaltar que a coluna
de é&rea total apresenta a area das células que compde o mddulo, somado com o
roteamento estimado pela ferramenta Genus.

Tabela 8: Area consumida, biblioteca CORE65GPSVT.

Maédulos Células  Area das células (um?) Area total (um?)
Roteador 5.906 43.735 59.255
Filtro 1.229 6.638 9.677
Roteador + Filtro 7.593 53.324 73.154

O modulo de criptografia é desacoplado na implementacéo do filtro, permitindo ao
usuario adotar diferentes mecanismos de criptografia. O presente trabalho adota 0 método
de criptografia AES (nucleo IP de [HEMO4], com implementacdo paralela das rodadas).
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Algoritmos de criptografia, como o AES, buscam alcancar altos niveis de seguranga, com
pouca ou nenhuma preocupacdo quanto ao consumo de energia ou area de silicio. Os
modulos de criptografia leve visam a seguranca em dispositivos onde a area e a poténcia
sdo limitadas. Lancada em 2013 pela Agéncia Nacional de Seguranca (NSA), a familia de
algoritmos Simon e Speck visa trazer alternativas para a criptografia leve. As
implementacdes Speck foram projetadas para melhor desempenho em software, enquanto
Simon [BEA15] € mais eficiente para implementacfes de hardware [BEA13].

A Tabela 9 compara o desempenho de ambos os métodos de criptografia, por
simulacédo e sintese. Ambos os IPs foram implementados para uma chave de 128 bits e um
bloco de 128 bits para cifra. A Tabela apresenta a laténcia para cifrar um bloco de 128 bits,
a area de silicio e a poténcia dissipada. Como esperado, ha um compromisso entre
desempenho e area. O bloco AES é mais rapido, mas apresenta uma area maior. Por outro
lado, o SIMON, apresenta uma area pequena, sendo adequado para ser utilizado em todos
os filtros sem penalizar a area do PE. Da Tabela 9, os médulos SIMON e AES
correspondem, respectivamente a 37,75% e 177,73% da area do roteador.

Tabela 9: Comparacéo entre os moédulos de criptografia Simon e AES — tecnologia 65nm.

Simon AES
Laténcia (Ciclos de relégio) 140 19
Area ocupada (Um?) 22.371 105.316
Poténcia dissipada (LW) 16.033 399.233

Assim, considerando o médulo de criptografia SIMON, o aumento de &rea na
infraestrutura de comunicacdo € de aproximadamente 60%, um pequeno custo
considerando os beneficios da criptografia para evitar ataques SCA.

7.4 Comparacao ao estado-da-arte

Esta secdo tem o objetivo de apresentar uma analise quantitativa do presente
trabalho com o estado-da-arte mencionado no Capitulo 3.

A Tabela 10 apresenta uma comparacao quantitativa da proposta desta Dissertacao
com o estado-da-arte. E importante ressaltar que os resultados apresentados pelo estado-
da-arte utilizam cenarios particulares e ambientes préprios, com plataformas distintas da
utilizada nesta Dissertacao.

Nota-se que o acréscimo do custo € em comparacdo com a plataforma de referéncia
utilizada pelos trabalhos abordados. Todas as técnicas possuem um aumento de custo de
area, poténcia dissipada e desempenho das plataformas MPSoCs.
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E importante destacar que o roteador, ou seja, a infraestrutura de comunicago, n&o
representa mais do que 15% da area PE (processador + memaria + NI + DMA + roteador).
Consequentemente, os aumentos de area relatados na Tabela 10 representam valores
menos significativos em comparagdo com o0 MPSoC como um todo.

Tabela 10: Comparacao de resultados.

e Avaliacéo do Custo para a implementagao da
Ref Tipo de ataques Técnicas de Contramedida
’ Contramedida . < .
Poténcia Area Laténcia
Desprezivel
0, 0,
SEP1S] Time-Driven Mudanga no roteamento +8% (NoC) +5% (NoC) (caminho critico)
Attacks, DoS Arbitro do roteador +9% (NoC) +11% (NoC) De_spreznfgl
(caminho critico)
DoS, Timing o
[CAILT7] Attack e Spoofing Zonas seguras opacas - - +2,56% (DTW)
[FER16] Timing Attacks e Zona segura com i i +16,56% (NAS)
DoS criptografia
. ' +5,08% +9,57% +3,8% (média
Criptografia (Roteador) (Roteador) benchmark)
[ANC14] HT Autenticacio do pacote e Desprezivel +0,34% +2% (média
¢ P (Roteador) (Roteador) benchmark)
Migracdo de tarefas - - 0,01% (média)
Implementagéo de uma +3.54%
[PRA17] HT e DoS Unidade de segurang¢a no ' +3,64% (roteador) -
roteador (roteador)
Mensagens gossip,
[REI16] DTA, timing roteador com +16,2% +21,16% )
attack monitoramento, mudanca (roteador) (roteador)
de roteamento
[FER15] DoSaett:LjEscklng Utilizac&o de firewalls - +13,5% (roteador) -
DoS e Hijacking S ' +139% da NI +6,46% (caminho
[AZA18] attacks Utilizacéo de firewalls - (TSMC 40nm) critico)
DoS, ataques em Ok Atd 400
canais virtuais e S ) +17% +1% ate +9%
[KIN17] Utilizac&o de firewalls - . (benchmark)
ataque na (arquitetura) arquitetura
memodria fisica
ili 3 i 04 - 0,
[CHA18] DoS Utlllzagaormonltores de | 5% Rotgador +3,4 % (rot_eador desprezivel
trdfego 5 monitor por monitor)
+46,51%
. ) +177,7% (prod_cons)
Criptografia AES 399,233 uW (roteador) +2,55% (MPEG)
SCA, DoS,
Spoofing, ataque S . ) o +0,1% (prod_cons)
Proposta ha memaria Utilizac&o de firewalls +16% (roteador) e +13,63% (MPEG)
fisica Rede privada para . . )
seguranca (HNoC) Apenas custo de interconex&o entre os firewalls
Chaves_ cArlp_tograﬂcas Apenas custo de software
dindmicas

Uma observagéo geral é que a poténcia € avaliada de forma parcial, apenas no nivel
do roteador ou o préprio médulo de criptografia. Falta, no estado-da-arte, uma avaliacdo
global do custo de area e poténcia dos métodos propostos em um sistema completo.

No que se refere ao desempenho das aplicagdes, utilizando-se benchmarks reais, o
impacto das técnicas de seguranca empregadas na NoC relatado é sempre minimo. Isto
deve-se ao fato que em benchmarks reais a relacdo computagdo/comunicacao é alta, ou
seja, 0 tempo em que as aplicagcdes gastam em computacdo € muito superior ao tempo
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gasto em comunicacdo. Por exemplo, na plataforma de referéncia esta relacdo é
tipicamente de 95%, o que significa que em apenas 5% do tempo de execucao esta-se
realizando a troca de pacotes entre as tarefas.



78

8 CONCLUSOES E TRABALHOS FUTUROS

A presente Dissertacdo contribuiu com o estudo de mecanismos de seguranca
instalados em MPSoCs. Dentre estes mecanismos destacam-se a instalacdo do firewall e
suas respectivas politicas de seguranca, rede dedicada (HNoC), heuristica de geracéo e
distribuicdo de chaves de criptografia, restricdo do mapeamento de tarefas, mascaramento
de memoaria. Além destes, foram implementados os ataques mencionados na literatura de
seguranca em MPSoCs, mostrando que séo factiveis e presentes em nossa realidade.

Pode-se resumir que a seguranca abordada nesse trabalho € dividida em duas
etapas. Durante a admissédo da aplicacao, a heuristica de mapeamento aplica o isolamento
espacial, e o MP gera um identificador de aplicacdo Unico e uma chave de criptografia,
transmitindo-os através de uma rede de seguranca (HNoC) para os PEs que irdo executar
a aplicacdo. Em seguida, em tempo de execucédo, um filtro instalado no firewall verifica se
o identificador da aplicacdo de todos os pacotes que chegam ou saem dos
estabelecimentos permanentes. Compreende também, a utilizacdo de criptografia para os
pacotes que trafegam na rede.

Além disso, se necessario, 0s pacotes sdo criptografados usando AES ou criptografia
leve (SIMON), protegendo o trafego contra SCAs. O custo da abordagem é uma sobrecarga
de area (aumento de 60% do roteador para SIMON e 177,7% para AES) e uma sobrecarga
de laténcia inferior a 3% para um benchmark real para um sistema com criptografia. Dado
gue o roteador ocupa uma area de aproximadamente 15% do PE, os aumentos de area
comparados ao MPSoC se tornam menos significativos.

E importante ressaltar que o estudo sobre os mecanismos de seguranca foi
implementado sobre uma plataforma de referéncia, denominada HeMPS. Através das
modificacdes para o acréscimo de seguranca da plataforma, surgiu uma nova plataforma
denominada SEA. Entretanto, o Autor acredita que as caracteristicas arquiteturais adotadas
e justificadas nos Capitulos 4 e 6, e as vulnerabilidades de seguranca implementadas no
Capitulo 5 sdo genéricas o suficiente para que os resultados obtidos possam ser aplicados
em para MPSoCs semelhantes, como os que estdo sendo hoje adotados pela industria e
academia.

8.1 Publicacbes Relacionadas ao Tema da Dissertagdo

O autor trabalhou na plataforma SEA apresentada no Capitulo 6, cujas principais
contribuicdes incluem: a implementagdo do caminho Hamiltoniano, protocolo de
comunicacédo da rede dos firewalls, distribuicdo das chaves pelo caminho Hamiltoniano.

Destaca-se a participacdo do Autor desta Dissertacdo nas publicacdes abaixo, a qual
descreve a plataforma SEA e a avaliacdo de seus mecanismos de segurancga:
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Secure Environment Architecture for MPSoCs
Bruno Scherer Oliveira, Henriqgue Medina, Anderson Sant’Ana, Fernando G. Moraes
In: SBCCI, 2018 - http://dx.doi.org/10.1109/SBCCI.2018.8533238

Lightweight Security Mechanism for MPSoCs
Anderson Sant’Ana, Henrique Medina, Kevin Fiorentin, Fernando G. Moraes
In: SBCCI, 2019 - https://doi.org/10.1145/3338852.3339876

8.2 Trabalhos Futuros

Como trabalhos futuros enumeram-se as seguintes atividades:
e Avaliar protecao a ataques de entrada ou saida e definir politicas de contramedida;

e Estudar a plataforma desenvolvida por Luciano Caimi [CAI17], que possui implementada
a técnica de zonas seguras continuas com blogueio de trafego, e 0 comportamento
deste frente aos atraques desenvolvidos nesta Dissertacéo;

e Otimizar o modulo de criptografia SIMON para reduzir sua laténcia;

e Adicionar mecanismos de deteccao de DoS em nivel do SO, através do monitoramento
da laténcia dos pacotes.


http://dx.doi.org/10.1109/SBCCI.2018.8533238
https://doi.org/10.1145/3338852.3339876
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